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  ا���ض �
 ه�
 ا������  - ١

 �� ا	�D#66 (SPAM)ا	��ض �� ه�� ا	����� ه� �8ض -&�*a ا	�را�� ا	&� أ_�SE 	#&^آ� �� /�\ ا	���*( ا)'&%����
�E=�5د	ا ��L�5	*( . ا���	ا �#D,6	 ��_ \�� �E�D  7#8 R&�آ�	را�� ا�	ا W#  ل>P �� \ ا)'&%����و (SPAM) �� 

�D#66	ا. 

ه�� ا	����� ��L&"�ام ا:/�3ءات ا	&�  \  �5�6�� �� ا�ABاف ذات ا	��L �'>5&"�ام �8د �� ا	���*( و'�  \ إ�8اد 
و ��O ه�� ا	�را�� ا	���*( ا)'&%���� . ا	6"&#�� ���� ا�&��F-�ت ا�&O<ع ا	�أي، وا	L��6<ت ا	,"��3، وا)_&�8�6ت

(SPAM)gآ��	ال وا��	و-� ا�&D	:ا �E�F	�L ��#5&6	ت آ�6. ا��Y� اه&���6ت و h5L 7#8 ء�G	را�� ا�	ا �7 ه��#  
ا�ABاف ذات ا	�L i#5&E �6�� �'>5	���*( ا)'&%����، وآ�	W ا	&�ا��L ا	6&"�ة �� 'W#  )F ا�ABاف 	FG; وا	=��Oة 7#8 

���� (SPAM) ا	���*( ا)'&%���� �DFj . 
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 ������ �� ا��را��  -٢

��5 ����ً� �D&Eن �� �<ث F ا ��	ا�OP*( ا)'&%���ت���	ا �	�8 /� �L�#O6	56#���ت ا	ا l�6�  �� ،�D#66	ا �� � �وه� 
 :ا	"�Oات ه� آ�	&�	�

 . �D6E ا�&"�ا�p آ^��س 	&�l�6 ا	56#���ت، (SPAM) ا) ��ق E�5  7#8] أو	� 	#���*( ا)'&%���� •

'&%���� وا�ABاف ذات  %��E وا) ��ق 8#7 ا	�36در ا	6%&6#� 	#%�3ل 8#7 إ/�3ءات  &�L i#5	���*( ا) •
 . �E ا	�5ن �� ه�ا ا	�3د�6Eواا	5<'� ا	��D6E �E أن 

 . �l�6 ا:/�3ءات ا	�L ��#5&6	���*( ا)'&%���� �� ا�ABاف ذات ا	5<'� ا	&�  \  %��Eه� •

  :و &�6G ا	���ات ا	&�	�� وY�ً� أآ  �q� >ً�3	�OP )Dة �� ه�� ا	"�Oات 

DEوا�� ��������G ا���������$F ا������ ا��# ����� �ات ا��

 ا	�E�&%� 7#8 �E�&%6ت  ��ر�E أو ��r ا	E�5  \ �L�#O6] ا	���*( ا)'&%���� �� ��q%L 8#7 أ-�� ا	���*( ا	���8�6 
U�=�� و-� أو�&D	:ا �E�F	ل ا>P �� \� أو �����t وا	&� E&\ إر��	�� D,L( _�8�6 إ	7 اjB"�ص دون ��ا��&

Eر��	*( ا���	أو ا gآ��	��3ةا�	*( ا���	ا )q� � . ن^L �ً6#8 �jN� ����%&'(ا )*���	ا)SPAM( 6=&"�م	ا ����Bا
���ر-� yL_�6	� �8د ا	���*( )SPAM(ا	���*( ا)'&%���� ف �F=- p-^L وا	�ي 5Eّ�" ��5ل ا	���*( ا)'&%����"ه� 

 .ا	6=&�6#

���������� ا�����# ������)$) ���در ا��IJءات ا��� 

 \  �E�% 6	5<'� ا	*�=�� ذات ا�	�3در ا�F���� �F&5  �&	ا 	L ��#5&6	ا:/�3ءات ا l�6�& ����%&'(ا )*���	�
)SPAM(J�#F&	وا �D#66	ا ��،��ا	���*( ا)'&%���� �8 /�\  ا	�N6=�ت ا	��درة 8#7 ا:��دة وه�  �8
)SPAM(و�&D	:ا �E�F	ا )*�8د ر�� �	إ_�6 �� �F=آ� ��و'�  \ آ�	W اPB� . -� ا	6=&#�6ا	6=&#�6 أو ا	&�  \  3��&

ا	���*( ا)'&%����  ���Pت ا:-&�-S ا	�E �E=&"���ن أدوات إ	D&�و-�� 	&3��� ������� ا)�F&8ر 
)SPAM( �8 �Eر��  \E��  7#8 �Eدر��	*( ا)'&%���� وا���	ا)SPAM( دواتBل ا>P �� ��ا	&�  \  3��&

�F	ر��*( ا �	إ_�6 �� �F=آ� \�E�	 ���"&=6	و-�ا�&D	:ا �E . )*آ��� ���36	��3ة ا�	ا )*���	�L i#5&E �6�� أ��
�Pادم أو / و)Gateway(�Lا�Lت إ	D&�و-��  ���P ا	��ال ا	��D#6E �Eن �����ا'&%����، ���  \ اPB� �� ا)�F&8ر 

)Servers(����%&'(��3ة ا�	ا )*���	ا \�#=  ��	>P �� \&E �&	وا ،. 

 ������������5�� ا��IJءات ا������� ا�����# 

�E�%  �5E ا	�jN6ات ا�����B 	#���*( ا)'&%���� وا	�36در ا	 �#6&%6	��F#-�ت ا	W#&L ��#5&6 ا	���*(،  \ ا �Fع �8ة 
�L	��F= . ا	���*( ا)'&%���� #W و 5&�6 ا	��E�O ا	�5F&6 8#7 -�ع . �Aق 	&�l�6 ا	��F-�ت ا	�L ��#5&6	���*( ا)'&%����

%���� ا	"��L �Y	�E�F ا:	D&�و-�، آ�-S ا	��E�O ا	�*�=�� ا	l�6�  �� ���"&=6 ا	��F-�ت ه� ا�&�6رات 	#���*( ا)'&
S-�&-:ا ���P وديRت �"&�رة و��=�N� S���و \ إ_�اء h5L . ا�&O<ع ا	�أي وا	L��6<ت ا	,"��3 ا	&� ا�&

 l� ��6',�ت	ت وا>L��6	ا����� )q� ���_ر�P ���P �������B%#�ل ا	5#���ت  ا� �� \�E�	 �� 7#8 �3ل%#	 ��
أ�� �L	��F= 	#���*( ا)'&%���� ا	�L ��#5&6	���*( ا	���3ة، ��� آ�-S ا	��E�O ا	�*�=�� . /�ل ا	���*( ا)'&%����

ا	l�6�  �� ���"&=6 ا	��F-�ت ه� ا�&�6رات ا�&O<ع ا	�أي وا	L��6<ت ا	,"��3 ا	&� ا�&���S ا	���*( ا	���3ة 
و \ .  ���P ا	��ال 	#%�3ل 8#7 ا	56#���ت ا	�L ��#5&6	���*( ا	���3ة ا	�36�� آ���*( ا'&%�������و��ا	���8�6 

 )F' �� ����t:ا:/�3ءات ا h5L l�6�  W	�ل �8د �����آ�/ \�E�	 ��3ة�	*( ا���	ت ا�Lا�L ل>P �� ���"	ا 
�D#66	ا �� �	ا��	ا ] ا�� .ا	���*( ا	���3ة ا	F' �� �6#&=6( ا	
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٣-  � "!  ����ي�

 )q6  ����%&'(ا )*���	ا)SPAM(56#���ت وا) �3)ت	ت  ���� ا���FO  ���"&=6	 �ً�=�*اً ر�E�� و �&,� �F8 ،إز�8_ً� و 
وآ�6 ه� ا	%�ل �� ا	�E�5 �� ا	�ول وا	�6z�6ت وا	���Uت و��ق ا	65( ا:'#���6 وا	�و	�� ا	&� . آ��� و��*( ا) �3)ت

,�آ( وا	��E�G ا	���Uj �8 ا	���*( ا)'&%����، ��� ا "�ت ا	�D#66 ا	��L�5 ا	=�5د�E ا "�ت �OPات 	#&l� )��5 ا	6
Dه� �E�O&	 درات�F6	*( ا)'&%�����ا���	ا �%��D6	 ��6�z�  �# . ات�FP ر�F&8(ا �� �PB7 _�-} ا	وإ ،W	ء 8#7 ذ��Lو

�\ ا	%�	� ا	�اه�� 	#���*( ا)'&%���� �� ا	�ول ا�PBى و ���Yت ا	���Uت وا	�6z�6ت ا	�و	��، �p-y �� ا	�Gوري  ��
�D#66	ا. 

 \�/ �E�%&	 SE�_&� أ	را�� ا�	ا a*�&- [Y7 و	إ �E��&	ف ه�ا ا��E ����%&'(ا )*���	ا)SPAM( �� �6L ،�D#66	ا ��
��ف ا	&���E آ�	Viruses( . W(ا	���و��ت  و-,� (phishing)ذ	W ا�&"�ا��� �rBاض �q�FP آ�	&Rو�E وا)/&��ل E7 و	إ

L ��8�&	( ا)'&%���� ا*���	�)SPAM( �%��D6	 �ً�	�/ �5F&6	ا ��L&�ا	*( ا)'&%���� وا���	ا)SPAM( اف�ABوأ��ه� 8#7 ا
�D#66	5<'� �� ا	س . ذات ا��' �F&5E*( ا)'&%���� و���	ا)SPAM( ��	�5و� )*���	ا �&���\ ��ى ا-&,�ر ه�	&�ح �6	ا �L�q6L

��D6L "�ص	�6 ا�z�&	ر ا�A:ا�D#66	ا �� ��&%.  

*���	�L ��#5&6	ا:/�3ءات ا l�6�&	 �6�z�  ر�Aإ lt5<'� وو	اف ذات ا�ABا l�6_ �E�%  \  ،ض��	ه�ا ا i��%&	و) 
 وا	��آg، وا	&�آ�SMS( ��>� 7#8 R(ر��*( ا	��ال ا	���3ة  ا)'&%����، وE,6( ه�ا ا:�Aر ا	�E�F ا:	D&�و-� و

8#7 " ��5ل ا	���*( ا)'&%����"و��jNا ��، /�~  \  �F8 [E�5رة )SPAM('&%���� ا	���*( ا)  E�5] ا2ول: _�ا-}
 �F=- ��،  %��E ا	�36در ا	&� �D6E ا	%�3ل وا�B�K . إ	7 إ_�6	� �8د ا	���*) ا	SPAM(�6#&=6(ا	���*( ا)'&%���� أ-

 ا	L��6<ت ا	,"P �� p�#8  ��3<ل 	�D6E �6 ا	%�3ل إ���t إ	7،���� 8#7 ا:/�3ءات ا	�L ��#5&6	���*( ا)'&%����
 �%��Dو� ���*( ا)'&%���� وأدوات  3���	ا)SPAM( �6وه ،S-�&-:ا ���P وديR�6ت و�z�6	ا )F' �� ���"&=6	ا

"�ادم ا	�36ران ا	�*�=��ن 	&%��E ر��*( ا	�E�F ا:	D&�و-� ا)'&%����، �6��L  \ ا�&"�ام ا	�Fا�Lت ا:	D&�و-�� وا	
)Servers(�#66	��3ة ا)'&%���� ا�	��3 ا�	*( ا���	%=�ب ا	ال ��	ت ا���P وديR� �� آ� .L��Kا:/�3ءات وا� l�6�  ،

ا	�L ��#5&6	���*( ا)'&%����، و \ ذ	P �� W<ل ���E�5 ا	��F-�ت ا	�6,�رة ا	���6'�، وآ�	P �� W<ل ا	6=� ا	��6ا-� 
� �6L ����56	ص ا�"jBا l� ��6',�ت	,"��3 وا	ت ا>L��6	وا W	56#���ت � ذ	�3)ت و ���� ا (ا �Uه�)CITC( ��Eو�� ،

��N=� ، و)MOI(وزارة ا	�اP#�� ، و)MCIT(وزارة ا) �3)ت و ���� ا	56#���ت ا	�F8 W#6ا	RER5 	#5#�م وا	&����، و
،  ���P ا	��O56تو����� ���P ا:-&�-S، و�����، وا	,�آ�ت وا	�N6=�ت ا	�6	��SAMA( ،(ا	��� ا	�L�5 ا	=�5دي

�\ yLر��ل ا	���*( ا	���3 ا	���3ة ا	���8�6، و�,�#� ���P ا	��ال، 	 !P�6	اف ا�ABه\و�����وا��r%#�ل، و	ا . 

 ا	���*(  ه��، إ) أن��Lp%=} ا	l'�6 ا	�ي E&\ ا	���س )SPAM(ا	���*( ا)'&%���� و8#7 ا	�r\ �� اP&<ف ��5)ت 
�D#66	ة �� ا��OP �#D,� )q6  .��#56	ء 8#7 ا��Lو �� ���P ا:-&�-y� ،Sن ��5ل ر��*( ا	�E�F ������ت ا	&� _56

، أن ا)'&%���� آ�6ردي ��&��ت ���D%� ا	���*( ،�6��L أ��دت ��3در أ�Pى%. ٥٤ا:	D&�و-� ا)'&%���� �� ا	�D#66 آ�ن 
 ��L *(  &�اوح���	ا W#  �F=-٦٠ -% ٤٠ .%�&-�6�� �8 �	���6	ا �E&��ر	ن اy� ،ل�q6	ا )�F� 7#8و W(Symantec) ���  

 �F=- *( ا)'&%���� أن���	ا)SPAM( S-��٢٠٠٦ �8م % ٥٩آ� �E�6 أ��دت  ��ر��L ،م(Message Labs) أن  )*���	ا
 �� إ_�6	� �8د ا	���*( %S#Dj٤٣ ) 	���E �E	��(م ٢٠٠٧و�� �8م % ٤٨م S#Dj ��٢٠٠٦ �8م )SPAM(ا)'&%���� 

�� ��3ر ر*�=� 	#���*( ا)'&%����، )SPAM(%���� ا	���*( ا)'&و�� ا	y� )L��6ن . ا	6=&�6#-^L �F&5  \	 gآ��	�L �#��6	ا
 �8 )�E ��ا	���*( ا)'&%���� و ,D( ا	���*( ا	&=����E ا	�j�F6ة ا	��ع ا	�*�=� �� %. ٦و��5ل إر��	

)SPAM(�F#rBا gD5E وه�ا ،�D#66	6=&#�6 �� ا	8#7 �=&�ا �E&��ر	#���*( ا)'&%���� ا	76 z5	\ ا	�5	ى ا� . �F=�	�Lو
 p	�5� �� )D,  ���� ه�� ا	���*( % ٦٥، /�~ أن %١�٧	#���*( ا	���3ة ا)'&%����، ��� أ��د �,�#� ���P ا	��ال أ-

 ،�E��3ة ه�  ��ر�	��3 ا�	٢٠ا % ،�UE�L������٣، % ٢ % ،���Eو% ٥د \��Bاق ا��^L i#5& اض % ٥�rذات أ
  . 	#�را��	�*�=��وE#"! ا	��ول ا	&�	� ا	�&�*a ا. أ�Pى
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��  =F} �,�آ( أ�Pى  &�L i#5	=�5 ،إن ر��*( ا	�E�F ا:	D&�و-� ا)'&%����-y� ،ص�"jZ	 �ً_�8إز )D,  ��-�D	 ���tإ 
 �ى �z5\ ا	,�آ�ت أن ا��B ا����B 	#���*( ا)'&%���� آ�ن 8#7 ��ارد و .و�8ض ا	��Oق ا	&�ددي وأداء ا	��6���

�Pو-� د�&D	:ا �E�F	ى م ا�E �6��L ،S'�	�8 ا�tوإ �DF,	اً �����وا��^  �qآBف ا�O	أن 68<ؤه\ ه\ ا S-�&-:ا ���P 
  .�L	���*( ا)'&%����، آ�6 أن ه��ك  ^��اً آ��Fاً 8#7 �8ض ا	��Oق ا	&�ددي وا:-&�_��

 ��B �z�	�L*( ا)'&%���� و���	ا)SPAM(,�آ�ت	ا \z5� وا أن�FE ،�D#66	ا �� /q&��L ،ت�=�N6	ل ا�F  ( ،ك��F	ء ا��
  ��م _l�6 ا	��Fك �Lا��6��L a � ا	&l� )��5 ا	���*( ا)'&%����،_��اً آ��Fاً ��  ��q] و �#5\ ������� و68<*�� /�ل آ���

���� و68<*����6	��8 � . 

�� أدوات 	��D6%� ا	���*( ا)'&%����% ٨٣و�� ا	6</� أن E�	 �'>5	اف ذات ا�ABو��6  ��ر �<. �� اp&z/ أن 
 �F8 اردة�	و-� ا�&D	:ا �E�F	/�آ� ��ور ر��*( ا ���ون 8#7  3Rآ�E S-�&-:ت ا���P وديR� ادم�P)Mail 

Gateways( م��E ("���، و	ود اR� ت�-��L R�6_�دة �� ��آ	و-� ا�&D	:ا �E�F	%�آ� ����� ا	ا l�6_ ���3&L ���"	ا 
 �E�6ور	�3درة(ا	*( ا���	ا �ًY�3P#���) و	اً �z-�ً��� �Eدر��	ا �����6	�6ارد و-�! ا	ا-��ت واR�6	8#7 ا ��	%�	و�� . د ا

�\ 	�56)ت أ'( �� ا	���*( (RBLs)	#��ا*\ ا	=�داء /���� اy� ،��Bن �Rودي ���P ا:-&�-S ا	6=&"���� t�5&L أ��دوا 
  .ا)'&%����

ا	���*( � أن �z5\ ا	�N6=�ت  &l� )��5 و�� �( �8م و_�د 68#��ت  J�#F و ��E\  ��ر�E ر� ��6	�D,#وى، �< �8} �
و�� ا	y� ،)L��6ن اE ��B"&#] �� /�	� . داP#�ً� أو /&7  &��ه( ا	,�Dوى ا	W#&L ��#5&6 ا	���*()SPAM(ا)'&%���� 

ه��U ا) �3)ت ���\ إ_�اءات 	#&J�#F �8 ا	,�Dوى ا	�L ��#5&6	R&و�E وا)/&��ل إ	7 % ٥٠ا	��Fك، /�~ أ-�E p_� 	�ى 
 .)SAMA(�N6=� ا	��� ا	�L�5 ا	=�5دي	 أو )CITC(�� ا	56#���ت و ��

 iE�=&	أو ا S-�&-:ت ا���P وديR� ى�	=#�آ�� 	ا ;Lا�G#	 �%*( �_�  ( p-أ �G ع، ��� ا�O�	ا ا��L ��Bا i#5&E ����8و
�D#66	و-� �� ا�&D	:م �� �����ت ا)�&"�ا. ا�D/��6ّا أي أGE \	 ���"	ودي اR� \z5� 56&�6ةم آ�6 أن	ا  ��G' �O� 

 .� ا)'&%���ا	���*(

 �%��D� )_أ �� p-y� ،�#D,6	ا ��5 _��اً 8#7 ه�#O6	ا ��	و�	ت ا�U��ا	���*( ا)'&%���� و��Lء ��Y�  7#8ت ا	
)SPAM( ��-�-��	ا-} ا��	ا )q� {-ول �8ة _�ا��  {�E����&	ا ��	�8 و��	وا ����	ا-} ا��	6=��8ة وا	عوا�O�	ا ��  ��rو 

W	ذ . �%��D� �� ��6أه �qآB-�-� ه� ا��	-} ا��	ن اy� ،�'>5	اف ذات ا�ABا \z5� إ��دة {=%L*( ا)'&%���� و���	ا
)SPAM(l�� 7#8 �E�3رة _�ه�L �8�=�� ���"	ودي اR� ��L =#�آ��	ا ;Lا�G#	 �F���� �%*( �6 و_�د��L ،�D#66	ا �� 

W# )*���	ا . 

 q6( �,��OP �#Dة -�zاً 	�O�  �6ي p�#8 �� إز�8ج )SPAM( ا)'&%���� ا	���*(و/=�6F ورد �� ا	�را��، �yن 
وآ�6  ��م ذآ��، ه��ك و�Ut �8( �L	���*( ا)'&%����، و)  �_� '�ا�8 أو .  ا	"���تو�����	jZ"�ص وا	�N6=�ت 

 )68 \D%  آ���#� ;Lا�t�������-و�&D	:#&��رة ا	 ��	اوR6	"���ت وا	ن ا).  اy� ،W	�	 ���t����6 �� وإ	ت ا�Aا�&j
 ا	F#� �ث و����� ���P���Pت ا	���*( ا	����P  ����� ��8�6 ا:-&�-S و	P����6<ل ا	&�ا�P! ا	��66/� 

(Bluetooth)ه�����&L �#3	اف ذات ا�ABام اR&	#&^آ� �� ا	 ��	و)  �_� � ،��  . ) E&\ ��ا_5&�� و �'��

 ه�� ا	��D#��و�E�O&L . �� ا	SPAM(�D#66(ا	���*( ا)'&%���� 	��D6%�  ه��E�O ���8 ��#D آ( ��  ��م �FEر ا	%�_� إ	7 
D6	 �%�� ����%&'(ا )*���	ا)SPAM(�-و��� \E�� ��56، و	ع ا�O�	%�3ل 8#7 �=�-�ة ا	&^آ� �� ا	وا ،�E�' ����  ��	�L 

                                                      

1
  GSMA&�� ه�� ا	�=�F إ	7 ا	&E�5] ا	�ارد �� )*%� ا	�GاL; ا	=#�آ�� 	�ى ا	��zم ا	�5	�6 	#��ا ] ا	6&��#�  =   
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 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

ا	���*( 8#7  وا	&�آ�R 8#7 ا	=��Oة �Lا�a ا	&���8 و ���� ا	%#�ل ا	���� وا	�6ا'�F ا	6=&�6ة 	�56)ت ا	���*( ا)'&%����،
 .إ	��5L �/ 7 �� ا	SPAM(�D#66(ا	���*( ا)'&%����   �#�( p-y� �D6E ا	&��ر�E،)SPAM(ا)'&%���� 

  



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 ذات ا�+*(� ا��)�'�ت %�$�   -٤

١-٤ ���������� دورة I��ة �RBط ا������ ا��� 

 :E �6L#�)'&%����، و &q6( ه�� ا	�ورة  ه�ا ا	&%#�( دورة ا	%��ة ا	��6ذ_�� 	�,��Aت ا	���*( اE&��ول

١(  \&E \#&=6	%�3ل 8#7 ��8ان ا	ا)p	أو ر'\ _�ا p=و-� أو ر'\ ��آ�&D	:ا ��E�L ( دع�&=� �� p�ER"  \� و��
 .��L-�ت 	��ض �%�د

٢(  )��� )3%E ����%&'(ا )*���	ا)SPAM( )*���	ا �O,-أ �� W	�5 ذL #��5ان،  =&"�م	دة �%� )�Y��  7#8
 .�ا)'&%���

٣(  )�- \&E ����%&'(ا )*���	ا)SPAM( ل و�; �%�د>P ��)����� ،S-�&-:ا ���P ����� ،ال��	ت ا���P 
 ).إ	�

٤(  ُ �E�F	ا [�G&=� �Oا��L �	���	ا \#&=)م����	ك، إ��F	ا ،�E�F	ا ���P .( 

٥(  �*�� .ا	���	�) ا	E)\#&=6=&#\ ا	6=&"�م ا	�

 .إ	7 ا	��� ا	6"&�3 إذا آ�ن �p�� �ًL�#O ذ	��EWم ا	�L \#&=6	J�#F& �8 ا	���	� ا)'&%����  )٦

٧( � ).و�Yور ا	%D\ ا	6%�آ�6( ا	��zم  i�FO ا	6"&�3 � &�	7 ا	�

�� ا	,D( ا	&�	� ا�ABاف ا	�*�=�� ذات ا	5<'� ا	6,�رآ� �� ��ا/( دورة /��ة -,�ط ا	���*( ا)'&%����zE . ��وه
  :ا	�6ا/( ا	=t�� lF%� �� ا	,D( ا	&�	�

  

  

  

  

  

  

  

  

  

  

  

  

 

 �� ا	,D( �آ�رة ا	5<'� ا	6ذاتو ,&6( اB'=�م ا	&�	�� 8#7 أو�Yف و�jو/�ت 	��6ذج �� h5L ���8�6ت ا�ABاف 
  :أ>8����t:�L ، إ	7 وY] ا	�6ا/( ا	6"&#�� �� دورة /��ة ا	���*( ا)'&%����

٢-٤ ���?Rا�������ت ا� S�T ل��� ا�

 �*R�&	ك و ��ر ا��F	ت آ��=�N6	ا �� �E�5	و�����ا���P  S-�&-:ودي و����� اRال وا) �3)ت و���	ا ���P 
�\، /�~ E&\ ا	%�3ل 8#7 ا	��F-�ت &6z-أ �� ��-�z�%E6,&�آ�� و	65<ء وا	ت ا�-��L �3ن#"&=E ���rو �E�F	ا ���P

�O6- )D,L W	�6ا��� 8#7 ذ	، و &\ ا�اض �%�د�rB {	��	�56 ورو ����� ا	,"! ا	ا )F' �� � . ��ه �� �E�5	وا
=�N6	ا��5�6  ��#Pدا �E�� ت����� ��E�	 ت� \  p#_ي �� أ�	ض ا��	ء ا��q&��L ض آ�ن�r يB 56#���ت	ا�&"�ام ا �� 

و�� h5L ا	%�)ت، �yن ا	�E�5 �� ه�� ا	�N6=�ت '�  O#} �� ا	,"! ا	��56 ا	�6ا��� . ا	%�3ل 8#7 ا	56#���ت

 

 S�T ل���ا�
 ا�������ت

  

 ����إT)اد ا��
������  ا��

V� ا��
ا��&�?)م !  
�4��� إر

 

($�Mا� F�W� 

 

��� ا��&

 

X��M� ا�

 

  إ�PBذ ا����#�

ا�.�آ�ت  •
 ا�/��ر$�

 ا���1ك •

�5ودو ���2  •
 ا67�/78

�5ودو ���2  •
 ا��$�1

ا�)./�آ�ن  •
  ا�)�)�'�ت��

 ا�128ر$�

ا���اء '�1  •
 ا67�/78

•  �����
ا����>; 

 ا=(/%����

 

�5ودو ���2  •
 ا67�/78

�5ودو ���2  •
 ا���ال

� �5ودو ��2 •
 ا�)+?��ت

�5ودو ���2  •
ا����>; ا����Aة 

 ا��)�'��

•  B���$�� ا�)
��م +�'�1ا�+5$5 �

ه��E /وا�/����
ا= �A=ت و ���� 

 ا�)+����ت

�5ودو ���2 ا��$�1  •
 اF�8/�و�7 ا�)���7

• ����� ���2 
 ا��$�1

 ا�.�آ�ت •

 ا���1ك •

• ����� ���2 
 ا���ال

�Gآ�  •
ا= �A=ت 
 ا�H+�د$�

�5ودو  •
ا�%��ل 
����Iا 

ا�)H/"�م  •
 ا����>�

ه��E ا= �A=ت  •
و ���� 

 ا�)+����ت

� ��H�J ا��� •
 �K�+ا�

 ا�H+�دي

• ��� وزارة ا��ا2

ا����E ا�)+���  •
 M��(K
ا�/+�ون 
���� ا�"

ا����E ا��و���  •
 ا�)+���

 

• Nا�)%�آ 

 وزارة ا�+�ل •

وزارة  •
 ا= �A=ت

و ���� 
 ا�)+����ت

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

وh5L ه�� ا	�N6=�ت '�  l�F �5#���ت . D&�و-�ر��6ً� 8#7 ا�&"�ام �5#���ت ا) �3ل ه�� �rBاض ا	&=�iE ا:	
 .ا) �3ل ا	"�ص �L	6,&�آ�� إ	7 أ�Aاف أ�Pى )�&"�ا��� 	��ض إر��ل ا	���*( ا)'&%����

إن  ��� �5#���ت ا) �3ل وا	56#���ت ا	,"��3 ه�� ا	R"6-� 	�ى  #W ا	�N6=�ت �5E �� ا	��	} ا	�36ر ا	�*�=� 
�#��6	 �F=�	�L 56#���ت ا) �3ل	*( ا)'&%�������	ا . 

����� ا��T��5ت ٣-٤� ذات ا��.�� ا��&�?)�� آ��J Vر��ل ا������ ا��

yLر��ل  #W ا	���*( إ	7 اjB"�ص )SPAM(ا	���*( ا)'&%���� l�6�  �5L ا	56#���ت ا	<ز��، ��Eم ���( 
 ا	��8�6تو�; �6#�ك B/� و'� E&\ ا�&"�ام . ا	6=&����� �F8 و�; ���5، و'� E"&#] ا	��; ا	6=&"�م 	��ا ا	��ض

 )q� �'>5	ذات ا����� S-�&-:ا ���P ال و�������	ا ���P ت و�������O56	ا ���P ��3ة و������	*( ا���	ا ���P 
ذات ا	5<'� ه� �� /���� اB ،��B�L ���5� ��Bن ��	W ا	��; ا	�F8 �#��6�  ا	��8�6توه�� . ا	���8�6 و��rه\

ا	���*(  ا	<ز�� 	p&��56L ���E �'(Platform) �#��6 أو �Lون �p&��5 ا	�3�6 )SPAM(ا	���*( ا)'&%���� 
�\)SPAM(ا)'&%����  �A�,�L م���#	. 

  

 أ��K� ا�&YM ا�45� ذات ا��.��

�����S-�&-:ا ���P  

 ���P ا:-&�-S ه\ -�'#�ن �����
	< �3)ت ا:	D&�و-��، وD,L( ر*�=� 

 .ر��*( ا	�E�F ا:	D&�و-�

 �D6E6	���� ء�O8إ S-�&-:ا ���P 
ا	���*( ا)'&%���� ���#� 

)SPAM(��-���"&=E �&	#� ا���	ا �� 
 - D,E#�ن آ�6 أ-�\.  إر��ل  #W ا	���*(

 أول -��O ا �3ل �� 'D,L - )F( �8م
 iEد��Y أو �� �(ء�L ����8 ��6#&=6	ا

 )*���	�L \�E�	 ارد�	ا�#�O&6	ا.  

��دات �� �F&5 ����� S-�&-:ا ���P 
t ��6آ �� �%#	 �E*( ا)'&%���� �ور���	ا

)SPAM( ��Lا�  i�FO  ل>P �� �#�O&6	وا
 �� �F���� ���3  ادم�P)Mail 

Gateways(\�E�	 �-و�&D	:ا �E�F	ا . 

•  ����&#	 ���A�	آ� -=�6 ا�j
 ).-=�6(ا	6&���� ا	6%�ودة 

•  RER5	ا�F8 �L ن�O#� a��-�L
	< �3)ت ا	��FO وا	&��6�#5 

) S- و���MeduNet( 

ا	,�آ� ا	��L�5 	"���ت  •
أول (ا:-&�-S وا) �3)ت 

S-.(  

•  �E=�5د	آ� ا) �3)ت ا�j
)S- �5دي�.( 

�����  [ �����Pت ا	
  ا	��ال

 

ر��*( ا	��ال ا	���3ة  �D6E ا�&"�ام 
)SMS( ل�Djأ �� �P� )D,*(  آ���	ا

ه� ��SPAM( �6#q� �ً�L�� �t(ا)'&%���� 
  .�� ا:/�3*��ت

  ا	=�5د�j �Eآ� ا) �3)ت •

 )��E�L#�(ا �3)ت �د �jآ� ا % •

 ا	��F-�ت���Pت  �����

 �tاL; �%&6#� 8#7 �=&�ى  ���� أي
 ���P ت������-��F	ا  �� i�5E أن �D6E

 i��  ����%&'(ا )*���	ا)SPAM( اردة�	ا
  .وا	�3درة

• �E=�5د	آ� ا) �3)ت ا�j 

��L-�ت ا	5< 	"���ت ا	,�DFت  •
 ).��L-�ت آ�-=�ر ��م(



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 أ��K� ا�&YM ا�45� ذات ا��.��

���Pت ا	���*(  �����
  ا	���8�6

 )D,   ��3ة�	ال ا��	ر��*( ا)SMS( 
ا	�Dj ��8�6ً< ر*�=�ً� �� أ�Djل ا	���*( 

 8#6ً� أن ه�� ا	���*(  ًُ=&"�م ،ا)'&%����
	#&�و aE	l*�GF# وا	"���ت وا	�5�F6ت 

p�>Pو.  

 �jآ� إ�DEل g#L ا	6%�ودة •

eCallPlus Ltd  

 .�jآ� ���Eآ�ل ا	6%�ودة •

�)ت و ���� ه��U ا) 3
  .)CITC(ا	56#���ت 

 

ه��U ا) �3)ت و ���� ا	56#���ت  ��م 
)CITC( دارةyL ��-و�&D	:ت ا�Lا�F	8#7 ا 

�D#66	ى ا�&=� . S-�&-:ت ا�E�&%� l�6_
 lG"  �D#66	ا )Pدا �� ��ا	&� E&\ �,�ه� 
	#&3��� ���L ا	&%�i �� ا	�E�&%6ت ا	&� 

 ا	����A ا�6z-B &�5رض �l ا	��\ أو 
  . �� ا	�D#66 ا	��L�5 ا	=�5د�Eا	��8�6

 �z%Eُ7	ل إ�Y�	ا ،��/�L:ا l'�6ا	ا 
ه��U ا) �3)ت و ���� ا	56#���ت و 65( 

)CITC(�� !#"&	دا*�6 8#7 ا ��3L  ��ه 
l'�6ا	ا،S'�	م ، و�� ذات ا��  L �F'�6ا

ا	��Uت ا�PBى �� ا	�6ا'l و	�L �Dر_� 
 ا	�6ا'l ا	6&5#�� و����أ'(  ,��داً، 

، ا:ره�ب، ا	�L�=�6	6"�رات، ا	D%�ل، 
 ا	�6ا'l 8<وة 8#7 ،ا	&Rو�E وا)/&��ل

 �ً����� ���O&6	ً�أوا��Eد .   

ه��U ا) �3)ت و ����  •
 .ا	56#���ت

����� �E�F	ا ���P 
E&\  (ا	��6-�ا:	D&�و-� 

  ). ^آ��ه�

 

 )��5&E����� �-و�&D	:ا �E�F	ا ���P 
( ا	���* �l أآ�F آ��6ت �� ا	��6-�

. 8#7 �=&�ى ا	�5	SPAM(\(ا)'&%���� 
 ) B ��� �_�Eي �� �Rودي  أ-pو/�~

�E=�5د	ا ��L�5	ا �D#66	"��� �� ا	ا �ه�، 
 ا	%�3ل �L7#8	�&	� z5� l�O&=E\ ا	��س 

 �D6E �&	وا �E�E�F	ا \� ���"	 ����
  . ا�&"�ا��� ���-ً� Bي �rض آ�ن

 �Eه� •

 ه�ت ��( •

• )�� �_ 

 �DE( Lycosس •

 

٤-٤  �T��5تا�  ��ذات ا��.�P�W���وB � ا��&"�Jا ($�Mت ا���(?  

 8#6ً� ،ا	"��L �Y	6=&#��6 ا	�E�F ا	��� ا	�G&=6�� 	��3د�LiEا�SPAM( �O(ا	���*( ا)'&%���� �8} ذ	E W&\ ا�&��Fل 
��	 ا:	D&�و-��E�F ا	  ��م �E�L ���P  ���P أو ��N=� ا	�E�F إ�� أن �DEن �Rود�=&�G]أن E�	 ��#��5# .اف هو�ABا ��

�� �� ا	��	}  =&"�م ا	���56-B W	وذ ��Bا ا��L �#Y ��ا	���*( ا)'&%����  وأدوات 	�6ا'j��)Filters( �F%�ت  	
)SPAM(�E�E�F	ا �� ���P �� 6,&�آ��	7 ا	إ ��   .ا	�6_

 

  أ��K�  ا�&YM  ا�=�ف ذي ا��.��

������E�F	ا ���P  

  ا	�G&=6�� وا	��Dّ=6 	"���ت,�آ�تا	 ��م 
 �E�F	و-�ا�&D	:و-�� ا�&D	:ا l'�6ا	وا 

���P ����&Lت ا	�E�F ا:	D&�و-� إ	7 
 S=�	ر��م، و )L��� اد��B,�آ�ت وا	ا

•  \z5� م��E����� ت���P 
 S-�&-:ت ا���P ����&L

 ���Pتا	�E�F آ�Rء �� 
 . ا)j&�اك



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

  أ��K�  ا�&YM  ا�=�ف ذي ا��.��
 �E�F	8#7 �8د ر��*( ا ����tإ ��#D  ه��ك
 )F' �� �3درة	اردة أو ا�	و-� ا�&D	:ا
ا	6,&�آ�� �� ه�� ا	,�آ�ت، و�D6E أن 
 ,D( ه�� ا	"���ت أر��t _��ة 	�#��6 

 .	���*( ا)'&%����ا

 

  ا	,�آ�ت

�Pادم  z5� )65\ ا	,�آ�ت 7#8  ,��( 
)Mail Gateways( �-و�&D	:ا �E�F	ا 

��L �Y�"	ا/&�6ل و_�د . ا �� \r�	و8#7 ا
 �E�F	ا�&"�ام ا l�6  �%tوا �����

,�آ� 	��ض إر��ل ر��*( ا:	D&�و-� 	#
 �D	 ،����%&'اL زال ��y �E�F	ن ا�D�

ر��*( �E�L إر��ل ا:	D&�و-� 	#,�آ�ت 
  .و =#=#��_��8�6 إ	D&�و-� 

���t:�L إ	7 ذ	E ،W&��5 8#7 ا	,�آ�ت 
#*��ا	���*( � �� ��5	�� ا	��6Dت ا	

د إ	��� �8 ا	&�  �)SPAM(ا)'&%���� 
 iE�A ادم�P)Mail Gateways(E�F	ا  �

��، 8#6ً� أن ا	,�آ�ت 	 �5L�&	و-� ا�&D	:ا
��Fآ )D,L ��^&  L ����%&'(ا )*���	�

)SPAM( ��ا	&�  ��ر '�راً آ��Fاً �� ا	�
 .ا	F,�ي و ��G إ	7 ��� آ ��F	��Zال

• �Dأرا� 

 ا	=�5د�E 	#�8��3ت ا	,�آ� •
 �����Bا)WL��( 

 

  ا	��Fك

�Eآ�ت  ��ر�j ك ه���F	&� ،إن ا	وا 
� �Eا_p آ( ا	,�آ�ت �� ����t:�L إ	7 

ر��*( ا'&%���� �F8 ا	�E�F ا:	D&�و-�، 
�� أGEً�  &�5ض إ	7 ه��6ت ا	&Rو�E و� 

 ا	&Rو�E و ر��*( إن. )Phishing(ا	&��3 
 �L	�E�F ا:	D&�و-� �� )Phishing(ا	&��3 

 W�F	�5*�ات اL �ً��#L ًرا�t i%#  6%&6( أن	ا
�8�=L �� .و�p&56ًُ إذا 	\  &\ ��5	�&

• 6�� �8��F��� ��	�6	ا 
)�F���( 

•  �-�OE�F	=�5دي ا	ا W�F	ا
 )��ب(

 

�����B%#�ل ا	ا ����/����� 
  ا	���F ا	&%&�����Pت 

  

�ل اR� )65E �6��L ����  7#8 ����Bودو ا	%#
 ا	�E�&%6ت 	�&=�7 ا	&"#! أدوات  3���

ا	SPAM( �#6&%6(ا	���*( ا)'&%���� �� 
� ،�*���� إ	7 ا	6=&"�م ا	�	�Yو )F' نy

 7�Fُ	ت ا���P وديR���&%&	��6ّن اGE 
ا	���*( ا)'&%����  ���D%� إ��D-��ت

)SPAM(\� ��&�� !*�3P ��. 

• W�&-�6�� 

• Sو����D�� 

أ-�6z أ�� ا:-&�-L S,�آ�  •
 �ي �L أم

 

  ا	����5ت

 ���8 ��3L �t�5� �5ت���	ت ا�DFj إن
	��#�O&6#��Yا��	وا  Hackers �E�	ا 

  �DFتE=&"���ن أ_�Rة ا	����5ت آ,
�*��#  )D,L�5 وL �8 �#�O&� aا��L )��,&	 

botnets {��%	ة اR�، و�L	�&	�  �F3 أ_
 �ًLو_�ذ �ًF3P �ً-�D� �5ت���	�L �	ا�

	,� )SPAM(ا	���*( ا)'&%���� � 	#��6
\� .ه��6 

�� 	#F&�ول  •� W#6	�5 ا��_
 وا	�56دن

 _���5 ا	W#6 ��5د •

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

٥-٤  ������ ات ا��.��ذ ��T��5ت�ا���T X��M ا������ ا��

 ��87�#&E )F�&=6	ر��*( ا'&%���� ا ،{r�E ��� i%	 إذا �Y�P �D#66	��6 �"&�3 �� ا�z�  و/�ة J�#F  ��  pL ر�t
  . ا)'&%����_�اء  #W ا	���*(

  

�� �� ا	6=&#\ ا	&� ا	6"&�3 ا	�/�ة و'�  "&#]r>Lإ \&E  W#&L ����%&'*( ا)���	ا)SPAM(7#8 ء��L ^,ع و���- 
إ	SPAM( 7(ا	���*( ا)'&%���� ��F� 7#5( ا	�q6ل،  �D6E	F�&=6( ا	���	� أن J#ّFE ه�� . ��	� ا)'&%����و�%&�ى ا	�

�� أو ا	���ت ا	%����D ذات ا	3#�، و �_� أد-��/ا	,�آ�ت ا	&� 65E(/ا	��Fك أو ا	,�آ�E�	 )65  ���L �6*�' �8�6ت�	ا 

  :ذات ا	5<'�

 

  أ��K�  ا�&YM  ا�=�ف ذي ا��.��

 l&6&  56#���ت	ا) �3)ت و ���� ا �Uه�
)CITC( �	�3� �E�6/ �� i%	�L 

�=&"��� ���Pت ا) �3)ت ا	���5 
S-�&-:ا*� ،وا�	�6 وz-اح أ�&'�L W	�وآ 

�� �8�O�L �'>8ت ا) �3)ت	 . ����8 l� 
ا	���*( ا)'&%���� ت ا-&��آ�

)SPAM( ق�O- �6t" &��5<ت	م ا�z-
أو ) ا	"�E�G' )q���Y�3  ("ا:	D&�و-��

_�ا*\  ��z- �%��Dم"�O- �6tق 
 ا	�36ح ��r ا	��Yل�q( " (ا	���#56 ��

�yن ) pL إ	7 ا	%���Fت ا�	�� وا	,�DFت
 �E�%t 7#8 ��5&E �&	ا ��ا	���*( ا	�

�� ه� )SPAM(ا)'&%���� r>Lإ �Uه�
  . )CITC(ا) �3)ت و ���� ا	56#���ت 

ه��U ا) �3)ت و ����  •
 .#���تا	56

��N=� ا	��� ا	�L�5  ��م 
وه� ا	W�F ا	�6آRي  )SAMA(ا	=�5دي

 �j:�Lاف 8#7 ا	��Fك ا	&��ر�E ا	=�5دي،
و�� . إ�Yار ا�6z-B وا	#�ا*� ا	����36و

 �� W�F	ق 68<ء ا��Pل إ�/���^  \� أ��ا	
 S-�&-:وث أ�68ل (أ���ء 68#��ت ا�/

 ��L&"�ام ا	���*(  R  ��3و�E و
��N=� ا	��� ا	y� �L�5ن ) ا)'&%����
E&��5  ه� ا	��� ا	&� )SAMA(ا	=�5دي

 �ً6#8 ،��r>Lك إ��F	8#7 68<ء اL ه��ك ^ن
�=�N6	ى ا�	 ���	3( �	�33 �� ا"&� 

 ��L ا	��Fك ا	�Rا�8ت ا	������36 
�� .و68<*

•  �L�5	ا ���	ا �=�N�
 ا	=�5دي

 
��  ت ا	%����Dا	�

 ه� )MOI(وزارة ا	�ا�D   ��#Pن '�
 ����D%	ت ا��ا	&� E&��5 8#7 إ/�ى ا	�

ا	���*( ا)'&%����  �=&�6#
)SPAM( ���� D%L\ أ-�� ا	�r>Lإ

ا	%����D ا	�U=6	� �8 ا��B ا	�5م و�<ح 
 	%�ود وا��B ا	"�ص و'�ات ا	�F6/~ا

• ��#Pا�	وزارة ا 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

  أ��K�  ا�&YM  ا�=�ف ذي ا��.��

 .وا	F%~ ا	���*�

�����S-�&-:ت ا���P   

 S-�&-:ت ا���P وديR� �5رjن إ^j ��
( ا)'&%���� ا	���*�Y�P إذا آ�ن ���( (
)SPAM( ���P ودR� g��	 )�68

S-�&-:�8 ) ا�=E ت �����أن���P 
 �#D,� �E�%  7#8 S-�&-:*( ا���	ا

�\ و�� �\ )SPAM(ا)'&%����  �DFj 7#8
ا "�ذ ا	��ارات ا	�DL ��#5&6��� ��l و�Yل 

 . أ�Pى�q( ه�� ا	���*(

• S- أول 

 أ��� •

• S- �5دي� 

 a�#"	ول ا�	&�5ون 	ا g#��
�L�5	ا.  

 �F&5Eُ&�5ون	ا �	و�	6=&�ى ا	8#7 ا 
وا:'#��6 أ����ً� 	��D6%� ا	���*( 
ا)'&%����، و�D�yLن دول ��#g ا	&�5ون 

 ا	&�=�i 65( 8#7	�ول ا	"#�a ا	�L�5 أن  
�D&	وا �� g#�6	دول ا ��L �_��	ا )�

 ���q( ا	6,&�آ� ���)ت اه&���6 
 .ا	��6)ت ا	��-�-�� وا	��8��3 وا	&����

  �5L	\ ُ %�د •

 

  ا	���ت ا:/�3*��

 �8 �	�U=6	ت ا�� ا:/�3*��ت 68(ا	�
�� �F&5 �8�6ت�	5<'�   ا	ن ذات اB W	وذ

ا	���*( ا)'&%���� ا:L<غ �8 /�)ت 
)SPAM( l�6�  7#8 �8ه��=E ف��

ا:/�3*��ت ا	6���ة �� وlt ا	=����ت 
ت ا	�G6دة 	#���*( اا����B وا:_�اء
>ًF�&=� ����%&'(ا. 

• MessageLabs 

•  )q� ،����B%#�ل ا	ودو اR�
W�&-�6��. 

• ����� �E�F	ت ا���P 
 .ا:	D&�و-�

  ا	�N6=�ت ا	�و	��

�' �G&�E ذات ��	دو �� ا��B إL<غ _
ا	���*( ا)'&%���� 8<'� �� /�ل أن ��,^ 

)SPAM( �D#66	رج ا�P ًآ�ن ��3را
�E=�5د	ا ��L�5	ا.  

 

��68 iE( ���D%� ا)/&��ل  •
[�ER&	وا (APWG) 

م ��68 iE( ���D%� ا)�&"�ا •
 ��r	ا)*���#	 i*> 

(MAAWG) 

 �F� SPAMHAUSم ه�وس  •

  ذات ا��.�� ا��T��5ت�
Z�P ا����#� ��   ٦-٤

\E��  ��8�E��&	إدا-� ا ��F *( ا)'&%����، و���	ن ا^,L  )���  W#  ����%&'(ا )*���	ا)SPAM(���8 p&�	�U=و� ، \&E
�L��5	ا l�'�  م�z�	6%�دة �� ا	8#7  ا	ا W	��6( ذ �� )F' )*���	ا �%��D� �6z-أ ���ل �8  ��U=6	5<'� ا	ف ذي ا�O	ا

  .ا)'&%����

، و�L	&�	� ا	SPAM(�#��6(ا	���*( ا)'&%����  وE&�'] ذ	W 8#7 ��ى �OPرة و-�ع ا	��� ا	�6��ة 	�L��5#،  "&#] و'�
� ا	�اه��، 	\ E&\ ر��U=� �E�%  �5L �ً�6	��  i�FO 	�ا*� �� ا	�6/#. ا	5<'�أو ا	�زارات ذات /���� ا	���ت  ,6( ا	6%�آ\ و

 �%��D� ����%&'(ا )*���	ا)SPAM( '�  ,�رك �ول أد-���	�6ر_� �� ا	5<'� ا	اف ذات ا�ABا h5L أن �� \r�	8#7 ا
W	ذ ��.  

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

  أ��K�  ا�&YM  ا�� ا�=�ف ذي ا��.��

 ا	6%�آ\

 ��z ا	6%�آ\ �� ا	��E�G ذات ا	�#3 
L(ا )*���	� ����%&')SPAM( ���� SF و

 �� ا	�D#66 ا	�6L��8�6_} ا	��ا-�� 
�E=�5د	ا ��L�5	ا. 

 ��#g ا	,�رى •

• \	�z6	ان ا�Eد 

 ا	6%�آ\ ا	,���8 •

�A�,	ا 

 ��م ا	,���L �Aءً 8#7  5#��6ت �� 
�� /�ل  (/=}  ���Eه�ا	6%�آ\ أو 

�L "�ذ إ_�اء ) ا�F&8ت ا)8&�اء _��*�ً�
�E�&56	ا �t. 

• �A�,	ا 

 

 �=�U	�� MOC((وزارة ا	&��رة  &�	7 
ا�6z-B وا	#�ا*� ا	�68B �6z�6ل 
ا	&=��L iE	,�آ�ت، و�6L أن ا)-&��آ�ت 

ا	���*( ا)'&%���� ا	�3درة �� 
)SPAM( ��-ق '�ا�O- �6t l�  �'

 W#�ا	�D#66 ا	�E�6/ �� ��8�6 ا	6=&
وزارة ا	&��رة ا	��L�5 ا	=�5دy� ،�Eن 

)MOC(تك �� '�  ,�ر��	�  ����6  �z-أ 
 .���D%� ا	���*( ا)'&%����

  وزارة ا	&��رة •

 

 i �8 7#8 l�  ��#Pا�	وزارة ا)MOI( 
 ��/ ��	�U=م��z�	ا ��L�5	ا �D#66	ا �� 
 ،�E=�5د	اlF& و 	تا��ا	�*�=��  �
�8 �	�U=6	ا ���م  ��z�	ا�D#66	ا ��  

	 ��#Pا�	زارة ا�)MOI(. 

• ��#Pا�	وزارة ا 

 

��  ت ا	%����Dا	�

) �3)ت و ���� ا	56#���ت وزارة ا
)MCIT( lt�8 و �	�U=6	ا �� ه� ا	�

�,�رlE ا�6z-B وا	#�ا*� ا	6&��#5 
 ��3L56#���ت، و	�3)ت و ���� ا (�L

 �6�-�zم   ����l�  �Y�P 8#7 ا	�زارة �
 و�L	�&	� �yن أي _�ا*\ ا	���#56 ��،
ا	���*( ا)'&%���� ا-&��ك �� 

)SPAM(-��	ه�ا ا �#*�A S%  l�E ن�
وزارة ا) �3)ت و ����  �R#&=E )Pم 

 آ�Oف ذي MCIT( �'>8(ا	56#���ت 
��اLك�� . ا)-&

وزارة ا) �3)ت و ����  •
 ا	56#���ت

 

  ا�?���� ٧-٤

E *( ا)'&%��,&�ك���	5<'� �� دورة /��ة -,�ط ا	اف ذات ا�ABً� �88د �� ا�ف دوراً �"&#�A )5} آ#Eو ،�� �
  . /��ة ا	���*( ا)'&%����ا�ABاف ا�PBى �6t إ�Aر دورة

��5L �PNE أن  ��6 ا	�Gوري، �L	��8#�� ا	�P�&6ة)SPAM(ا	���*( ا)'&%���� ����� ���D%� ه�D(  أن \=&E	E �D&=�7 و
  .ذات ا	5<'� ا	��8�6ت  �z5\، إن 	\ �DE آ(،ا)�F&8ر

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 
   



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 ا��دود ا��اردة �
 ا����ت ذات ا�+*(� -٥

��6�� �� ا	F%~  ,6( ا	��*�6 أد-�� أ��6ء ا�ABاG  \  �&	5<'� ا	8#7 (ف ذات ا ��F6	6=� ا	أيا�	ع ا>O&ا�&�6رات ا� 
  :�� ا	�D#66 ا	��L�5 ا	=�5د�E	#���*( ا)'&%����  أ���ء  ���\ ا	%�	� ا	�اه�� وJ-�Eر-=S ا	�ي '�م iE�� pL إ) أو ���L<ت/و

 ؛��N=� ا	��� ا	�L�5 ا	=�5دي •

 ؛ا	56#���ت ���Pت ����� •

• �����P ال؛��	ا [ �� ���ت ا	

 ر��*( ا	��ال ا	���3ة ا	���8�6؛ا	���P \E��&L ��3P�6ت  •

  ا	%#�ل؛����� •

  ���Pت ا:-&�-S؛����� •

 ا	,�آ�ت؛ •

 ا	����5ت؛ •

 وزارة ا	�اP#��؛ •

•  �U56#���ت؛وا) �3)ت ه�	ا ����  

 .و/�ة ���Pت ا:-&�-��E�� / S ا	�F8 W#6 ا	RER5 	#5#�م وا	&���� •

�&� ا�
�) ا���# ١-٥Eا�&��دي� �� 

١-١-٥  ��P�?ا�  

 ،ا	��Fك ا	&��ر�E وه� ا	W�F ا	�6آRي ا	=�5دي، ���6 ا:�jاف �N�)SAMA(، 7#8=� ا	��� ا	�L�5 ا	=�5دي &�	7 
 	�ى �ار ا	65<ت ا	����A،  65( آ�36ف YyLا	�N6=� ��م .  وlt ا�6z-B وا	#�ا*� ا	��D�Fا	�U=6	� �8ا	��� وه� 

 ،���D%	ك وا��F	ف 8#7 ا�, �E&��ر	ا،ا ���	ا �A��&/ا �E� و ،�E=�5د	ا ��L�5	ا �D#66#	 �F�_B 	�8 وه� ا �	�U=6 م�z-
�F'ك ��ا��F	و ��م ا ����Bا�8 ا��	6&5#�� ا	ا �F8 ��D�F	اS-�&-:ا .  

  ا��.�� ذي ا�=�ف هZا أه���  ٢-١-٥

 وه� ، ا:-&�-65S#��ت ا	�F8 ��D�Fا	ا	"�L �Y^�� وا	��ا�8  ا:ر�jدات )�N�)SAMA=� ا	��� ا	�L�5 ا	=�5دي  ��م
 �8 �	�U=6	ا�F'م ��ا�z-ك��F	7 .  ا	وا)/&��ل إ �EوR&	ت �8 ه��6ت ا�r>F	ا p�_�&L �ً�*�F� ك��F	م ا��  ،�	�&	�L�=�N6	ا 

 ا	�U=6	� CITC( �8(ه��U ا) �3)ت و ���� ا	56#���ت  و)MOI(وزارة ا	�اP#�� ا	&� �Lوره�  %�#�� آ( 8#7 /�ة إ	7 
��ا ا	�3د ا	��L��5ا "�ذ ا:_�اءات وه�� ا	�6ا'l إ	7  /�} ا	��YلL ��FO6	ا. 

 ا�������ت \)��ت ��)�� ٢-٥

١-٢-٥  ��P�?ا�  

����� ���P  56#���ت	5<'�ا	اف ذوي ا�ABه\ ا �L 56#���ت	L�	ن ا����E �E�	65#�ن آاEو S-�&-:�L ; ��-و�&D	ت إ�Lا�F
)Gateway(h5F	و S-�&-:ت ا���P وديR6	 S-�&-:�L ��OLف ر��L ت�=�N6	ودي .  اR� �� ��>qL ا) �3ل \ 

 �� !�Pً�  �ا�	6#�ن /�%E �E�	ت ا��O56	ت ا���P 56#���ت	�3)ت و ���� ا (ا �Uه�)CITC(:  

◄   �#��D&6	آ� ا) �3)ت ا�j  

◄ �E=�5د	آ� ا) �3)ت ا�j   

  .��L-�ت ا	5<  ◄



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

  ا��.�� ذي ا�=�ف هZا أه���  ٢-٢-٥

ا	�D#66 ��ي 	�R� l�6ودي ���Pت ا:-&�-q6E  �� S#�ن ا	�65د ا	�ا	q<�� ا	6�آ�رون أ8<�ا	56#���ت ���Pت  �Rودو
�E=�5د	ا ��L�5	م . ا��E����� ;L�	ا ���P ����  ف��L ت��O56	ت ا���P وديR� l� ��8د l�'�&L S-�&-:ت ا���P 

 �#6&%� ;Lا�t وأي ،S-�&-:�Lى�	 ��FO� ت���P وديR� #56	ل ���ت ا�Yو �z/ 7	إ �G�  أن ��-^j �� )*���	ا
  .ا	�اردة وا	�3درة)SPAM(ا)'&%���� 

  \)�� ا��5ال��)�� ٣-٥

١-٣-٥  ��P�?ا�  

��Bو	7 وه� �jآ� .  ���P ا	��ال ه�j �6آ� ا) �3)ت ا	=�5د�E و�jآ� ��l� ������#E�L ا���� ��  \ ا) �3ل
 ��م ���Pت ا	�� ]  ، ] ا	��ال، وه� 8<وة ���P 7#8 ا	�� ] ا	��ال 	"��� ا	�� �3)ت ا	=�5د�E ه� ا	R6ود اBولا)

SL�q	اS-�&-:ت وا��O56	ت ا���P�6، وG&  ت��O56	ت ا���P و 8#6ً� أن gآ��	ت ا���P  اب�	ا)(WAP S- و_�ال 
  . 	#6,&�آ�� 	�ى ا	,�آ�ا	�و	����t:�L إ	���P 7ت ا	&��ال 

 ��E\  �&&�	7 وا�6�� ا	&��ري ��E�L#�، ،ا �3)تا %�د ه� �jآ� و ،] ا	��ال 	"��� ا	�� ةا	,�آ� ا	�q-�� ا	R6ودأ�� 
ا	���*( ،  �q( ا	�D6	�6ت ا	�3 ��،ا) �3)ت���Pت ا	��( ا	�q	~ ��  و)���P)GSMت -�zم ا	�� ] ا	�5	�6 ا	6&��( 

 GPRS) 	&��ال او���Pت���P ) (GPRSت ا	&��ال ا	�و	�، و���Pت ، ���P (LBS)ت،(MMS) �&�5دة ا	���*;،

EDGE).  

  ا��.�� ذي ا�=�ف هZا أه���  ٢-٣-٥

 ~�/ p-ن ا�&"�ام أ�D�:�L  ��3ة�	ال ا��	ر��*( ا)SMS(/ l*�GF#	 aE#&�و	*; ���	6&�5دة ا	ا )*���	"���تا	وا �	�&	�L ،
 ���P ����� ن�D�yLال��	ور ه�م ا�L �6ا�=E ن أن�#q6E \�ت ا	���*( ا	���3ة 	���P \E��&L ��3P�6# ا	�65د ا	���ي آ�-

�\ �� ا	�D#66 ا	��L�5 ا	=�5د�E، ا	���8�6-�D�yL نy� ���3   ����%&'*( ا)���	ا)SPAM(�#��� ���6� أ��م	ق ا>rوإW#   
  . ا	���*(

٤-٥ ������ ا���\��ن Jر��ل ا������ ا�����ة ا�T��5�� ا��

١-٤-٥  ��P�?ا�  

 ��&  �3Pر ���P \E�� �,#	 ��8�6�	��3ة ا�	*( ا���	6,&�آ��ا	7 ا	��8�6 إ�	ا \�ه��U   8#6ً� أن،آ�ت إر��ل ر��*#
�� ���8�6 ا	���3ة ا	 	&�����P \E ا	���*( ر�3P ٩٠أآ�q ��  '� أ�Yرت )CITC(ا) �3)ت و ���� ا	56#���ت 

 ،�D#66	ا \�  :�F� 7#8( ا	�q6لو��

  �LBAB.Comب آ�م؛  �

   �اY(؛ �

  ا	,�آ� ا	=�5د �E	LZ%�ث وا	�,�؛ �

  ؛BFirst Gulfو	7 ا	"#�a ا�jآ�  �

  ��دا ( ؛ �

� &F=-آ� W�-و�&D	إ gElectronic Concepts؛  

  ؛ �D� Sky Telecom Coي  #��Dم �

  ؛و��Pون ��rه\ �

 ��-�6� l� ت>L��� ر��*( '��3ة����� \ إ_�اء ���P ، �6 أ_�ب��L ١٣ 7#8 أي�	ع ا>O&ا�&�6رة ا�. 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

  ا��.�� ذي ا�=�ف أه���  ٢-٤-٥

ا	�� ��8�6���tن yLر��ل ر��*( -��3 '��3ة _�6L ��8�6_} ا	,�وط ا	t�6%� �� رP! ا	���*( ا	���3ة أY%�ب 
 )F' �� \� ، ُ �F&5 ر��*) ا'&%����'�h5L ه�� ا	���*) و. )CITC(ه��U ا( (�3ت و ���� ا	56#���ت ا	�P! ا	��66/� 	

 �	�&	�Lو \�z�  {�E)68 )*���	ت ا���P \E��&L ��3P�6	ا/ lt��8�6 وو�	��3ة ا�	ا  �	�F�� ود�\�	�68B. 

 �^ودو ا����ل ٥-٥

١-٥-٥  ��P�?ا�  

�\ �Rودو ا	%#�ل �Lور ه�م �� =E�%��D� ��6هBا �E�r �� �F&5  �&	ا ����	%#�ل ا	ن ا����E \�	#%�  ا	���*) ا('&%����، �
 �F8 ا	�6��L  �E�F  \ ا) �3ل �E�P� 7#8، ا	���*( ا)'&%����، و'�  \ ا)	&��ء R� �� �����Lودي ���P ا	%#�ل��

  :ا:	D&�و-� و8#7 ا	�� ]، و�� �6t هN)ء

� W�&-�6�� : ���P م�� BrightMail 6 �D6E �&	ا  ���Pادم �L)'&�ان �  l	�E�F# إ	D&�و-�� آ�Fا�L ا�&"�ا�
)Mail Gateways( 7#8و �E�F	ادم  ا�P)Mail Gateways(؛�E�F	ا   

 و�����Lت �Viruses( �%��D(ا	���و��ت �����L �%��Dت � ��م ا	�����Fت ا����Sohpos : )q� ����Bس  �
 g=�&	ا aا��L(anti-spyware)  �%��D� ت�����L*( ا)'&%���� و���	ا)SPAM( ةR�و�tاL; ا	���ذ إ	7 أ_

� ��F6D	8#7  ا �F�6آ	ا�DF,	�6 اtادم  و�P)Mail Gateways( �E�F	و-��  ا�&D	:ت ا�Lا�F	و-� وا�&D	:ا
  #,�DFت ا�PBى؛	

 ا	�E�6% ا����B ا	��F=6 	#,�آ�ت �t ا	&���Eات 8#7 	&���� ��م ��&��ت و���Pت أ���� : �ISSي أس أس  �
S-�&-:ا.  

�  S�E����#آClear Swift : م�� Sweeper MIME و �آ�ل�F#	 SMTP 5.2) pا�&"�ا� �D6E ي�	ا �Lا�Fآ 
 Mail("�ادم 	ـت  آ�Y<ا	�ي �D6E ا�&"�ا�p (	Sweeper MIME \���6# ، وآ�	W)	#�E�F ا:	D&�و-�

Gateways(ـ	�5 L�&	ا ��#Pا�	ا �E�F	ا Exchange Mail/MDAs) .(  

 ا	&� MailControl �D6Eا	�E�F ا:	D&�و-� و��&��ت  ��j%�ت ��م : SurfControlآ�-&�ول  �ف�� �
��  �E�L إ	D&�و-��؛  آ�Fا�L ا�&"�ا�

� �E�P؛و� 

  ا��.�� ذي ا�=�ف أه���  ٢-٥-٥

ا	���*( ا)'&%����   3���&���8 �� أ_( ا	و��اد )SPAM(ا	���*( ا)'&%����   3���ات � أدو �Rودو ا	%#�ل ا��E���Bم
)SPAM( 8#7 أدوات ��F�Eو ،�*���� إ	7 ا	6=&"�م ا	�	�Yو )F'���3   ����%&'*( ا)���	ا)SPAM( �F�8 ��اآ��

ا	���و��ت ���*( آ^دوات :ر��ل  ا	 #��8W ا�&"�ام )SPAM(ا	���*( ا)'&%����  ا��B	�} ا	���Eة 	�O  �#��6ر
)Viruses(  وه��6ت�q�F"	ا aا��F	ووه��6ت ا �EوR&	&��3  ا	ا)Phishing(. 

٦-٥ ��(��_B��BJا ��(\  

١-٦-٥  ��P�?ا�  

 ���E���������D%	ت ا��ا	��'( 	< �3)ت ��\ �F&5Eون  و�L	�&	� ���P ،ت ا:-&�-S وY<ت 	#,�آ�ت وا��Bاد وا	�
 ١٥ �j �6��Lرك ، \ إ_�اء ���L<ت �l ا���� �� �Rودي ���Pت ا:-&�-Sو'� .  ا	�E�F ا:	D&�و-�ا:	D&�و-�� و %��Eاً

R6ودي 	&�ا�P! ا	�E�5 ون ا	 )CITC(ه��U ا) �3)ت و ���� ا	56#���ت ��%S و'� . �Rود ���P إ-&�-S �� ا	6=�
 ،S-�&-:ت ا���P \�  :�F� 7#8( ا	�q6لو��

  -=�6؛ �

  زا_(؛ �



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

  ���و-S؛ �

� S- ؛أول  

  أس �L أس -S؛ �

  S- �DFj؛ �

   -S؛Y%�رى �

  ��5دي -S؛ و �

� �E�Pو�.  

  ا��.�� ذي ا�=�ف أه���  ٢-٦-٥

��  �F5 /�آ� ا:-&�-S، و�D�yLن �Rودي ���P ا:-&�-R� �,- Sودو ��Eم	>P �� �&	ا �����Bا ���F	ا S-�&-:ت ا���P 
�� إr<، ا	���*( ا)'&%���� %� ��ا	&�  )j�6)Filters%�ت ا	-�D�yLو  W	#���*( ا)'&%���� وذ	*�=�� �	�36در ا	ق ا

 ���Pت ا:-&�-S دوراً �� ر�l �=&�ى ا	���56 وا	&�E �'����� ��8#5} 8<وة 8#7 ذ	�G�L . ،Wء/��L&"�ام '�ا*\ ��داء
���#�  i%L ا	�����zا "�ذ ا:_�اءات و ، وآ�	W ا�&��Fل ا	,�Dوى �� �E�%t ه�� ا	���*(،ا	�L ��#5&6	���*( ا)'&%����

 .ا	���*( ا)'&%����

 ا��Rآ�ت ٧-٥

١-٧-٥  ��P�?ا�  

�6 � ،�� ا	�E�F ا:	D&�و-� ا	"�ص �L:8<-�ت �8 ا	�6&��ت وا	"���ت، و-&��� 	�	z5� 7�#& W\ ا	,�آ�ت آ��6ت ه�*#� 
�6 ���� ا	��آgا	�6_�L ����%&'( ا)*���#	 �=E�� ,�آ�ت	ا l�  آ�.  أن�j ���>و� S� را���	ا �ه� S#6j �'و_�ى و 

�� .��8 	��ءات �l ا��&�� ��

  ا��.�� ذي ا�=�ف أه���  ٢-٧-٥

 ��%t l�  �� �ًF	�r ,�آ�ت	إن ا �t�8 �qأآ ��#5�E �6� �-و�&D	:ا �E�F#	 [qD6	ا ��	#���*) اD%L ����%&'(\ ا�&"�ا�
ت ا	,�آ�ت أGEً� :ر��ل و�� -�/�� أ�Pى، �D6E ا�&�<ل �DFj.  ا	���*( ا)'&%����ا	��_�8 �6	�ER6# �� ا	&���Eات 

�� �E�r اBه��6 	�ى  #W ا	,�آ�ت و�����ت و�Lا�j��)Filters(  ��8�  a%�ت  و_�د و�L	�&	� �F&5E ،ر��*( ا'&%����
��)SPAM(ا	���*( ا)'&%���� 	#&�#�( �� آ��6 	�F�&وا� �� .ا	&� E&\ إر��	

 ا�����5ت ٨-٥

١-٨-٥  ��P�?ا�  

�� 	#F&�ول وا	�56دن =�5دq� �E( ا	�D#66 ا	��L�5 ا	 �� h5L ا	����5ت� W#6	�5 ا��_)KFUPM(  �5د� W#6	و_���5 ا
)KSU(و )3�� W#6	�5 ا��_ )KFU( �E�F	وا S-�&-:اً 8#7 ا��Fى  5&�6 ا8&�6داً آ�PB�5ت ا���	ه� �� ا��rو 

ا�� ���L#� و�,�رآ�  ��L ا:دارات وا��B �ة وا	O<ب، و'� 6j( �=� ه�� ا	�ر وا	&�اY(ا:	D&�و-� آ���#� 	< �3ل
 .�� �� ه�� ا	����5ت&ا��

  ا��.�� ذي ا�=�ف أه���  ٢-٨-٥

وهD�ا ، Botnets أ_�Rة ا	����5ت آ,�DFت E=&"���ن 3L��  �t�5� ���8	O&6#�#�� ا	��DFj �F&5 ُ �Eت ا	����5ت
  .ه��6 �\_�ذ �L	SPAM( �,(ا	���*( ا)'&%����  �F3 ا	%���Fت ا�	�� �L	����5ت ����E �=Eه� ���#� 



 

 ������  د$�ا�&�� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 وزارة ا�)ا\��� ٩-٥

١-٩-٥  ��P�?ا�  

 ��#Pا�	وزارة ا)MOI( م ه��z- �8 �	�U=6	ا �%��D� �� ���#56	��6 _�ا*\ ا�z� و ��-�-�' ��E�5� lt7 و	ف إ��E ي�	ا 
(  وا:-&�-P �� S<ل  %��E ا	��ا*\ ذات ا	3#� وا "�ذ إ_�اءات  ^دL��� ��FE( آ��D6%� _�ا*\ ا	56#���ت وا	%��} ا�	�	

 ._��6E أو ا-&��ك

  ا��.�� ذي ا�=�ف أه���  ٢-٩-٥

�� �L	&�	�  #5} دوراً ه��ً� �� � �%��D	��zم ���D%� _�ا*\ ا	56#��� �� ه� ا	�6	MOI( W(وزارة ا	�ا�6L ��#P أن � ،
D	:ا*\ ا��	ا �� i��%&	�8 ا ��	�U=6	7 ا	ة  &��E�_ اً و/�ة�PN� زارة�	*( ا)'&%����، و'� أ-,^ت ا���	ه�ا و. &�و-��ا ��

 ��L &�5ون	ا �F&5E ،�3د	ا ��#Pا�	وزارة ا)MOI(56#���ت  و	�3)ت و ���� ا (ا �Uه�)CITC(و  �L�5	ا ���	ا �=�N�
ا	���*( ا)'&%����  � �%��D	E �D&=�7 ذات ا	�E�r �� �'>5 اBه��6  ا�PBىة وا�ABاف)SAMA(ا	=�5دي

)SPAM(<ز��	ءة ا��D	وا ��	�5�	�L. 

 ا�����ت و��
�� ا�������ته���  ١٠-٥

١-١٠-٥ ��P�?ا�  

ا	�D#66 ا	��L�5 ا	=�5د�E، و &l&6 ��  ه� ا	���U ا	 �6z�6	��Oع ا) �3)ت )CITC(ه��U ا) �3)ت و ���� ا	56#���ت 
 ��3",L �U���� ��  %��i أه�ا��� ا	�3�6ص �#8�� �� ا�&�<ل ��	� ا�F&8ر�E وا	�Dّ6E �6Lم�z- ا) �3)ت p&%*(و 

 �E����&	ما�z-56#���ت  و	�3)ت و ���� ا (ا �Uه�)CITC( . 56#���ت	�3)ت و ���� ا (ا �Uه�)CITC( �E�6%L ��#D� 
 ،S-�&-:ت ا���P���5 و	ت ا) �3)ت ا���"L i#5&E �6�� ����"&=6	ا �	&���3	�6 ذات وه� اz-B#�ا*� وا	ح ا�&�  

  .ا	�8�O�L �'>5ت ا) �3)ت

    ا��.�� ذي =�فا� أه��� ٢-١٠-٥

 .�� ا	�D#66 ا	��L�5 ا	=�5د�L  �E	��D( ا) �3)ت'�Oع ���6 إدارة )CITC(ه��U ا) �3)ت و ���� ا	56#���ت  &�	7 
��ف ا	&%�qD�� �� i� إ	7  3��� ا	�D#66ا	&� ُ ,�ه� داlG"   )P آ��� �%&��Eت ا:-&�-S ا��Bس،و8#7 ه�ا L 

�� �� ا	�D#66 ا	��L�5 ا	=�5د�E، و�z/ �z%Eُاً  ��ً� ا	��Yل  ا	�656ل Lواl� �6z-B ا	��\ ا	����A  &���7ا	�E�&%6ت ا	&� 
 l'داب و��ا��L �#"6	ا l'�6ا	7 ا	�6=�إ	6"�راتا	&، وا	7 ا	دا*�6 إ ��3L l'�6ا	ا �ه� lG" و ���3 )F' ��  �Uه�

�� ا	��� ا	�6z�6 و .)CITC(ا) �3)ت و ���� ا	56#���ت &�3L�D#66	ع ا) �3)ت �� ا�O�	 نy� ، ���� ا) �3)ت و �Uه�
.  وا	,�آ�ت ا	&��ر�N�)SAMA(�E=� ا	��� ا	�L�5 ا	=�5دي  &#�7 ا	,�Dوى ا	�3درة إ	��� �� )CITC(ا	56#���ت 

��L &��م ا	���6L �Uا'�F ا:-&�-S �� ا	�D#66 ا	��5=، �,�وع ا	�6آR ا	���A ا:ر�jدي 	&���� ا	56#���توآ�Rء �� 
���U و�L	�&	� �D6E �� /�	� و_�د  ���E أ���،ا	=�5د�E وذ	 W	�6Gن /�3ل �=&"��� ا:-&�-S 8#7 إ�5jرات ��DFة #	 

  .�� ���D%� ا	���*( ا)'&%������5ل أن  =�\ �Lور 

١١-٥  ��
��
� ا���MT G)ا��^$^ �����م وا�$(� /_B��BJة \)��ت ا(Iو 

١-١١-٥ ��P�?ا�  

 RER5	ا �F8 W#6	ا ��E�� �8م S=�^  �E=�5د	ا ��L�5	ا �D#66	ا ���D%	 �5L�  ��6#8 �=�N� &���� ه�	#5#�م وا	١٩٧٧ \��L م
م أ��8ُت  =�6&�� إ	��E�� 7 ا	�F8 W#6 ا	RER5 	#5#�م ١٩٨٥ا	�6آR ا	���A ا	�L�5 ا	=�5دي 	#5#�م وا	&����، و�� �8م 

�=�U	� ���P �8 ا:-&�-S �� و ، �F8 ا	RER5 	#5#�م وا	&����و/�ة ���Pت ا:-&�-S ه� إدارة  � �5L	��E�6 ا	W#6. وا	&����
  .�&�- S	�N6#=�ت اBآ�د��6E وا	�q%Fا	�D#66 ا	��L�5 ا	=�5د�E و ��م /�	�ً� ���P ����&L ا:-

  ا��.�� ذي ا�=�ف أه��� ٢-١١-٥

 W#6	ا ��E�� 7	�& ����&	5#�م وا#	 RER5	ا �F8�#D6	�6 ا��� ��  �E�O ا	5#�م  ا	6L � �� ����&	وا �E=�5د	ا ��L�5	ا �D#66	ا
�N=�ت ا	LB�L �3&"6%�ث وا	&����، وآ�	W  &�	7 وذ	P �� W<ل ا	&�=�i وا	&�5ون �l �"&#] ا	����5ت وا	���Uت وا	6



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 7#8 ��E=�5د	اء ا�F"	ا l��, l6&�6	و ���6 ا �E�O  7#8 �8�=  �&	ث ا�%LBر ا��&Pا . RER5	ا �F8 W#6	ا ��E�� S-آ�
، و CITC( )65(ه��U ا) �3)ت و ���� ا	56#���ت  إ	S-�&- 7 وا:�jاف F' p�#8( ا-&��	pم وا	&���� �#D�� �z�&L\ ا:	�#5#

��6Eآ�دBا S-�&-:"���ت ا	ود R6اه� آ�	ا S'�	ا �� ��E�6	،ا ������	ا S-�&-:ت ا���P ����  �8 �	�U=� �	�&	�L وه� 
 . ا	=�5د�Eوا	�آ�)ت وا	���Uت وا	�N6=�ت ا	F%�ث#����5ت و��اآR 	#� وا	%��qE وا	�F&"6ات وا	&����ت ذات ا	3

١٢-٥ �4���dو�� ���1اف ذات ا��.e� ��&�ت ا��������  ا�ه

 )ا�&�6رات ا�&O<ع راي ( \ إ_�اء ���L<ت �l ا�ABاف ذات ا	5<'� ا	&� /�د �� ا	�را�� وذ	��L W&"�ام ا�&��F-�ت
�  #W ا)�&��F-�ت وا)�&O<�8ت q6&E( �� ا	%�3ل 8#7 ا�&���L �� ا	���ت ��رو�� و�����F، وآ�ن ه�ف ا	�را�� �

ا	SPAM( �� �D#66(�	���*( ا)'&%���� ه� ا	L i#5&6ا	6=&���� /�ل �را*�� وو_��ت -�zه� واه&���6 �� �L	�lt ا	�ا
�E=�5د	ا ��L�5	ا.  

#] ا�ABاف ذات ا	5<'� /�ل ا	���*( E%&�ي ه�ا ا	�Rء 8#7 ا)ه&���6ت وا	&���Yت ا	�*�=�� ا	����6 �� �"&
  .ا)'&%����

 ,��5Eت  %�د ا	�D#66 ا	��L�5 ا	=�5د�E �� ا	�'S ا	�اه� �� '�ا-�� �5م و_�د l�6_ L ا�ABاف ذات ا	5<'� أ��دتو'� 
	L �#3	م ذات ا�D/Bا h5L و_�د �� \r�	( ا)'&%���� #���*( ا)'&%���� 8#7 ا*���	�)SPAM(-B�6 �8د �� اt�6z 
، )  �_� أ-�6z �"&�3 و	��ا ا	=F}. ذات ا	3#������ ا	"���ت  �ا�P! ا ��'��ت إ�Yار / 6"&#�� وآ�	�F#O&� Wتا	

آ�6 أ�jرت .  ا	,"q� ��3( ��8و�E ا	�E�F ا:	D&�و-� وأر'�م ا	��ا ]ت  ���Y( ا) �3) وl�6�&Ll�L وا�&"�ام و �Fدل
��F� 7#5( ا	�q6ل، . ون ��L �"&#] ا	���Uت �� ���D%� ا	���*( ا)'&%����h5L ا�ABاف ذات ا	5<'� إ	7 �8م و_�د  �5

 S��'=�5دي	ا �L�5	ا ���	ا �=�N�)SAMA(و  ��#Pا�	وزارة ا)MOI(56#���ت  و	�3)ت و ���� ا (ا �Uه�)CITC( 
�� L"�3ص ا	lt�L إ_�اء ��r ر��6 	#&�5ون ���6 ��L�E�G��#3	* ذات ا���	( ا)'&%���� ا /R&	وا)/&��لا �Eو.  p-أ ��r

p y� ،W	ذ �� \r�	إ_�اء ر��6 8#7 ا ltو \&E \	 l� )��5&#	�3&"6	ت ا�O#=	7 ا	إ ��#E�% وى و�D,	آ�6 أُ��� �8م .  ا
  . ا	��L�5 ا	=�5د���E ا	R6�D#66ودي ���Pت ا:-&�-S أو ا	�L ��#��5&6	iE�=& ا:	D&�و-� 	 )*%� �tاL; �#�آ��و_�د 

  &L i#5=�5ت ا�6z-B، 8<وة pFF=  �� 7#8 �� إز�8ج و���q  ،��E�G �,�آ( ا:	D&�و-� ا)'&%����ا	�E�F ر��*( إن 
�\ �8داً �� و�8ض ا	��Oق وأداء ا	��#��5، �^��� ��q5<'�، أ��ر آ	اف ذات ا�ABا [#&"� l� &� ��8ُت	ء ا)_&�8�6ت ا��

  .  �6��L ا'&�ح ��Pون h5L ا	�GاL; ا	����،ا	���ط

 �Rود���G&�( �E ا	CITC( ���^&L �E�F(ه��U ا) �3)ت و ���� ا	56#���ت �/h5L S ا�ABاف و_�ب '��م '� ا'&و
�\ �� ا�&<م ر��*( ا	�E�F ا:	D&�و-� -���L �8   ا	&��ريا:	D&�و-�&6�� )q6&  ا����� ا	,�آ�ت و�� �\  3��&�� و ���&

	 ��6�#=  )F' ادم�")Mail Gateways(,�آ�ت	ا �E�L .  

_B��BJت ا��(\ ��(��  

ا	�Dادر ا	���� ا	����D �5زه\   وأ�jروا إ	7 أ-�\ ، ���Pت ا:-&�-�t�� Sع ا	��! �� ا	�Dادر ا	N6ه#� ���ً������أ��ر 
��ا ا	=�ER_�8 {F �8 ا	�56	�� ا	��5	� 	 \� ���Pت ا:-&�-S إ	7 أ-�\ ����� آ�6 أو�t . ا	���*) ا����%&'(	D,6#�وأ-

�Pادم  	��ض  ���� ا	�E�6% 	��3د�E�L iE ا	65<ء ا	���E �Eرون ا�&"�ام )j�6)Filters%�ت ا	/ اBدوات����Eن L&�آ�}
)Mail Gateways(S-�&-:ت ا���P وديR6	 �5L�&	و-� ا�&D	:ا �E�F	ا  . ( S-�&-:ت ا���P وديR� أن �G&E ،�	�&	�L

�\ 3L���65E#�ن 7#8   �DFj �F8 ����&6	*( ا���	آ( /�آ� ا \�. =F} ا	��3ر ا	�اه� �� ��Rا-�� �\ و��ارده\ و'�را 
��ت ا		l� �D ذ	W،  ,�� إ/�ى ا	�&�*a إ	7 أن �Rودي ا	"���ت ا	��E '���ا �L,� '�ا*\ ��داء 7#8 _)�6Routersأو ( 

�\،ا	�Fا�Lت ا:	D&�و-��E�	 �&	ض ��5)ت أ��دوا  ا��"-�L  ����%&'*( ا)���	(اSPAM(\�E�	، و	ى ا�	 W	�65<ءآ.  

  :ا��B��Mت \)��ت ��)��

���tع ا	��! �� ا	�Dادر ا	N6ه#� ���ً� وأ�jروا إ	7 أ-�\  �5زه\ ا	�Dادر ا	���� ا	����D وأ-�\  ا	��F-�ت ���Pت �����أ��ر 
��ا ا	=�ER_�8 {F �8 ا	�56	�� ا	��5	� 	���G ا	���*( ا)'&%����	 �tآ�6 أو ،����� ���&  ( \� ���Pت ا	��O56ت أ-

E�	 ;Lا�t \� �ً�	�/i#5&  �-و�&D	:ا �E�F	ا )*���L����%&'(ا ، \���آj��)Filters(  �ER%�ت  &�آ�}�Y�E Lن L,�ة وأ-
	 S-�&-:ت ا���P وديR� ( ا)'&%���� 8#7 �=&�ى*���#W	،وأ'( �� ذ 	ا �ن ه�B ت�%j�6)Filters( أن ��-^j �� )#�  

�\إذا رآSF 8#7  ��-�تا	Fا	R� �� ����6ودي ���Pت �� _�دة ا	"���ت &6z-أ�����Bأن.  ا ��r ���P ����� ت�-��F	ا 
��-�Dا���ن 8#7 إ��E 7#8 =�داء	ا*\ ا��	-,� ا 	تا��_�6 (Routers) \�E�	 �&	�6ن �8م '��م ���#�  اG	 )*���	ا

	=�5د��L ،�E أ-�\ ا	�D#66 ا	��L�5 ا( �E�L إ	D&�و-� إ	7 ا	6=&"���� �� ا	�56و��� yLر��ل ر��*)SPAM(ا)'&%���� 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 Nدي إ	7 إr<ق �=�ر ا	%�آ� ا	,� ��8	�E�F#  '� إذا أ-�� ،أآ�وا أن ه�� ا	��ا*\ ا	=�داء E&��5 أن  �Dن د'��� _�اً
  .ا:	D&�و-�

  :��)�� \)�� ا��5ال

��3ة 	���*( ا	��Rودي ���P ا8#7  �ا�P! ا)'&%���� ا'&�ح ����� ���P ا	��ال أن  �آR أ-�6z ا	���*( ا	���3ة 
	&%��E  آ6D� �3�5( ا	�6ا'l ا:	D&�و-�� ��ا'�F وFt; ��<ت �L_�ب ا'&�/�ا آ�6 .���8�6 وا�&�5Fد ا:8<-�تا	

  .ا)'&%����ا	���3ة #���*( ا	��6#� 	 ا	�6ا'l ا:	D&�و-�� و	�6ا'�F ا	�U=6	��ت

ر �Pرج ا	�D#66 ا	��L�5 ا	&� ��,^ه� ��3د���P ����� 7�#&E ا	��ال ���Eً� أ�8اداً ه�*#� �� ا	���*( ا	���3ة �L	��ال 
،�E=�5د	*( ه� ر��*( ا'&%����ا���	ا �ه� h5L ال ) .  8#6ً� أن��	ا ���P ����� ى�	6&���ة 	ا ��	%�	�6 اz-Bأن ا \rر

 �&�Oرة 	&%��E ا	���*( ا	���3ة ا)'&%����، إ) أن ����� ���P ا	��ال '� و�5tا )j��)Filters%�ت  %&�ي 7#8 
���t:�L إ	7 ذ	65E ،W( .  ا	���*( ا	���3ة ا	���8�6 ا	�و	�� إذا ا�F&8ُت ر��*( ا'&%����و/�} ;L	�6Gن �%! �tا

�� ا	�'� i	�Gا��D� ;L%� ا	���*( ا)'&%������FO  �6نG	 \�&6z-أ �E�O  7#8 ال��	ا ���P ����� . ،,^ن	و�� ه�ا ا
  .�	�� ه� ر��*( ا'&%������ ا	���*( ا	���3ة ا	%% ١�٧ذآ�ت �jآ� ��E�L#� أن 

��(����T��5ا�����ة ا� ���
  : \)�� ا������ ا�

8#7 أن )SPAM(ا	���*( ا)'&%����  	�z- �%��D6ما	���*( ا	���3 ا	���3ة ا	���8�6 وlt و ���P i�FO  �����ا'&�ح 
 �6G&Eم�z�	ه�ا ا ;FG	 �#و�� )G�^ر�� آ�Y ت�L��8  ����%&'(ا )*���	ا)SPAM()*���	ا �F8��3ة�	8<وة 8#7 .  ا

 ,�آ�تا	 ا	���*( ا	���3ة ا	���8�6 ا	��E ه\ ��3ر ه�� ا	���*(، ��� ا'&�/���P ����� Sذ	W، و�� أ_( ا	&�5ف 7#8 
 (Premium numbers)اBر'�م ا�����B ا	�i��%  ��8�6 ذ	W ا	��ف �� P<ل  &lF ا	���3ة  ا	���*( ا	����6 	"���

  . و�jآ� ��E�L#� ا	=�5د�E أن  &\ 68#�� ا	�L �5L�&6	�j l� i�=�&آ� ا) �3)ت 8#7،ا	��6G6 �� ه�� ا	���*(

�&� ا�
�) ا���#  ا�&��ديE�:  

 S/�A=�5دي	ا �L�5	ا ���	ا �=�N�)SAMA( اءً آ�ن�� �EوR&	ا)/&��ل وا �%��D� 7	د�� إ�� ا	�E�5 �� ا	�F6درات ا	
	��D6%� ا	&Rو�E وا)/&��ل أو �� P<ل  �=�i ا	���د �l �و	�� ذ	P �� W<ل  ,��l ا	��Fك 8#7 ا)-�6Gم 	�N6#=�ت ا	

ا	&��3   و#&Rو�Eاً 	 ��3درا	�6ا'l ا:	D&�و-�� ا	&�  �F&5 إ	7 	%�} ا	��Yل )CITC(ه��U ا) �3)ت و ���� ا	56#���ت 
)Phishing( . �t�8 S-&� آ�	ك ا��F	ا l� �6z&�� �5تL�&6L �=�N6	�6تآ�6  ��م ا��ا)/&��ل، وذ	�5L W  ا	&Rو�E و	

آ�6 . ا	���6ت W&L ا	��Fك -&��� 	&#i%#  W '�إr<ق ��ا'l ا	&Rو�E وا)/&��ل 8#7 ا	,���L �DF  ���\ أي أ�tار �%&�#6 
��ذآ�ت ا	�N6=� أن E�	 {_�6Lو �=�N6	ا �� !�P�&L �#��5	ك ا��F	ا )F' �� ����FO  ��5&E ر���Y م  إ_�اءات�z-

ة ��ا_�5ت ��& �6z	�6Gن  ��� ا	�N6=�ت ا	�6	�� SAMA( �6z-^L(=� ا	��� ا	�L�5 ا	=�5دي��N ��ي و. ��ا'�F ا	��Fك
�=�N6	ا*� ا�	و.  

 S��' ،�>8=�5دي8<وة 8#7 �� ورد أ	ا �L�5	ا ���	ا �=�N�)SAMA(��  L&�زlE إر�jدات أ���� 8#7 ا	��Fك �� ��'5
 8#7 ا	��Fك �� ه��6ت ا)/&��ل وا	&Rو�E /�	� ٧٢ ، و'� وردت إ	7 ا	sa.gov.sama.www �=�N6 ا:	D&�و-� 

  .ا	=�5دP �E<ل ا	�5م ا	�3�6م

 	�6L g=&�ى آ��ءة ا	&�=�i ا	�ي E&��5 أن �DEن ا	��zم  �������t:�L إ	7 ذ	W، ذآ�ت ا	�N6=� أن ا	&�5ون ا	��*\ /�	�ً� �� 
�� و_ �� �=�N6	ا ��L �ً6*�'وز ��#Pا�	ارة ا)MOI(56#���ت  و	ا) �3)ت و ���� ا �U(ه�CITC( ���L ى�Pأ ��_ �� 

، وl_�E ا	=F} �� ذ	CITC( W(ه��U ا) �3)ت و ���� ا	56#���ت  ��ا'l ا	&Rو�E وا)/&��ل �� P<ل 	%�}إ�Yار أ�� 
  .&��Eإ_�اء �t ا	56أي إ	7 أن ا	��Fو'�اF=&  ��A} أ/��-ً� ��  ^F' ��OP ��P( ا "�ذ 

  :وزارة ا�)ا\���

 S/�&'ا ��#Pا�	وزارة ا)MOI( ف ا أن��L ا) �3ل \&E �8 غ>L: *( ا)'&%���� /�)ت���	(اSPAM(l�  �Uه�
 إ/�	� و�5L �D6E ذ	W و/�ة ���D%� ا	��ا*\ ا:	D&�و-�� ا	&�  ^�=�PN� Sاً، �l أو )CITC(ا) �3)ت و ���� ا	56#���ت 

�6 ���� أ�Aاف6��رات ���� �� E L=&��5ا:د�8ء ا	�5م ا	�ي '� ا	%�	� إ	D� 7&} ا	&%��i وL ى�Pا) �3)ت و ����  أ �Uه�
  .)CITC(ا	56#���ت 

  :ا�����5ت



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

�6	 �Lذ�_ �� R��� وأ_ �DFj ن^L �5ت���	*( ا)'&%���� �#�  �� ا���	ا)SPAM(نB W	7 وذ	إ ��#E�%  ن�D�:�L 
��t�/ Zombiesت 	#���*( ا)'&%����

٢ .��	 �E�G' �� [��"&#	 ��#&"� أ���� ;Lا�t �,�L �5ت���	ا S��' ،{F=	ا ا
 h5L ا	����5ت )  = �6	O#<ب ��L&"�ام ا	%���Fت ا�	�� ا	�6%6	� 	�P�#ل إ	7 ه�ا 8#6ً� أنا	���*( ا)'&%����، 

��E�	 �/�&6	�6ارد ا	! �� ا��	ا {F=L �5���	ت ا�DFj ام�"&��L S-�&-:ا .p-�8 أ >ًG� ��8  7	ب إ>O	ل ا�Y�L =�6ح	ا
S-�&-:ات ،ا�E�� ا'&�/S و'�. '�  &Rا�E و�L	�&	� O&E �'#} ا�t ��BاL; أ���� إSPAM(����t(ا	���*) اy�  ����%&'(ن  

 lt�5ت و���	ما�z- �%��D6	 \*ا��	و-�� ا�&D	:ا )(Cybercrime �%��D� �6G&E����%&'(ا )*���	آ�6. ا  S/�&'ا 
t�5ت أه��6 و���	ف ا��L �8�	ا �,�	 a��-�L l[��q ����%&'(ا )*���	ا �A�"6L س��	ا .  

 ��
��
� ا���MT G) ا��^$^ �����م وا�$(�-_B��BJة \)��ت ا(Iو :  

 ��-^L S-�&-:ت ا���P رت و/�ة�jأ���3&L اه��	ا S'�	م �� ا��  ( �� p��z�  ف��L �5ت���	7 ا	��6م إ	ق ا�O�	�8ض ا 
 إ	7 ا	����5ت �Y�P وأن ا	����5ت ) 37� ��E\ �8ض -�Oق ��D ا	�/�ة '�  ^P� �� ا)�F&8ر ا	���*( ا)'&%����، 	

�� ا	�6ارد ا	���� ا	�L�#O6 	�,� ه�� ا	%#�ل ا	��56ة ���ً�E�	 ���& .  

lى و��Pدول أ l� '��ت��ا  l�'�  ��6&���� 8#7 أه	5#�م وا#	 RER5	ا �F8 W#6	ا ��E�6L S-�&-:ت ا���P ت أآ�ت و/�ة�Uه� 
�6z-Bذ ا��إ- ��	و�	ً� ا�	*�6 /���	ول ا�	&�5ون 	ا g#�� ت ا:'#���6 �� دول�U��، آ�6 ا'&�/S ا	�/�ة إ'���  �5ون �l ا	

 ا	&�5ون PNE�ا	"#�a ا	�L�5 وأن  �Dن �	�� ا	�r>Fت واt%� و��j�Fة، E �6��L&��5 أن �DEن ا	&O=F� i�FOً� _�اً وأن 
  . ا	��فأ_(  %��i ه�ا�� �E�r اBه��6 �� ا	�و	� 

  :ا��Rآ�ت

 �%��D� ت�����L ,�آ�ت  =&"�م	ا \z5� ����%&'(ا )*���	ا)SPAM( ،����%&'(ا )*���	و-� �� ا�&D	:ه� ا�E�L ����&	
��ده� 	�E�� �E�6% ه�� ا	56#���ت _ [qD  \	 ���� '�ا��L �8-�ت t"�6 إ) أ-E�	 ,�آ�ت	ا h5L أن �� \r�	و8#7 ا

�� l�� �	�&	�L*( ا)'&%���� �#� و���	ا)SPAM( �E�6/ 7 أن	إ W	ذ �� {F=	ى اR5Eُ56#���ت، و	ا �8#7 ه� )�O&	ا ��
  .	��zم 	�� pE	��  ����lG"  �Eه�� ا	56#���ت ) 

	\  �Oر �Lا�a 	&���8 ا	SPAM( ����"&=6(ا	���*( ا)'&%���� �� -�/�� أ�Pى، ا	,�آ�ت ا	&�  &�5ض )8&�اءات 
��ف ا	���ت ا	&� 	�� ��5L \#8و�E�L �Eه� ا:	D&�و-�ا	&�#�( �� �8د ��DL S-�&-l��� ا�&"�ام ا:L  ا/&�6ل اآ&,�ف !�#�  

  .	��5و�E�L �Eه� ا:	D&�و-�)SPAM(ا	���*( ا)'&%���� ���#� 


�كMا�:  

 i�FO  ك��F	ح ا�&� �F'ا�� ��Lا�  J�#F  ل وإ_�اءات�/ �� �%t�3ر  آ�ن وا�R� �� ����%&'(ا �	���	ا S-�&-إ ���P ود
 ا	&� 	�� )Phishing(ا	&�Dj �8   ��3وى ا	&Rو�E و	#&J�#Fو���t:�L إ	7 ذ	E ،W&\ /�	�ً� وlt إ_�اء ر��6 . �%#�

 )q� ك��F	�L �'>8\�#5 ��8�&	دات ا�j6=&"���� وإر	ا .  
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   �t�%	ا � ��F6D	ا )(Zombie  أو � ��F6أو ���وس آ ����Bة ا��,	ا W�	 a��-�L �Oا��L p�#8 ة�O�=	ا S6  S-�&-:�L ل�Y�� � ��F6ه� آ

�Rة :ر��ل ا	���*( أ/�A ��3وادة، و�z5\ أY%�ب ه�_Bا �و =&"�م ه� ،�U���\ �=&"��� 8#7 ه�� ا	 R��Rة ) �Eرآ�ن أن أ__Bا �
  .ا)'&%����



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

  T<�/7 ا�)��K SH/"�ام ا�/)�رات ا�/?*ع ا��أي ٦

�\  ا	��8�6ت� ��L&"�ام ا:/�3*��ت ا	F' �� ����6(  ا	�&�*a ا	&�  �Y#�� إ	��ا	�=\�t�E ه�ا  �L�_ل إ>P �� �'>5	ذات ا
  :8#7 اU�B#� ا	�O6و/� �� ا�&�6رات ا�&O<ع ا	�أي، و'�  \  �=�\ ا	�&�*a إ	7 �<ث ��Uت

•  [E�5 )*���	ا)'&%����،ا  

• \�/ ،�#D,6	ا  

 .� ا	���*( ا)'&%����ا�B#�ب ا	lF&6 /�	�ً� �� _�-} ا�ABاف ذات ا	5<'� 	�56	�و •

١-٦ ������  ���$F ا������ ا��

)D,	ا �� �t�� �6 ه�#q�-،١�5<'� ��  أد-�	اف ذات ا�ABا \z5� i�&   [E�5  7#8 �E=�5د	ا ��L�5	ا �D#66	*( ا���	ا
: �E �� 7#8# 	#���*( ا)'&%���� و-! ذ	W ا	&E�5] ا�&O<ع ا	�أي،  ا�&�6رة ��ا	�ي ا'&�/���)SPAM(ا)'&%���� 

�L)  )D,L	��U�=��#6 أو ����E �t&\ إر��	�� أو  �E�&%� )6%ت  ��ر�E  ��r �L�#O�٤ ٣ر��*( وا �3)ت _��8�6
 إ	7 ���8�6 �� ا	��س أو ا��Bاد دون ��ا��&�\، وE&\ ا:ر��ل �Lا��O ا	�E�F ا:	D&�و-� أو أ_�Rة ا	��آg أو )_�8�6

 )q� �Eر��	*( ا���	��3ة  ا�	ال ا��	ر��*( ا)SMS(.  

  

 

 ;F.١(ا� :(Y�  )SPAM(ا����>; ا=(/%����   +�$] ا= ��ق '

٢-٦ ��"R�5 ا��I  

  . �� ا	�D#66 ا	��L�5 ا	=�5دSPAM(�E(ا	���*( ا)'&%����  �� ا	&��D,� \�/ �E#� ا	�=\3E] ه�ا 

�8�6�� )F' �� ����6	ت ا�-��F	ام ا�"&��F���  �����-�&-:ت ا���P  �E�	ا S6,�وع،  \ ��-�وا	ه�ا ا �E�% ر��*(   ��5ل
 \  ��ه( ا:/�3*��ت ا	�56�6 �� ا	�36در ا�PBى �q( و'� . ٥%٥١ �F=�L �� ا	�D#66 ا)'&%���� ا	�E�F ا:	D&�و-�

  :وذ	W 8#7 ا�F&8ر �� E#� ،ا	,�آ�ت
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 ��Eإ8<-� أو  �و lL�A #6=&#\، وه� ذات	���6 G	أو ا �%E�3	�6ا��� ا	��6#� دوت ا	و-�� ا�&D	:*( ا���	ا  .  

4
  .	&%��6t �E �&�ة ز���� �=��F ا	&%��E  ا	���*( ا	L �#��6^�8اد  ��ق /�اً �iF=� �ً��5 ا 

5
 �ً�F=� ل �&�ة ز���� �%�دة>P �E�%&	ا iF=� �ً��5� ً�8اد  &��وز /�ا^L )��  �&	*( ا���	ا  .  
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 ����� ���	ت ا�����

ذات ا����� ا	��8�6ت���ل 

���	� ا��$	#" ا��!��ة ا��



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

�� أدوات  ��ر •E�	 ���&  ( ي�	ا S'�	ات �� ا�E��  د��� S��' ,�آ�ت	ا h5L 56#���ت	ا �أن  ��م ه� �D6E �E
 .��j�Fة

�� )SPAM(ا	���*( ا)'&%���� �jآ�ت أ�Pى '��S إ/�3*�� ��، ��L أن ��5)ت  •E�	��-�&� S-اً آ��z- B ن
 S-�&-:ا ���P وديR� h5L>ً5� ز�8ن�E ،��-و�&D	:ا �� �Lا�L �� ا*\ ��داء�'  �	�&	�Lو{�/ \&E ة��Fآ��6 آ 

 .'F( أن  3( إ	7 ه�� ا	,�آ�ت)SPAM (ا	���*( ا)'&%������ 

)q� ،����%&'(ا )*���	ا �%��D� �5 ��&��ت*�L �� ذة�P^6	ر'�م اBا(Message Labs)   و (Symantec)�FE�' و�F   
Message Labs أ��دت  و'�. ���Pت ا:-&�-�����S_�اً �� اBر'�م ا	�P^6ذة �� ���8�6 

6 L *( ^ن ��5ل���	ا
�6��L ،Symantec أ��دت ٧%٤٨�٣ ٣%�ودLم آ�ن ٢٠٠٦ ا	�D#66 ا	��L�5 ا	=�5د�E 	#�5م ��)SPAM(ا)'&%���� 

 أن ٨
��Message Labs -�/�� أ�Pى، أ��دت و%. ٥٩  L%�ودم آ�ن٢٠٠٦	#�5م )SPAM(ا	���*( ا)'&%���� ��5ل 

 أن 9
�� /&7م٢٠٠٧	#�5م ()SPAM(ا	���*( ا)'&%���� ��5ل j ��	�E  ( �	ا�/ J#L �'٤٢�٧.%   

، %�D#66١�٧ ا	��L�5 ا	=�5دJ#L �E ا)'&%���� �� ا	 )SMS(ر��*( ا	��ال ا	���3ة  دت �jآ� ��E�L#� أن ��5ل أ��
 �z/>� ��5&Eو �� \r�	8#7 ا p-أ[E�5  S��"&ا� �' �#E�L�� آ��j 6&��#�أن	ا ] ا�� GSMA  ا	��zم ا	�5	�6 	#

ن ا	,�آ� 	\  �6ّG �� ه�ا ا	�'\  #W ا	���*( ا	&��ر�E��  ��  ��r �Eه� �8 ه�ا ا	�'\، إ) أ١٠	#���*( ا)'&%����
�L�#O6	ا Unsolicited��&5�FA �� �E&� ه� ر��*(  ��ر	��3 .  وا�	*( ا���	ا l� iا��&E \'�	ه�ا ا ،W	ءً 8#7 ذ��L

 .٧٠٠ ��L&"�ام أر'�م ا	��O�  �Uي �P 7#8اع و�rا	���3ة ا	&� /�ت �%&��Eت _�=�� ور��*( '��3ة 

E �6�� )*���	�L i#5&����%&'(��3ة ا�	ال��� أ��د، ا��	ا ���P �����  J#FE ��/�~ أن ���t:�L إ	7 ذ	W، %. ١�٧ أن ��5	
٦٥ % ،�E��3ة ه�  ��ر�	��3 ا�	*( ا���	ا ���٢٠ ه� % ،�UE�L������٣، % ٢ % ،���E٥د % \��Bاق ا��^L i#5& 

  .ذات أ�rاض أ�Pى% ٥و

#6�� ا	y� ،�=6ن ر��*( ا	�E�F ا:	D&�و-� ا)'&%�����Lءً 8#7 إ��دات ا�ABاف ذاتوj �&	5<'� ا	ا  �� ��� ا	&�  \ ا�&<�
�\ آ�ن#F' 7#8 �5 أ-�اعL�6 أرF=/)D,	ا �� �t�� و'� . ٢- ه� �F&8) ٦٤(ا% iE�=&	6=� أن ر��*( ا#	 ��F��&=6	ا ��

 �F&8�6 ا��L ،����%&'(ا )*���	8ً� �� ا��j �qآBه� ا S-آ� �j�F6	٢٥ا %�E�F	أن ا \���g��	�L i#5&6	و-� ا�&D	:ه�  ا 
ا	�SPAM( �ً8�- )q6  ���E(ا	���*( ا)'&%���� ��; أن % ٥اBآ��L �ً8��j �q 	#���*( ا)'&%����  ���6 ا�F&8 ا	��ع 

ا	���*( ا)'&%���� �t 7#8ء ذ	W، �� ا	6%&6( أن NEدي Ft; و��ا'�F . ر*�=�ً� �� ا	���*( ا)'&%����
)SPAM(����%&'(ا )*���	آ��6 ا �� ��Fآ h�P 7	إ �E&��ر	ا.   

                                                      

6
��ر ٨  �jرك �� ا	6=� ا	����P ������ ��� �E�5 ا:-&�-�S 8#�7 ���ار        �j  .           ���	>P ��-&�� زود	ا �E��و'�� أ�P�-� ��� ا)��F&8ر ���; ا:/��3ءات ا	�,
  .وq6E( ه�ا ا	�'\ ��5ل ا	���*( ا)'&%���� 8#7 ��ار  #W ا	,��ر. ���� ا	"��� L^ر'�م د'����

7
.  ����F 8#7 إ/�3*��ت و %#�<ت �A��"� ��� ���R/ 7#8 أ��� ا	��E�F ا:	D&�و-�� ��� �j&7 أر_��ء ا	��5	\          (Message Labs)  ا	��F-�ت ا	����6 ��  

  ��&=�Eو(Message Labs Intelligence) ��� 7��#8       ���� ����E>6	&���  %��3 ا	وا ��F'�6ا	اج ا���L����6 ��� أ	�5	ا \�&DF�j ���� ذة�P^��� ���/ ت���-��L ت>P
�ً���E ��-و�&D	:*( ا���	ا.  

8
  .   \ ا	%�3ل 8#7 ه�ا ا	�'\ ��L&"�اج ��5ل ا	���*( ا)'&%���� ا	6&���8 ا	&�  \ _56�� �� P<ل أ_�Rة ا�&,�5ر �"&#�� 

9
�� أ_��Rة ا�&�,�5ر W�&-�6��� �DF�j          ا	��F-�ت ا	�اردة �� ه�ا ا	&  ��Y&�� ر	*( ا)'&%����� ا���	7 ا	)%#�(  =&�� إSymantec Probe�6&�,�ة ���   (	ا 

 �� �q١٨٠أآ �	دو   
10

.   ��t ا	&Rام �,�#� ���Pت ا) �3)ت ا	��D6L �#��&6%� ر��*( ا	��ال ا)'&%���� وا	%� ��� أ��ه�� 8#�7 ا	�65<ء    (GSMA)  '�ا�8 ا	65( 	�ى  
FO� 6&��5دة         و	*; ا����	��3ة ور���*( ا��	*( ا����	ا �F8 �#��6	ا �L�#O6	ا ��r ت(8#7 ا) �3 �65( ه�	ا�8 ا�' i)      )*رة ر�����F5L ���وا	&�� �E,�ر 	

  :، و &D,L �6G( �%�د �� E#�)ا	��ال ا)'&%����

��j�Fة أو ��j�F� ���rة 	< ��3ل أو إر���ل      ا	���*( ا	���3ة ا	&��ر�E أو ا	���*( ا	6&�5دة ا	���*; ا	��6#� 	#�65<ء 	&�,��5�\ �3�Lرة �          ) أ
  .ر��*( '��3ة أو أ�E ر��*( إ	D&�و-�� إ	7 أر'�م ذات  D#�� ا �3ل �8	��

��ف ا	��   ) بL �8�6_ )D,L 7 68<ء	��6#� إ	*; ا���	*( �&�5دة ا���	��3ة أو ا�	*( ا���	ا))E�%&	"�اع وا	وا �EوR&	ا )q�.( 

�*( ا	&��ر�E ا	���3ة أو ا	���*( �&�5دة ا	����*; ا	&��ر��E  ���5 ا	����*( ا	����3ة أو ا	����*( �&��5دة        و�rBاض '�ا�8 ��6ر�� ا�68Bل، �yن ا	�� 
�6z�� ���� �Eدي أNE ط  ��ري أو�,�L م��E !"j رة أي�Y أو l*�GF	"���ت أو ا	ا aE&�و	ة، �j�F� ��r ة أو�j�F� �3رةL �6636	*; ا���	ا.  



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.٢(ا� :( د [�ل أآ\� أ�7ع���K 6��) �/اف ا��_Iا����>; ا=(/%���� `راء ا)SPAM(�ً'��G  

  

  

 )E�6&	�L �'>5	*( ذات ا���	#�را�� أن ا	ن �F��&=6	ا �F&8١١(ا (% �t�E�	وا)ت ا%) ٨�����Lو �	ا� {��%	
)٨ (% ��L �� ��6ه� �qآBاع ا�-B*( ا)'&%���� ه� ا���	ا)SPAM(�E&��ر	ى �� . ا�PBاع ا�-Bا )*���	ا

 �� أو �L	R_ [��3  \  �6�� ،\�#5&ء آPhishing( ��F(ا	&��3  وآ�-S إ�� أن 	�� �L �#Y	R&وSPAM( �E(ا)'&%���� 
أ-�\ ، و'� أو�t ا	�F��&=6ن 	#�را�� "ر��*(  =�iE أ�Pى"ا	�اردة  %76=� S )SPAM(ا	���*( ا)'&%���� 

��5�F6#) )qت ��r ا	,���8 	#�6&��ت 	إ	7 ا	���*( ا	&�  �وج " ر��*(  =�iE أ�Pى"�� P<ل �F8رة E,��ون 
 ).ا	���_�ا
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5% 64% 

�� ذ�* د)�% '�&%+ �,	�� -(�&. 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.٣(ا� :(ا b$�H/د [�ل أ�7اع ا����K 6��) �/اف ا��_Iراء ا` ;������>; ا=(/%���� %� �G�1(�  

 ��&5 ٧٨ %��=6#	 SL��&&� ا�	,�آ�ت ا	8#7 ��ارد � ا �ًF3�� ( ا)'&%���� آ�ن*���#	 ����Bا ��Bادم  أن ا�P)Mail 

Gateways( ��&5  �6��L ،��	 �5L�&	و-� ا�&D	:ا �E�F	*( ا)'&%���� أن % ٧٢ ا���	ا)SPAM( 7	ازد/�مأدت إ�� �DFj  .
�PBا���ر ا S#6j ي ى�	ا ��R	ا�ر��  l� )��5&#	 ,�آ�ت	ا ���L ����	ا �	�65	*( ا)'&%����  ا���	ا)SPAM()٦١ % ��
��F��&=6	ا( ه,� أن�	ا ��qE �66=� ذآ�ت أن % ٤٢، و�#	 �F��&=6	,�آ�ت ا	*( ا)'&%���� ��; �� ا���	ا)SPAM( �'

��E�	 ��#��5	7  �-� أداء ا	أدت إ.  

 

 

 ;F.٤(ا� :( �1 ا�.�آ�ت ا�/�  �ى أنH7 ����%/)=ا����>; ا)SPAM(;F.ا� �� �%d�(ا�)+�$�� ا� eH%K ����' ��J    

�\، آ�-SPAM( S(ا	���*( ا)'&%����  ���Pت ا:-&�- S	�E�%& ���ر ������Aً ����8ح ا	=Nال 7#8  �=�N� 7#8
)D,	ا �� �t�� �6 ه�#q� a*�&�	اً ������� % ���٦٧ ر�ى . )٥ (ا��^  �qآB65<ء ه\ ا	أن ا S-�&-:ت ا���P 

 S�#L �F=�L ��_�&-:ق وا�O�	8#7 �8ض ا ��F( ا)'&%����، آ�6 آ�ن ه��ك أ�� آ*���	�Lن %. ٤٢�F��&=6	وأ��د ا
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=�� إ3	�� و�
 ا��8

�C��م ا�	ازد/ 

 إ3	�� ��ارد �	دم ا���)� ا���C�و�%



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 �Oا��L W#��� % ٢٥إ	7 % ٥ �اوح �� SPAM( ��L(ا	���*( ا)'&%���� 	#�را�� أGEً� أن �8ض ا	��Oق ا	6=&
�\�	� �8ض ا	��Oقإ_6E�	 ���&6	ا .  

 

 ;F.٥(ا� :( �1H7����� ���2 ا67�/78 ا�/� $�ون أن  ����%/)=ا����>; ا)SPAM( ;F.ا� �� �%d�(ا�)+�$�� ا� eH%K N���' ��J   

  

 �� ا	�D#66 اً 	#���*( ا)'&%�����L	��آq6  g( ��3راً آ��F)SPAM(ا	���*( ا)'&%���� 	\ �F&5E أي �� ا	��F��&=6 أن 
�E=�5د	ا ��L�5	ا .)D,	ا �t�E) ر��*( ا'&%����)٦ �F&5  �&	6=&#�6 ا	آ=�ت ا��	آ��6 ا  .Lو ��F��&=6	إ��دة ا {=%

�L	��آD,  ( g( '��G آ��Fة �� ا	�D#66 ا	��L�5 ا	=�5د�E، وأن �z5\ )SPAM(ا	���*( ا)'&%����  �yن	#�را��، 
�� ذات lL�A  ��ري�L	��آSPAM( g(���� ا	���*( ا)'&%-�D	 )�6  أن % ٨٤، و'� أآ� ��F��&=6	*( �� ا���	ا

  . ا�&<��� \ا	&� )SPAM(ا	���*( ا)'&%���� ا	&��ر�E آ�-S ه� ا	,D( اBآ��L �� �ً8��j �q )SPAM(ا)'&%���� 

   

 

 ;F.ا=(/%���� ا�): ٦(ا� Mآ��ر��>; ا��(�/H(  
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 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.1(ا� :(�(�/H(ا� ����%/)=ا Mآ��أ�7اع ر��>; ا�  

ا	&�وaE 	#�6&��ت، ا	&�وaE 	#"���ت وا:8<-�ت -���L :  أ-�اع �� ا	"���ت�<�� ا	���*( ا	���3ة ا	���E����� ��8�6م 
�E�P*( . �8 ا����	��6#�ا	اE�A �8  و/�ات i��"���ت ����� ه	ه� ا ،���E�=  ن�D  أو  إ�� أن���Eأو ������ ،د 

)D,	ا �� �t�� �6 ه�#q�) ٨( . !P�6	76 �� اz5	ا ��F	��	أن ا �ً�#_ �G&E)*���	ا ���P \E��&L \� ا	���3ة 	
  .ر��*( 	#&=�iE ا	��E�j�F6#�ن ا	���8�6 

 

 ;F.٨(ا� :(I�1 اH7 اف�_�A2�(ا� ;F.ا� �� �%d�(ا�)+�$�� ا� eH%K ��'�(ا�� ����%/)=ة ا��Aر��ل ا����>; ا��gK ١١
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ا	��t�E و���Pت ا	&���p وا	&=#�� و���Pت ا	&�F� 7#8 �6G&  ،� : \�#5( ا	�q6ل ) ا	%�3 ا	��Uت ا	&�	��  و��ً� :��دة ا�ABاف ذات ا	5<' 

  .و���Pت ا	6,&�آ�� 	�ى �,�#� ا	�� ] ا	��ال

  

84% 

0% 

6% 
11% 

�,	�� -(�&. M��" ,�آ	ت .�<� =� أ,R	ص )��OPن 

�� د)�%��5�. ����C/ 

�� ذ�*+ 

8% 

15% 

31% 
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�� ذ�*+ 

�,	�� -(�&. 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

L \�	 !P�6	رة أن ا�j:ا �E�_ �6 ه�� \E��& �	ن ��; /�ا��#&E \� �Djى ١٠٠ا	���*( ا	���3ة ا	���8�6 '� ذآ�وا أ-
 \�G5L إن )L ،�/ا�	ا �� �Djوى، و'� R5Eى ه�ا إ	7 أن ا	E� ( ����"&=6أ��دوا أ-p )  �د إ	��\ أ%) ١٧(�� ا	,

  . ا	%���� 	#���*( ا	���3ة ا	&� وردت إ	��\�� ه� ا	5E �,�6#�6ن

 :�6G&E ا	��ول أد-�� �#" �ً3	a*�&�# ا	�*�=�� ا	6=&��ة �� �=� ا	���*( ا)'&%����

������ا��45ت ذات ا��.�� ��  ��I�ً� ا����M�ا�=�$��  ٣-٦��� ا������ ا��!�"�  

	l�6  ���3 ا	�E�&=6ت �Lً) �� ���د -,� أدوات و�إ	7 ���a �&�5د)SPAM(ا	���*( ا)'&%����  ��5	�� ��G'  %&�ج
ا	���*( ا)'&%����  	#&J�#F �8 68#��ت �����F ا	���*( ا)'&%����، آ�6 أن ه��ك /�_� إ	7 وlt ��ور

)SPAM(��و�� أ_( . وا	&5#�\ 	#6=&"���� ا	���*��� وا	65<ء 8<وة 8#7  ��� ا	&���8 ا	=#��6 �=&�ى �8	� و��5	�&
 '�L ��6را�� ���*( ا)'&%���� �� ا	�D#66، ����56	�� ا	%�	�� �� 'F( ا�ABاف ذات ا	5<'� 	#ا	 ��E\ رؤ��j �E#� /�ل آ���� 

  .�<�� ���)ت

 ه�� ا	%#�ل ��p -,�  \ ا	�ي ا	�6ا'l � ذ	 � �6LW	��D6%� ا	���*( ا)'&%����،  ا	6=&"��� /�	�ً�%#�لا	 �Lرا��أوً)، '��6 
����، )SPAM(ا	���*( ا)'&%����  ا	��* �6	�O�=#ة �L 7#8را�� ا	65#��ت��-�ً�، '��6 . وإ�8ادا OFtإ_�اءات و W	�6 �� ذL

��� �Lا�a وأ��Pاً، 'FL ��6%~ �� إذا آ�-S ا�ABاف ذات ا	��  �'>5	�q .  �8 ا	���*( ا)'&%���� J�#F ا	���ت ا	6"&�3
 ��8� L ����%&'(ا )*���	�)SPAM(�� �=�N� )Pدا.  

������  أدوات �"�!�� ا������ ا��

�ً'>O-أن ا �ً�#_ �G ا ،p*ا�_yL ��6' ي�	6=� ا	*( ا)'&%����  �� ا���	ا)SPAM( ى�	اً ��Fواه&��6ً� آ �ً�#' )D, 
&��وت �� اBدوات ا����B ا	���5 ا	&�  ��م أGEً� ذات ا	5<'� ا	&�  S�ّF أ-�ا8ً� �"&#�� �� ا	%#�ل   ا	��8�6ت 

 �� �E�6/ ����%&'(ا )*���	ا)SPAM(7 أدوات و�	إ (ً�Y���3و �%��D�  ����%&'(ا )*���	ا
)SPAM(رة�O&6	&� . ا	5<'� ا	اف ذات ا�AZ	 �E�U6	ا �F=�	إ/�3*�� �� أن �&��; ا ��z ��E�	 ���&E ;Lا�t 

، و'� '��S ه�� ا�ABاف �L,� %)٨٣( _�اً   �� �F&5��5)SPAM (ا	���*( ا)'&%���� =&��ف 
�� 	&3��� /�آ� ا	���*( ا	�اردة)SPAM(ا	���*( ا)'&%����  ���D%� )j��)Filters%�ت /أدوات �DFj 7#8 .

  .�t�E ا	��ول أد-�� ا	�=�F ا	�E�U6 	6"&#] أ-�اع ا�ABاف ذات ا	5<'�

 

 ;F.م أدوات): ٩(ا��"/H  �/اف ا�/� ردت وا��_I�1 اH7/ �%��F(� �7و�/F�8�1$� ا�� ���A� ����%/)=ا����>; ا)SPAM()ةا��ارد(  

�8�� درا�&�� S-&��� أ�Pى ه��� آ,� ��6 i#5&  L p�� \&E ي�	ا l'�6	� �%��D� )/ �,- ����%&'*( ا)���	ا
)SPAM(���3&	اردة�	ا )*���	آ� ا�/  .�G از-� ��أ /�~ ا�&� �F=- ن ��F��&=6	5<'� ا	اف ذات ا�ABا 
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83% 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

 ,�آ	ت


 ����� ���� ا�����

 ��7ك

 ���ل اGH�اف ذات ا�����



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

��و�L 7#8ا�L %) ٣٧ (�P 7#8١٢اد���)SPAM(ا	���*( ا)'&%���� ���D%� 	#�را��  ��م �L,� أدوات  
  %). ٣٦ (ا:	D&�و-��

 \�E�	 ن�D  7 أن	ن إ���&E S-�&-(ا ���P وديR� ، أن�أد-� p�	رة إ�j:ا S6  �6#q� �D	ا D، / ر����أن �"&# ~�
 �%��D� 7 -,� /#�ل	�6#�ن إE S-�&-:ت ا���P وديR� \z5� ����%&'(ا )*���	ا)SPAM( \��P 7#8اد�

�� �� �Pاد��\، �DE �6��Lن  �آ�R هN)ء أ'( 7#8 %) ٤٧(L ن�z�&%E �&	ا �E�F	ا iEد��Y �E�6/ \�	 7�=&�	
�\3����E�6/ أو   �DFj �F8 ����ن إ	7 ��; ��% ١٣ه��ك -=�F .  ا	%�آ� ا	6&��&E S-�&-:ا ���P وديR� 

 �%��D� *( ا)'&%���� -,� /#�ل���	ا)SPAM( �Lا�L 7#8\�ا	���*( ا)'&%���� ، وه�ا ��5E أن ا:	D&�و-�� 
)SPAM(DFj �F8 �6ور	ا l�O&=  S-�&-:ت ا���P وديR� 68<ء ��� �Rودي ���Pت ا	&� ��,^ه� أو ه��

��   .� أو  3��&�ا:-&�-S دون آ,�

 

 ;F.١٠(ا� :(أدوات eآ��/K 6��) �/اف ا�/� ردت وا��_I�1 اH7/ �7و�/F�8�1$� ا�� ��K �j�2 ���A�)ا��ارد ( �%��F(� ����%/)=ا����>; ا
)SPAM(;F.ا� �� �%d�(ا�)+�$�� ا� eH%K  

  

)D,	ا �t�E-أ١١ ��/ )G�  ,�آ�ت	ك وا��F	أن ا �د-� (Quarantined) *ر�� pF&,6	ا ����%&'(و-� ا�&D	:ا �E�F	ا )
�� ���=��6 /�ل �� إذا آ�ن E&��5 /�ف ر��*( ا	�E�F ا:	D&�و-� ا:-&�-��S -�/�� أ�Pى، -�� أن �Rودي ���Pت . ��

5�� �� ا	%�� أم E&��5 ا	pF&,6 �� أ-�� ر��*( ا'&%����tو. 
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��L �,- ����8 �6.   ��8 -,� أي /( 	��D6%� ا	���*( ا	���3ة 8#7 ا	"�دم، E&\ ��; �%! و ��z] ر��*( ا	�E�F ا:	D&�و-� ا	�اردة وا	�3درة 

����z� و ��و�F� 7#8( . ا	%( 8#7 ا	�Fا�L ا:	D&�و-�� 	#,�آ�، �E p-y&\ ا	&�&�� l�6_ 7#8 /�آ� ��ور ا	��F-�ت ا	�اP#� إ	7 ا	,�DF وا	"�ر_� ��
 ��t�%	ة اR�_Bن اy� ل�q6	ا(zobies)%( ا	ل ا>P �� ��  .	�ي �Eآ} 8#7 ا	"�ادم '�  ��( ر��*( �E�L إ	D&�و-�  �6 دون أن E&\ ا	&�5ف إ	�
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 ����� ���� ا�����

 ���ل اGH�اف ذات ا�����

�� ذ�* DMZ �7ا�7 إ��C�و��� �	دم+ 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.١١(ا� :(اف�_I�1 اH7 �%��F� أدوات �E�� اد و�'gK 6��) �/ا����>; ا=(/%����  ا�)SPAM(;F.ا� �� �%d�(ا�)+�$�� ا� eH%K ��$�� 

F&5 ُ=�داء	ا*\ ا��	�١٣ ا (RBLs) �� �	�5� {�/ \*ا��	ا �8#6ً� أن ه� ����%&'(و-� ا�&D	:ا �E�F	ا )*ة �� ر����Fآ �F=- 
 P<لو�� _�-��F، '��6 .  /�آ� ا	�E�F ا	,��F' �� �8( ا	L{�%���3 ��مآ� )   %&�ج إ	7 ا	&%�E~ وا	�z&-�L �-��3م 

� i�%&	�L ~%F	5<'�  =&"�م '�ا*\ ��داء6ا	اف ذات ا�ABا S-إذا آ� � �� 	 \�#F' �� �/�&�6	%#�ل ا	*( ا���	ا �%��D6
 	p�&  �'>5 إ	7 ا�&"�ام��; �� ا�ABاف ذات ا% ١٧ أد-��، -</� �� ا	6&��; أن -=�F ١٢-�� ا	,D(. ا)'&%����

�\ 	��D6%� ا	���*( ا)'&3L �8����%�� ���3#� ا	=�داء ��ا*\ا		�#/  J#F  ~�/ 7#8أ �F=�	�� ،ك��F	�L i#5&E �6�� أ�� ،
٢٥.%   
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�� إ��Eف -,�ط ا	���*( ا)'&%���� �#8��، و ��م ه�� (RBL)  ا	��*�6 ا	=�داء ا	���%6  L�%Yأ h��E ي�	ا S-�&-:و �آ�ل ا�L �E��5و	ه� '�*�6  

ر��ل ا	���*( ا)'&%���� �� ���م ا	��ا*\ ا	=�داء yLدراج ��8و�L �Eو �آ�ل ا:-&�- S	���P ����6 ا:-&�-S ا	��DE �Eن 68<ؤه\ �=�U	�� �8 إ
  .ا	"��� ذاك وا	�ي  �Dن �Pاد�p '� أS%FY ��*ً< و'��8ة 	��( ا	���*( ا)'&%����
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 ���ل اGH�اف ذات ا����� ����� ���� ا�����
 ,�آ	ت ��7ك

	S���T5 ا��$	�� و.&5 ���� U3و ��Pا� %V %و���C)� ا���ا�� ��	ر$ U3و 
��C�و�%/Wف ر$	�� ا���)� ا� �XS(�� Y أ)� أدوات � 

c 

�� ذ�*+ 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 
 ;F.اف ): ١٢(ا��_I�1 اH7 داء�Hا� N<ل ا���ا����ل �F.K  �%��F; (RBL)ا��$
 (���ا ���Kد و$H/"���ن [] 
' ;A��� ����%/)=ا����>; ا

)SPAM(  

 

ا	���*( ا)'&%����  ا	6=� أن ا�ABاف ذات ا	5<'� أ'( اه&8�L �ً��6&�اض أ���  ����L	��z إ	7 /�آ� ا	���*( ا	�3درة،
)SPAM( )65E ;��&6	�3در، و�� ا	ه\ ا�E�L % 8٥١#7 /�آ� ���&3	5<'� 8#7 -,� /#�ل 	اف ذات ا�ABا ��

ه�ا ا	�ا'l . �� ا�ABاف ذات ا	5<'� ا	&�  ��م L&3��� /�آ� �E�Lه\ ا	�ارد% �٨٣ �E�Lه\ ا	�3در �L	��6ر-� �l /�آ
 �� ���#' �� �A��� S=�	 �'>5	اف ذات ا�ABأن ا �t�E ����%&'(ا )*���	ا)SPAM( �&	ا�'�� �DFj �� �3ر   .

����6	 �F=�	�L7 آ�ن و	إ ���t:�F� ،S-�&-:ت ا���P �\�6z5#65E (  )��6	و-� ا�&D	:ا �E�F	/�آ� ا ���ن 8#7  3�
�F8 �6ور	دون ا \�*>68 )F' �� lL�&	و-� ا�&D	:ا �E�F	دم ا�P ��6م	 	ا���"، ����� \z5� نy�S-�&-:ت ا���P  ( 

�\ 	#&%��P)Mail Gateways(� iادم  L�����E !%ن	 �5L�&	و-� ا�&D	:ا �E�F	إذا 6 ا �S-"�اآ�	ا W#  ار  دم�YyL م�� 
 . أد-�� ه�� ا	��١٣�O-ا'&%����، و�t�E ا	,D(ر��*( 

 

 

 ;F.١٣(ا� :( �/اف ا�/� ردت وا��_I�1 اH7م�"/H أدوات / ���A�����%/)=و�7 ا�/F�=ر��>; ا��1$� ا �%��F(�) درة�Aا� (  

 

% 7٨ /�آ� ا	�E�F ا:	D&�و-� ا	�3در، �yن درا�&��  ��t أن -=�L i#5&E �6�� �F	l'�6 ا	�ي p�� \&E  �آ�} اBدوات #8
 �Lا�L 7#8 �3درة	%�آ� ا	ا �E�6%L �6&��� ا:	D&�و-����; �� �&��; ا�ABاف ذات ا	5<'� � !&"E �6����6، و��L 

 �F=- نy� S-�&-:ت ا���P١٣ % �E�6%L �6&���5 أ-p �� /�ل '��م ه�ا  .E	D&�و-�� ا:���Lا�L ا	%�آ� ا	"�ر_� �� ��; �
 ���t:�L إ	7 ذ	W، ه�ا . إر��ل ر��*( �E�L إ	D&�و-� ا'&%���� دون آ,�L �p&�آ�} �Pدم y� ،�E�Lن p-�D�yLأ/� ا	6,&�آ�

) ١٤(ن  و��Eم ا	,D<.إر��ل ر��*( ا'&%���� دون أن E&\ اآ&,���\)SPAM(ا	���*( ا)'&%���� ��5E أن �D�yLن ���#� 
 .� ه�ا ا	��Y ltرة أو�t 8)١٥(و 
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 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.١٤(ا� :(أدوات eآ��/K 6��) �/اف ا�/� ردت وا��_I�1 اH7/ ��K �j�2 ���A�����%/)=و�7 ا�/F�=ر��>; ا��1$� ا �%��F(�) درة�Aا� (
;F.ا� �� �%d�(ا�)+�$�� ا� eH%K  

  

 

 ;F.١٥(ا� :(اف ا��_I�1 اH7أدوات eآ��/K 6��) �/ردت وا� �// ��K �j�2 ���A�����%/)=و�7 ا�/F�=ر��>; ا��1$� ا �%��F(�) درة�Aا� (
;F.ا� �� �%d�(ا� ��$�+(ا� eH%K�)*+�7ع ا�?�ف ذي ا� eH%Kو   

  

�������T��ت � �VM ا������ ا��
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 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

	#=��Oة 8#7 وFt; ا	���*( �اف ذات ا	5<'�  	�ى اABا	q6 ���"&=6( ا	��-} ا	�q-� ا	�ي p&#6j درا�&�� �� ا	65#��ت 
 �����ت �8 ا	���*( ا)'&%����، ا	&�6G&J�#F ذ	W ا	&��5( �l� �ً�*�F ا	���	� ا)'&%����، إ_�اءات E و،ا)'&%����

  .و)*%� ا	�GاL; ا	=#�آ�� ا	&�  %D\ ا	&��5( ��L ا�ABاف ا	#&"6�� l� ، ا	65<ء�F�6لا	�&"�ام ا)

، � p-y	�g �� ا	��ا�L  ا	�L ��#5&6	���*( ا)'&%����#,�Dوى J�#F ر���6 	 أ-p �� �( �8م و_�د 68#�� أوS%t درا�&��
) أ-�� 8#7 ا	6=&�ى ا	�اP#� ��;، أو )SPAM(ا	���*( ا)'&%���� أن �z5\ ا	�N6=�ت  &��q&��L ( l� )��5ء ا	��Fك(

�� % �١٧، L( إن -=�F  ا	�L ��#5&6	���*( ا)'&%��� &"� أي إ_�اء /��ل ا	,�DويE�	 �_�  ( �'>5	اف ذات ا�ABا ��
  .أد-��) ١٧(و ) ١٦( /=�G&E �6F �� ا	,D#��)SPAM(ا	���*( ا)'&%����  	#&l� )��5 �<*�6/&7 68#��ت 

 [#&"E lt�	ا �D	ى�	ك��F	ا  .)D,	��-إ_�اءات ١٦ ��E�	 ك��F	-3] ا �	أن /�ا �t�E J�#F&#	 �EوR&	وى ا�Dj �8 
 �� P<ل pآ�6 أ-. )SAMA(��N=� ا	��� ا	�L�5 ا	=�5دي و)CITC(ه��U ا) �3)ت و ���� ا	56#���ت /&��ل إ	7 وا)

 ltو��#Dر ه��O  أن l'�&6	*( ا)'&%����، ��6 ا���	ا �%��D6	 	اq� ى�PB�8ت ا�O� وإ_�اءات ��E�	 65#��ت	ا �ه� )
 J�#F&	*( ا)'&%����ا���	�8 ا.  

 

 

 ;F.١٦(ا� :( اف�_I�1 اH7;F.ا� �� �%d�(اءات ا��k8ت أ[� ا�ا�/� ا " �)*+اآ/.�ف ر��>; '��  ذات ا�����%/)�7ع ا�?�ف - ا eH%K 
  ذي ا�+*(�
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ف ذات ا��������ل اGH�ا  

 	S�� "�	ا��� %V اء�ذ أي إ'	R.م ا��

 

	ً�5P� 	S�� "�	ا���    

����C/ ��	وآ [�5�.   

�G��ا� [�5�. 5�] �\$&� ا���� ا���7% ا�&��دي�.
5�] ه�[� ا:.!	:ت و.���� ا�����5	ت�.

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.١٧(ا� :( اف�_I�1 اH7;F.ا� �� �%d�(اءات ا��k8ت أ[� ا�ا�/� ا " �)*+اآ/.�ف ر��>;  '�� ذات ا�����%/)ا  

 

  ^آ�� أراء ا�ABاف ذات ا	5<'� /�ل أ�G( ا	�Oق 	��D6%� ا	���*( ا)'&%����، و'� 	�� /�و	�� �6t �=� درا�&��
)D,	ا �� W	7 ذ	إ �-�j١٨-أ�أد-� :  

 ه� ا�B#�ب اBآSPAM(�q(ا	���*( ا)'&%����  	�z- �%��D6م�� ا�ABاف ذات ا	5<'�  �ى أن و_�د % ٣٢ �
  .�� >P	 p	�N6#=�ت ���D%� ا	���*( ا)'&%������&=�7 ا	�ي ����#8 

 ا	"���ت ��ف �����  �%*( ��L	�G#اL; ا	=#�آ�� �� ا�ABاف ذات ا	5<'�  �ا�i أGEً� أن و_�د %٢٦ �
 l�� 7#8 ًا��q�8 آ�=E ����%&'(ا )*���	ا)SPAM( أن �� \r�	ت �������; �� % 8١٣#7 ا���P S-�&-:ا 

��&5E =#�آ��ون أن و_�د	ا ;Lا�G#	 �%*(�=E *( ا)'&%���� ��ف���	ا �%��D� 7#8 �8١٤.  

 �ى أن -,� أدوات ���D%� ) ,�آ�ت وا	ا:-&�-���P Sت ������Y�P (�� ا�ABاف ذات ا	5<'� % ٢٤ �
  .آ�ن إ_�اءً آ���ً� 	l�6 ا	���*( ا)'&%����)SPAM(ا	���*( ا)'&%���� 

�6 ���� ا/&�6ل و_�د وا���ا 8#7 أن و_�د 	% ١٥ �L �-و�&D	:ا iE�=&#	 ر���Y �*=#�آ���ا	ا ;Lا�G#	 �%*( 
 7#8 �8�=E أن �D6E �-و�&D	:ا iE�=&	ت ا���P وديR� ��L7#8 ة�O�=	*( ا)'&%����ا���	ا ;Ft١٥ و.  

                                                      

14
  '� �DEن ذ	B �ً%_�- Wن ����� ���P ا:-&�-�E Sرآ�ن أن و_�د )*%� 	#�GاL; ا	=#�آ�� �Lون �	�� 	&����ه� و��ا_5&�� 	�  =��8 �� ا	%� ��  

  ا)'&%���� -=�F ا	���*( 
15

و8#7 ا	�r\ �� أه��6 ا	&,��5Eت، �yن و_�د إر�jدات �%�دة 	#��Oع .   ه�ا gD5E أه��6 �=��8ة ا	��Oع �� ا	�56آ� �t ا	���*( ا)'&%���� 
  . �Dن ��663 و��ً� ا)/&��_�ت ذ	W ا	��Oع �F&5E أ��اً �� �E�r اBه��6

17% 

49% 

10% 
5% 

 	S�� "�	ا��� %V اء�ذ أي إ'	R.م ا�� 	ً�5P� 	S�� "�	ا��� 

5�] ه�[� ا:.!	:ت و.���� ا�����5	ت�. ����C/ ��	وآ [�5�. 

5�.�G��ا� [� 5�] �\$&� ا���� ا���7% ا�&��دي�.



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.١٨(ا� :( �%��F� ���ل آ��] �)*+اف ذات ا��_Iا �m7 ��kا=(/%���� ا���و ;<�)SPAM(  

 ا	"���ت أن 68<ءه\ ) �U�=Eن ا�&"�ام �����ه( �6GE : ه�ا ا��E ��Bد-� إ	7 ا	��z �� ا���� �� ا	��ا-} ا�PBى
\��\�����؛ وه( E&�5ون ؟ا	"���ت ا	����6 	G5L l� "���ت	ا h5F	*( ا)'&%����؟ ا���	ا �%��D� ��  . �� ��z/( ،(ًأو

�\ أي أ/�Dم 	��D6%� % ٤٦وا'l ا	6=� أن E�	 ���&  ( \�،  ا	�F�6ل�� ����� ا)�&"�ام)SPAM(ا	���*) ا('&%���� ��
ا	&� ��,^ه� ا	�D#66 ا	SPAM( ��L�5(ا	���*( ا)'&%����  �� E ;Ft=��8 آ��qا8ً#6ً� أن إ���t ه�� ا�D/Bم �D6E أن 

�E=�5د	ا . �F=- أن �ًGEأ ���"��% ��٩٣-�ً�، اآ&,	ودي اR� �� ت�))D,	6) ٢٠-ا	إ \�E�	 g�	 �6 إذا آ�ن ه��ك �م��Eأ� 
 وا	=��Oة 8#7 ا	"���ت 	R� ��L ����� ;FGودي ا	"���ت، وه�ا ��5E �8م و_�د  �5ون �t ��LاL; �#�آ��)*%� 

 .ا	���*( ا)'&%����

 

 ;F.١٩(ا�:( ���F]ن أ��(ّo  ;ام ه�"/�=�K ا�"�ص NHا�� �� ����%/)=إر��ل ا����>; ا Y�  ؟ا�)��1ل �� ا�+��د r.Kن ا����د '
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�Y ����ى �WSا ا��K	ع$<. 

��� ا���

%���� =�7 ��:#�P ا�`�اe7 ا�&�5آ
  ���	ت ا��&�)- ا���C�و�%

��أدوات �C	�PV ا��$	#�	P��:ا "  

���Rا� %���� =�7 ��:#�P ا�`�اe7 ا�&�5آ

���	P��:#" ا	$�ا� �PV	C� م	f� 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

 

 ;F.د ):٢٠(ا��kو S<ا�� ���  )SPAM(�����>; ا=(/%����  ا�)��� ��ى �5ودي ���2 ا67�/78 ��)� $/+��K bك��t1o ا�H دا2

  

���������� ا�����# ��T��  #�ا�A ا�

��ذات ا	5<'� إ	7 68<*��ا	��8�6ت  ��q%L ه�ا  %��E �=&�ى ا	&���8 ا	&�  ����� أ��Pاً، 	�� /�و	�� ���L�=و��  S-وآ� ،
E,�� إ	7 أن % ٢٤ذات ا	5<'� ا	�F	J ا	��8�6ت �6&��; .  أد-��)٢١ (�q#�6 -</� �� ا	��ولا	�&�*��q� aة 	#�ه,� 

 ���� /�ل آ��� 68<*�� وا	��q  ��#��5]ا	�N6=�ت )  F�ل ا	��qD �� ا	�E�	 ������%&'*( ا)���	ا l� )��5&	ا �. ��r أن 
��	�8 �F=- S#�� ك��F	-}ا��	ه�ا ا ��  S�#L ٨٦ % aا��L ���'��8 �� إ� ������6	��  . و68<*

 

 ;F.ا=(/%����):٢٠(ا� ;<�����K ��'�  Tا��K م�"/H  �/اف ذات ا�+*(� ا��_Iا   
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