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الرسائل الاقتحامٌة و آثارها على

 القطاع المصرفً السعودي

صقر العرابً الحارثً

مسئول امن المعلومات
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الرسائل الاقتحامٌة و آثارها على 

  القطاع المصرفً السعودي

  أنواع الرسائل الاقتحامٌة(Spam)

  الاستدراج(Phishing )

 حجم المشكلة

 إستراتٌجٌات الحد من أضرارها
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الرسائل الاقتحامٌة كوسٌلة    

(Fraud)للغش التجاري 

.كوسٌلة لنقل أدوات الهجمات( Spam)تستخدم الرسائل الاقتحامٌة •

تستخدم الرسائل الاقتحامٌة كوسٌلة لإٌجاد الأهداف الممكن خداعها للقٌام •
.بعملٌات مصرفٌة

:و تشمل•

.الكوارث الطبٌعٌة–المهرجانات  -الخدع العاطفٌة –

.الحصول على نسبة من إجراء عملٌات مصرفٌة–

.إعطاء مكافأة للرد على برٌد إلكترونً –

.لقرعة لم  تشترك بها“ أنت الفائز”خدعة –
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أنواع الرسائل الاقتحامٌة و تأثٌرها     

  على القطاع المصرفً

للرسائل الاقتحامٌة أهداف و نواتج عدٌدة النقاط التالٌة تبٌن    

:المحاور الرئٌسٌة التً تتعلق بالقطاع المصرفً     

(.Trojans)توصٌل برامج التجسس حصان الطراودة -

(.Money Mules)العثور على وسائل لنقل الأموال -

(.Fraud)عروض تجارٌة زائفة -

(.Phishing)الاستدراج -
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(Trojan)توصٌل أحصنة الطراودة  

تكوٌن الرسائل الاقتحامٌة•

(.Spam)لإرسال الرسائل الاقتحامٌة ( SMTP)تثبٌت خوادم 

.تسجٌل ضربات لوحة المفاتٌح•

.التسجٌل عن طرٌق أحصنة الطراودة•

تقوم أحصنة الطراودة بتسجٌل ضربات لوحة المفاتٌح لمواقع المصارف و من ثم 

.إرسال تلك البٌانات الى المهاجم عن طرٌق البرٌد الإلكترونً     

(Directory Harvesting)جمع عناوٌن البرٌد الإلكترونً •

.و ٌحصل فٌها  اكتشاف عناوٌن البرٌد الإلكترونً من قبل المهاجمٌن
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توصٌل الأموال عن طرٌق    

”Money Mules“
.برٌد إلكترونً ٌقدم للمستلم عرض وظٌفً جذاب•

تكون العروض مقدمة من قبل شركات وهمٌة للإشتراك فً عملٌات تحوٌل •
.من المبالغ المحولة%  20–15نقدٌة و ٌحصل فٌها المشترك على 

.ٌطلب مقدم الوظٌفة معلومات عن الحساب الشخصً للموظف•

الأموال فً حساباتهم الخاصة لٌقوموا“ Money Mules”ٌستلم الـ •

.بتحوٌلها الى حسابات تكون غالبا فً إفرٌقٌا أو روسٌا أو أمرٌكا الجنوبٌة    

:هو“ Money Mules”الغرض من استخدام الـ •
.  تحوٌل الأموال من حساب مسروق–

.غسٌل الأموال–
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(Fraud)عروض تجارٌة زائفة 

(Nigerian Fraud 419) 419الاحتٌال النٌجٌري •

وٌعتبر من أقدم عملٌات الاحتٌال المالٌة بدأ فً الثمانٌنات عن طرٌق الرسائل–

.البرٌدٌة ثم عن طرٌق الفاكسات و الٌوم عن طرٌق البرٌد الإلكترونً 

ٌطلب من مستقبل الرسالة الاشتراك فً تحصٌل مبلغ مالً ضخم بحجة أن –

.المبلغ مجمد فً أحد الدول الإفرٌقٌة و سٌكون له نصٌب منها

. لتحرٌر الأموال( أو هداٌا)ثم ٌطلب منه القٌام بدفع رسوم –

.الى الٌوم، هناك العدٌد من الأشخاص الذٌن ٌقعون كضحاٌا لاحتٌالات كهذه–

(Large Export Orders)طلبات التصدٌر الضخمة •

.و هً عبارة عن برٌد إلكترونً ٌحتوي على عرض تجاري فً مجال التصدٌر–

.تظهر هذه العملٌة للمستلم انها عرض تجاري ضخم–

.ٌطلب من المستلم القٌام بدفع الرسوم الجمركٌة بحجة الشحن–
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(Phishing)الاستدراج 

 الرقم) السرٌة العمٌل معلومات سرقة لمحاولة احتٌالٌة عملٌة هو الاستدراج

 الانترنت فً البنوك صفحات تزوٌر طرٌق عن ( المستخدم واسم السري

:لاستخدامها

للتحوٌل النقدي الغٌر شرعً    –

 للمشتر وات عبر الإنترنت –
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حجم المشكلة

Month 2006 2007

January 1,482 11,878

February 1,933 7,044

March 3,062 11,771

April 2,983 15,488

May 2,215 16,648

June 2,611 18,035

July 2,326 15,359

August 2,582 25,016

September 4,411 16,699

October 3,632 14,162

November 2,470 12,474

December 7,851 11,510

Total 37,828 176,084

مقارنة لهجمات الاستدراج فً البنوك الامرٌكٌة تبعا لإحصائٌات شركة 

(Mark Monitor)
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عدد هجمات الاستدراج التً استهدفت 

المصارف المحلٌة
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توزٌع هجمات الإستدراج للمصارف المحلٌة
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إستراتٌجٌات الحد من الأضرار

جهود لجنة مدراء أمن المعلومات فً مؤسسة النقد العربً السعودي •

.SMCوالبنوك 

لتجنب الوقوع كضحاٌا لمثل هذه  Awarenessالجهود التوعوٌه •

.الهجمات

.بالوسائل التقنٌة Spamإٌقاف الرسائل الاقتحامٌة •

بحٌث تجعل من نفسك هدفا صعبا  Phishingمكافحة الاستدراج •

للمستدرجٌن



Saudi Arabian Monetary Agency - Banking Technology Dept. 

لجنة مدراء امن المعلومات
SAMA & Banks Security Managers Committee (SMC)

.تبادل الخبرات فً مجال أمن المعلومات بٌن البنوك و المؤسسة •

تبادل المعلومات عن مخاطر التقنٌة الشائعة و تحذٌرات أمن المعلومات •

.ونقاط الضعف فً أنظمة أمن المعلومات

.ضمان التوافق مع توجهات المؤسسة الخاصة بأمن المعلومات•

(.لموظفٌها وعملائها) زٌادة التوعٌة بأمن المعلومات فً البنوك •

تنظٌم وضمان التدرٌب الأمنً الملائم وتقدٌمه لمسئولً أمن المعلومات •

.فً مؤسسة النقد وجمٌع البنوك
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لجنة مدراء أمن المعلومات 

المبادرات

.SOCدراسة تعاونٌة على مراكز تشغٌل أمن المعلومات •

.المؤتمر الأول لأمن المعلومات القطاع المصرفً السعودي •

.تطوٌر إجراءات إدارة حوادث أمن المعلومات•

.إقامة دورات و وُرش عمل فً أمن المعلومات•

الحملة الوطنٌة للتوعٌة بأمن المعلومات والتً تستهدف كافة عملاء •
.البنوك
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(Awareness)التوعٌة 

قامت المؤسسة بالطلب من جمٌع المصارف المحلٌة بالقٌام بوضع •

.برنامج لتوعٌة الموظفٌن و العملاء

قامت المصارف بوضع برامج للتوعٌة، و تحسن هذه البرامج بشكل •

.مستمر

بدراسة ( SMC)تقوم لجنة مدراء أمن المعلومات فً المؤسسة والبنوك •

.برنامج للتوعٌة على المستوى الوطنً
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إٌقاف الرسائل الاقتحامٌة فً المصارف

بالوسائل التقنٌة 

:لحماٌة موظفً المصارف، قامت جمٌع المصارف بـ•

.تثبٌت حلول منع الرسائل الاقتحامٌة–

.تثبٌت حلول شاملة لمكافحة الفٌروسات و أحصنة الطراودة–

للتقلٌل من ( IDS)تثبٌت الجدران النارٌة و حلول كشف التسلل –

.أحصنة الطراودة التً تنشر الرسائل الاقتحامٌة
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(Phishing)مكافحة الاستدراج 

الجهود و التنسٌق المحلً لاكتشاف هجمات الاستدراج  للحد منها•

بالتنسٌق مع هٌئة الاتصالات و تقنٌة المعلومات ومع أحدي شركات امن 
:المعلومات

.  لكشف مواقع الإستدراج“ Honey Pots”تم تثبٌت –

 التعاون بضرورة (ISP) الإنترنت خدمات موفري من الطلب تك–
 و الاقتحامٌة الرسائل من مجموعات لتحلٌل الجهود   هذه مع

.الاستدراج مواقع إستخراج

 الإنترنت خدمات موفري إخبار ٌتم :المحلٌة الاستدراج نشرات–
 لحماٌة المواقع هذه لإغلاق استدراج مواقع اكتشاف فور المحلٌٌن

  .الوطنً المستوى على المستخدمٌن

على مستوى دول مجلس “ نشرات الاستدراج المحلٌة”تروٌج فكرة –
.التعاون الخلٌجً
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(Phishing)مكافحة الاستدراج 

قامت جمٌع المصارف فً المملكة  التً تقدم خدمات مصرفٌة على •

:الإنترنت بتطبٌق إستراتٌجٌة لمكافحة الاستدراج 

:نظام الإنذار المبكر–

.مراقبة ٌومٌة للمواقع الشبٌهة•

(Who Is Database)الوصول لأكبر قاعدة بٌانات لمالكً المواقع •

.للمواقع المشبوهة 7*24مراقبة •

التواصل مع شركات مكافحة الاستدراج العالمٌة و التً تقوم بتحلٌل –

لاكتشاف مواقع ( Yahoo)و ( Hotmail)الرسائل الاقتحامٌة من 

.الاستدراج

موفري برامج مستكشف الإنترنت ٌقومون : نشرات الاستدراج–

على مستوى )بإغلاق مواقع الاستدراج على مستوى المستكشف 

(.المستخدمٌن
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الخلاصة

.  الرسائل الاقتحامٌة تلعب دور رئٌسً فً عملٌات الإحتٌال•

من الضروري معالجة هذه المسألة على المستوى الوطنً وذلك بتنسٌق •

:الجهود مع كل من

هٌئة الاتصالات و تقنٌة المعلومات–

مركز المعلومات الوطنً–

(DSPs and ISPs)موفري خدمات المعلومات و الإنترنت –

(المصارف و شركات الاستثمار)مؤسسة النقد العربً السعودي –

(.دول مجلس التعاون)الدول المجاورة –
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التوعٌة

Awareness
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شكراً لكم


