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 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

����'
 ا�
&)� ا�

  

 ��34٤٣ �� ٤ 

�)1ام ا�1ا:�  !�9–��ي �<�  

 

 

 

��$�ت� <1ول ا��

 

� ه,+ ا��*��( -١� ٢ ا�0/ض 

��4564 23 ا�%را�( -٢ ٢ 

�>;: 49	�,ي -٣ ٢ 

٢ ��1$1 ا�KLاف ذات ا��>�� -٤ 

��(B9>�� دورة ��Aة @?�ط ١-٤�B���ا �C��/٢  ا� 

٢-٤ )�D;?ت ا��� ٢ ا��DBل &>E ا�� >�

٣-٤ )���B���ا �C��/ل ا���ر� G�آ� )�%;�
 ٢ اLM/اف ذات ا� �I( ا��

��ت ا��/�% ا���N/و@2 ٤-٤%;� )	�O�
 ٢ اLM/اف ذات ا� �I( ا��

٥-٤ )�I �65ت ذات ا�<� )���B���ا �C��/ا� �& Q�<٢ ا��� 

٦-٤ )�I ا��65ت ذات ا� �� )S�� , ا��	٢ 49 

 ٢ ا�;��9( ٧-٤

 ٢  �� ا�?'�ت ذات ا��>��ا��دود ا��اردة -٥


( ا��4% ا� /�S( ا�
 �دي ١-٥��� ٢ 

��ت ا�� ��Uت ٢-٥%V ��%�� ٢ 

�( ا��5ال ٣-٥%V ��%�� ٢ 

٤-٥ )���B���ة ا���5&�( ا/�Dا�� �C��/ل ا���ن �ر�DV/٢ ا�� 

�Wودو ا�B>�ل ٥-٥ ٢ 

�( ا�@�/@� ٦-٥%V ��%�� ٢ 

 ٢ ا�?/آ�ت ٧-٥

 ٢ ا��5� �ت ٨-٥

٩-٥ )�<V٢ وزارة ا�%ا 

 ٢ ه�\( ا��D9�ت و�4�9( ا�� >���ت ١٠-٥

١١-٥ %���ت ا�@�/@�/ �4( ا��>^ &�%ا� W�W �> >�م وا����4( %V ة%A٢ و 


�( �`L/اف ذات ا� �I( و�9_���69 ١٢-٥�C/ت ا��� ٢ ا�ه���

���P ا ٦Qع ا��أي<S�����رات ا��)1ام ا��# T&�� ٢ 

١-٦ )���B���ا �C��/٢ 9 /�� ا� 

٢-٦ )<N?ا�� 
5A ٢ 

٣-٦ )���B���ا �C��/ا� )B3�N�� )�I ا��65ت ذات ا� �� �ً���A ) ا���� )��/U٢ ا� 
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  ا���ض �
 ه�
 ا������  - ١

)���B���ا �C��/ا� 
5A ��� ه,+ ا��*��( ه� &/ض @��dC ا�%را�( ا��2 أ!/�� �>�bآ% � 23 ا���>(SPAM) )Nا�0/ض 
63
 !�% ��?N>( ا�/���C . ا� /�S( ا�
 �د�( ���N9 E<& W( ا��/آ��ل 9>^ ا�%راIV �� 
��(و9�B���)اSPAM( 23 

)N<ا���. 

 �C��ا�� ��� اLM/اف ذات ا� �S )�I��;%ام &%د � �6 ��59 
و�% 9
 إ&%اد ه,+ ا��*��( �S��;%ام ا��DAءات ا��9 2
��( . ��IUع ا�/أي، وا����ISت ا�?;�D(، وا�!���&�تا��;�>	( ��64 ا�����@�ت ا�B���ا �C��/( ا��2 ه,+ ا�%راU09و

(SPAM)jآ�	و@2 ا��5ال وا�/�Nا�� %�/���S )�< ت و�9_��ت . ا�����آ�� E�<9 ه,+ ا�%را�( ا��Oء &>k S E اه���
��(، وآ,�^ ا��%ا�S/ ا���B���ا �C��/��S l< �� ���3 )�I اف ذات ا�/LMا E<& ة/U�
� ��� 9>^ اLM/اف �G�O وا���;,ة 

)���B���ا �C��/ا� (SPAM) 23�69�N�m . 
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 ������ �� ا��را��  -٢

� *Iث ����UVات��% ا�9 �4 ��N�� �ً564ن �B���ا �C��/ا� )��A �& )S�<Uت ا���� وه,+ ( 23 ا���>N(، 23 ���59 ا�� >�
 :ا�;�Uات ه2 آ�����2

��(ا�9	�ق &>E 9 /�� أو�2 �> •�B���ا �C��/ (SPAM) ،ت��� ا��;%ا�q آb��س �����5 ا�� >�N�� . 

��( واLM/اف ذات  •�B���ا �C��/��S l< �9 ءات�DAإ E<& ل�DB<� )<��Bدر ا���Dا�� E<& ق�	وا�9 %�%B9
� أن N�� � . �% ا� �ن 23 ه,ا ا�D%د��%واا� �I( ا�,�

• �� )���B���ا �C��/��S )�< ءات ا����DAه����59 ا�%�%B9 
 . اLM/اف ذات ا� �I( ا��9 2

� ه,+ ا�;�Uات �� ا�	�/ات ا�����( و_	ً� أآ9 /r	�UV �N� Iً�Dة �O�9و:  

������U ا��# ���������� وا���VWات ا��� ���$F ا������ ا��

��( E<& �4rBS 23 أ@�6 ا�/���C ا���5&�( �B���ا �C��/9 /�� ا� 
9)S�<Uا�� /�s��B� E<& )���Bت �59ر�( أو  ا����
\�
�� IVل ا��/�% ا���N/و@2 أو (� 
 أو �/u�3( وا��2 ��
 إر����N?S �6 !��&2 إ�E اmM;�ص دون ��ا6��3

��bS �ً�<& /mن . ا�	�آj أو ا�/���C ا�	�ر�( ��r ا�/���C ا���D/ة )���B���ا �C��/ا�)SPAM( م%;�
اM���2 ا��
��("ه� �B���ا �C��/ل ا�% �
�( وا�,ي � ّ/" @ q@bS ف )���B���ا �C��/ا�)SPAM( �C��/2 &%د ا����!zS )@ر���

)�<�
 .ا��

���������� ا�����# ������1$1 ���در ا��YZءات ا��� 

 
9 %�%B9 )�I ذات ا� )�
�C/در ا��D(ا�����4���( ����5 ا��DAءات ا��� >�( �S ا��9 2 ��/ �B���ا �C��/��
)SPAM(Q�<وا��� )N<ا��3دة وه2 �، &2364 ا��� E<& ت ا���درة�
5
  ا����A �& )���B���ا �C��/ا�
)SPAM()�<�
� إ!���2 &%د ر���C ا��/�% ا���N/و@2 ا��� )�
و�% 9
 آ,�^ اVM, . ا��
�>�( أو ا��2 9
 D9	���6 آ4

�(23 ا�&���ر %�� )�	D�� )�@و/�Nن أدوات إ���%;�
� ���ت ا�@�/@� ا�,�%V ���B���ا �C��/ا� )
)SPAM( ��%�9
 ��9ر�/ & E<& ���( وا���در��B���ا �C��/ا�)SPAM( دواتMل اIV �� �6��	D9 
ا��9 2

� إ!���2 ر���C ا��/�% ا���N/و@2� )�
6�%
 آ4� )�%;�
أ�� /��S l< �� ���3���C ا���D/ة ا��4D	( آ/���C . ا��
%�3 9
 اVM, 23 ا�&���ر  ،)���B2ا���%���( ا��5ال ا�,�%V  ن�N<�� ��Vادم أو / و)�S)Gatewayا�Sت إ��N/و@�( 

)Servers()���B���ة ا/�Dا�� �C��/ا� 
�<
9 �6�IV �� 
 .، وا��2 ��

���������� ا�����# ����� �?��� ا��YZءات ا��


9 ،�C��/ا� ^<�S )�< ت ا����@���<� )<��Bدر ا���Dوا�� )���B���ا �C��/<� )����Mات ا/mا��� %�%B9 % � ا��9ع &%ة 
)���B���ا �C��/��S )�< ق �����5 ا����@�ت ا���/L . ع�@ E<& ) ا���� )��/U9>^ و9 ��% ا�)���B���ا �C��/ا� . )�
4��S

�( 23 ���59 ا����@�ت ه2 ا����رات %;�

�( ا���C/ا� )��/Uا� �و@2، آ�@/�Nا�� %�/���S )_�;ا� )���B���ا �C��/<�
�( ا�@�/@�ا��IUع ا�/أي وا����ISت%V وديW�
�ت �;��رة و���و9
 إ!/اء k S .  ا�?;�D( ا��2 ا��3%6� 
 ���2ا����ISت وا����4?�ت %�� �r� ��( �Vر!��%V 2�%����ت �< � �� 
6�%� �� E<& ل�DB<� )�4�Mل ا�<Bا� 
)���B���ا �C��/ل ا��A .%�3 ،ة/�Dا�� �C��/��S )�< ا��� )���B���ا �C��/<� )�
4��S ��
�( أ�C/ا� )��/Uا� �آ�@ 

�( 23 ���59 ا����@�ت ه2 ا����رات ا��IUع ا�/أي وا����ISت ا�?;�D( ا��2 ا��6%3� ا�/���C ا���D/ة %;�
ا��
�2ا���5&�( %����(و�Bا�� �C��/( آ	4Dة ا��/�Dا�� �C��/��S )�< ت ا������( ا��5ال �>�DBل &>E ا�� >�%V  . 
و9

� ��� آ,�^ k S ���59 ا��DAءات ا�� )�3�u2�%��� IVل �Sا�Sت ا�/���C ا���D/ة �6�%
 �Aل &%د � )� ا�;%
)N<ا��6ا�9 ا��5ا�( 23 ا��� ��� �� )�<�
 .ا�/���C ا���D/ة ا��



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

����'
 ا�
&)� ا�

  

 ��34٤٣ �� ٨ 

�)1ام ا�1ا:�  !�9–��ي �<�  

 

 

 

���ي  -٣��  !"� 

 �r�9 )���B���ا �C��/ا�)SPAM(ت��D9�ت وا�������U9 2ت �4�9( ا�� >�%;�
�� �ً�
�Cو�49?/ &�،إز&�!ً� و69%�%اً ر  /
� ا�%ول وا��4}��ت وا��6\�ت و3/ق ا� �� ا��>���( وا�%و��( ا��2 . آ�3( و���C ا��D9�ت�وآ�� ه� ا��Bل 23 ا� %�% 

��(، �3% ا9;,ت ا���>N( ا� /�S( ا�
 �د�( �B���ا �C��/ا� �& )\m�4ا� ���Oا��?�آ� وا�� �� ��ا9;,ت �UVات �>� �
Nه� /��U�� ا����درات�)B3�N�� )���{49 )<)���B���ا �C��/ات .  ا�/�V 23 ا�&���ر ,VMا |@�! Eذ�^، وإ� E<& �4ءSو

 23 )���B���ا �C��/<� )4ا�/اه )��Bا� 
� ا�O/وري ���9� q@z3 ،)ى و�9_��ت ا��6\�ت وا��4}��ت ا�%و��/VMا�%ول ا
)N<ا���. 

 
5A %�%B�� ��/!( ا��2 أ�ا�%را dC��@ �_و Eا�6%ف ه,ا ا���/�/ إ� �C��/ا� )���B���)SPAM( 23 ��S ،)N<23 ا���
و�6%ف ا���/�/ آ,�^ إ�Viruses( . E(ا�	�/و��ت  و@?/ (phishing)ذ�^ ا��;%ا�sM �6/اض r��V( آ���Wو�/ وا����Aل 

S )�&ا��� )���B���ا �C��/��)SPAM( )B3�N�� �ً���A ) ا���� /�Sوا��%ا )���B���ا �C��/ا�)SPAM( اف/LMا E<& وأ*/ه�
��( و� ��/ ���س . ا� �I( 23 ا���>N(ذات �B���ا �C��/ا�)SPAM( )��� 3و �C��/ى ا@�?�ر ه,+ ا�%� 
S�r�S( ا��	��ح �����

)N<�6 23 ا����B3�N�S ر ا��4}��2 ا�;�ص�Lا�.  

��/��S )�< ءات ا����DAر 49}��2 �����5 ا��Lإ �uوو )�I اف ذات ا�/LMا ���! %�%B9 
 �Cو��l��B ه,ا ا�0/ض، 9
��(، و�?�� ه,ا ا��Lر ا��/�% ا���N/و@2 و�B���ة  ا/�Dا��5ال ا�� �C��ر)SMS( )*I* E<& Wوا��/آ� ،jآ�	وا� 

��(  9 /�� اLول: !�ا@|�B���ا �C��/ا�)SPAM( 9 /�� &��رة 
9 ��A ،�69ا/m����("و�B���ا �C��/ل ا�% � " E<&
 )�
��( أ@�6 @�B���ا �C��/ا�)SPAM)2���!إ E(إ��<�
� ا��DBل وا�\�Q .  &%د ا�/���C ا��N�� 2در ا���Dا�� %�%B9 ،

)���B���ا �C��/��S )�< ءات ا����DAا� E<& �64�،E3( إ��uل إIV �� q�<& ل�DBا� �N�� ���  )�D;?ت ا�ISا���� 
 )B3�N���( وأدوات D9	�( و�B���ا �C��/ا�)SPAM( ا�)�%V وديW�� ��� ا��4}��ت و� )�%;�
@�/@�، وه�� ا��

��4 9
 ا��;%ام ا���ا�Sت ا���N/و@�( وا��S ،)���B���و@2 ا/�Nا��/�% ا�� �C��ر %�%B�� ن��
�C/ران ا�%Dادم ا���;
)Servers()���B���ة ا/�Dا�� )�D4ا� �C��/ب ا��
B� ت ا��5ال��%V وديW� ��، ���59 ا��DAءات وا�\��[.  ا���>�آ( 

)���B���ا �C��/��S )�< ا���%ا@2 ا��� �
� IVل ا���� IVل � ��4( ا����@�ت ا��4?�رة ا���*��(، وآ,�^ �، و9
 ذ�^ 
، و�CITC( )4�%(ه�\( ا��D9�ت و�4�9( ا�� >���ت وا����ISت ا�?;�D( وا����4?�ت �� اmM;�ص ا�� ��4� ��S 23 ذ�^ 


( ، و)MOI(وزارة ا�%اV>�( ، و)MCIT (وزارة ا��D9�ت و�4�9( ا�� >���تا��>^ &�%ا� W�W �> >�م وا����4(، و���
�2، وا�?/آ�ت وا����
�ت ا�����(، )SAMA(ا��4% ا� /2S ا�
 �دي%���( ا�@�/@�، و%V 2�%���( ا�� ��Uت، و%V 

�( ا��5ال، %V 2<0?�6
 zSر��ل ا�/���C ا��D4( ا���D/ة ا���5&�(، و� :V/اف ا��/LM2وا�%�� . ا�B>�ل، و�s/ه
و

 �� 
s/ا� E<&ت و�% ���( اI�Vف �B���ا �C��/ا�)SPAM( ا����س 

| ا����� ا�,ي ��BSq�3ه,+، إ� أن  �C��/ا� 
)N<ة 23 ا���/�UV )<N?� �r�9 . �6 �! 2ت ا������و�4Sء &>E ا�� >�%���( ا�@�/@�، z3ن � %ل ر���C ا��/�% %V 

��( 23 ا���>N( آ�ن �B���و@2 ا/�N٥٤ا�� .%Vدر أ�D���( آ��ردي ��5�4ت �B3�N( ا�/���C ،/ى��4�S أ�3دت �B���أن ا ،
 ��S �9/اوح �C��/9>^ ا� )�
@٦٠ -% ٤٠ .% ^��@���� � 9	�(Symantec) %و&>E ���� ا���rل، z3ن ا����ر�/ ا�����4( &

 )�
��( أن @�B���ا �C��/ا�)SPAM( �@��4 أ�3دت ��9ر�/ 23٢٠٠٦ &�م % ٥٩آ��S ،)مMessage Labsأن (  �C��/ا�
 )���B���ا)SPAM( 23٢٠٠٦ &�م �<Nm م ٢٠٠٧و23 &�م % ٤٨م)����� )��0� ( �<Nm٤٣% �C��/إ!���2 &%د ا� �� 
)�<�
��( و23 ا����z3 �Sن . ا���B���ا �C��/ا�)SPAM( ،)���B���ا �C��/<� 2
�Cر ر%D� �6@bS /�� 9 
� jآ�	��S )<�/ا��

 �� و�N?9 ا�/���C ا��
��%. ٦و� %ل إر����6 ��� &� 2
�C/ة ا��4ع ا�/mا���� )�� )���B���ا �C��/ا�
)SPAM(��<sMا jN � وه,ا ،)N<23 ا��� )�<�

��ى ا� ��
(ا��� E<& )ا���5ر� )���B���ا �C��/<� E�{ ا�  . )�
4��Sو

 q�% � �� �N?9 �6@ا��5ال أ )�%V �<0?���(، �3% أ�3د �B���ة ا/�Dا�� �C��/<أن %�١�٧ ��A ،ه,+ ا% ٦٥ �� �C��/�
6
 و% ٥د��4(، % ٣�����(، % S٢,�\(، % ٢٠ا��D4( ا���D/ة ه2 �59ر�(، �Mاق ا��bS l< �9اض % ٥/sذات أ


�(. أV/ى�C/ا� dC��4(و�>;: ا�5%ول ا����2 ا��را%<� .  
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)���B���و@2 ا/�Nا��/�% ا�� �C��ى �9 ،إن ر/Vآ� أ�?� |�
9 �6@z3 ،ص�;m`� �ً!�&إز �N?9 �6@�N� )3�uإ  ) 
��S l<
���ارد و .و&/ض ا��U4ق ا��/ددي وأداء ا����	� E<& آ�ن )���B���ا �C��/<� 2���Mا /*Mا�?/آ�ت أن ا 
{ �9/ى 

�V��4 �/ى د�S ،�ا��� )&�uوإ )N�?و@2 وا�/�Nم ا��/�% ا����%���( ا�@�/@� أن &�Iؤه
 ه
 ا�U/ف اMآb9 /r*/اً %V 
��(، آ�� أن ه�4ك �B���ا �C��/��S)�!��@ق ا��/ددي وا��U4ض ا�/& E<& ًاً آ��/ا/*b9.  

 /*M /{4��Sو )���B���ا �C��/ا�)SPAM(ا�?/آ�ت 
{ �ا����
�ت، �S���4rء ا���4ك، � �9,ل / 23 ا���>N(، ��%وا أن 
���	��6 و&��A �6CIل آ�	� 
��(،!6%اً آ��/اً ���r9 23 و9 >��B���ا �C��/ا� �� ����� ا���4ك S/ا�d  �9%م !��4�S ( ا�� �

�6CI�&�6 و�	�9&�( ����. 

� ا���AI أن ���(% ٨٣و�B���ا �C��/ا� )B3�N�� �6 أدوات�%� )�I اف ذات ا�/LMا �� .I� أن q�{Aو��� 59%ر 
��ت ا�@�/@� �/آWون &>D9 E	�A )/آ( �/ور ر���C ا��/�% ا���N/و@2 ا��اردة &�/ %V وديW� �V)Mailادم 

Gateways(�/و� ���م  ا�� ،)���% ا���N/و@2 ا���!�دة 23 �/آ��S W@�ت �Wود ا�;%%�� ا�;%�( D�S	�( !��� ا�B/آ( 
و23 . @}/اً �>���د ا�E<& )���B ا���Wا@��ت وا���ارد و@�: ا����	�� ا���در�� �43ً�) و�DV_ً� ا�/���C ا��Dدرة(ا��/ور�( 

 ���%;�
�( ا�@�/@� ا��%V وديW��/، z3ن Mا )���A�<� داء�

 ا�C)�اRBLs( �C��/ا� ��6
 �� %�ت أ�� u/ �S أ�3دوا 
)���B���ا.  

 �� ��
 ا����
�ت �9 �{ �ا�/���C و23 �� &%م و!�د &�>��ت Q�<�9 و�%�9
 ��9ر�/ ر���( �>?�Nوى، I3 &5| 23 أن 
 )���B���ا)SPAM(�C��/ا� ^<�S )�< وى ا����N?�5�9ه� ا� E�A أو �ً�<Vدا .،�Sو23 ا���� )��A 23 �<�;� /�Mن اz3 

� ا�?�Nوى ا��� >�( W���Sو�/ وا����Aل إ�E % ٥٠ا���4ك، ��A أ@q ��!% �%ى & Q�<��<� إ!/اءات 
64�ه�\( ا��D9�ت 

( ا��4% ا� /2S ا�
 �دي� أو )CITC(و�4�9( ا�� >���ت ���)SAMA(. 

<� )BC� %!�9 � q@أ �O9ع، �3% ا�U6,ا ا��S /�Mا l< �� ����ت ا�@�/@� أو ا��
��l و&%4%V وديW��OاGS ا�
>�آ�( �%ى 
)N<و@2 23 ا���/�N;%ام . ا����ت ا������م 23 �NA�4�ّا أي أO� 
� )��Wودي ا�;% 
{ ��O� 2U09(  ا�� ��%ةآ�� أن 

�C��/ا����B���ا ). 

N�� أ!� � q@z3 ،)<N?ه,+ ا�� E<& ًا%�! ) <U�9_��ت ا��6\�ت ا�%و��( ا�� E<& �4ءSو )B3� )���B���ا �C��/ا�
)SPAM( )�@�@ا��5ا@| ا��� �r�� ا���Uعوا��
�&%ة وا��5ا@| ا�	�4( وا��&2 و���( ا��4	�,�5| �49ول &%ة !�ا@| �  /�sو 


 اLM/اف ذات ا� z3 ،)�Iن ا��5@| ا���@�@2 ه� اMآr/ أه��( 23 �B3�N( . ذ�^{ �
| إ�3دة BSو )���B���ا �C��/ا�
)SPAM(<23�4 ا���� E<& )�/رة !�ه�DS %&�
�� )��Wودي ا�;% ��S )آ��<
��4���O<� )اGS ا� )BC� ��4 و!�د�S ،)N 

^<9�C��/ا� . 


��� ورد 23 ا�%را�(، z3ن Aو )���B���ا �C��/ا�)SPAM( إز&�ج �� q�<& ي�U49 ��� ًة @}/ا/�UV )<N?� �r�9
�m`�2;�ص وا����
�ت %����(، و� �9!% ��ا&% أو وآ�� �9%م ذآ/+، ه�4ك.  ا�;%��تو�B���ا �C��/��S ��\u 2&و 

 ��& 
NB9 )آ��<� GSا�u2�%��� .  ا�;%��ت وا��Wاو��� �>��5رة ا���N/و@�(� )�وإz3 ،^�,� )3�uن ا��m/ا�Lت ا���%
 )A�4ا��� :�Vل ا��/اIV2��( ا�@�/@� و���%%V  2�%����ت ا�/���C ا���5&�( %V)�%V 2�%�� ا��>��9ث و

(Bluetooth),ه��	4�S )<Dاف ذات ا�/LMام اWا�� ���/ا! ��6 و9%����6، و� b�<� )��� %!�9آ%  
�� � .  

                                                      

1
9
�4% ه,+ ا�4
�( إ�E ا�� /�� ا��ارد BC� 23( ا��OاGS ا�
>�آ�( �%ى ا�4}�م ا� ���2 �>�6ا�9 ا����4>(    GSMA  
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(�59ر� %54 ا���1ل  6% 1.7%
1
 17% 83% 
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 Eإ� )!�B�9%م ��/ر ا� ���(��U9/ آ� �& )�<Nه� )B3�N��  )���B���ا �C��/ا�)SPAM()N<23 ا��� . /��U�Sو)�<N�6ه,+ ا� 
N�� )B3� )���B���ا �C��/ا�)SPAM()@و/��� ,�	49 )���S  

�@%ة ا���Uع ا�� 24، و�%�9� E<& ل�DBا� ����(، وا��bآ% 

��(، وا��/آ�E<& W ا�
�U/ة �B���ا �C��/ة �� %�ت ا�/��
ا�/��S E<& �C/ا�d ا���&�( و49	�, ا�B>�ل ا�	�4( وا��/ا��( ا��
 )���B���ا)SPAM(،)ا���5ر� q@z3 �N�� ��<�9  )���B���ا �C��/ا�)SPAM(23 ا� %� S %A Eإ�)N<��. 
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 ذات ا�+*(� ا��)�'�ت�%�$�   -٤

١-٤ ���������� دورة Y��ة �aQط ا������ ا��� 

��(، و�r��9 ه,+ ا�%ورة ���4ول�B���ا �C��/ت ا��L�?4� )�!ة ا���4ذ��Bدورة ا� ��<B2 ه,ا ا��<� ��S: 

١(  
�� 
<�

 ) S/�%+ ا���N/و@2 أو ر�
 �3آ
q أو ر�
 !�ا�q(ا��DBل &>E &�4ان ا��* ��
��دع و� 23 q4�W;9
 .��S@�ت �0/ض �B%د

٢(  ��/� �DB� )���B���ا �C��/ا�)SPAM( �C��/ا� )U?@ذ�^ 23 أ % S م%;�
�B%دة �> �4ان، 9 ��_�	9 E<&
)���B���ا. 

٣(  ��@ 
�� )���B���ا �C��/ا�)SPAM( د%B� G�ل وIV ��)2�%���( ا�@�/@�، %V 2�%����ت ا��5ال، %V 
 ).إ��


 ا�/���( �Sا9ُ )٤<�

���O ا��/�% � )U�)م%���( ا��/�%، ا���4ك، إ��%V .( 

٥(  2C�64م ا�%;�

 ا��<�
�)
<�
 .ا�/���() ا��

�q4 ذ�^ )٦ �ًS�<U���( إ�E ا�65( ا��;�D( إذا آ�ن �B���( ا���ا�/ �& Q�<����S 
<�
 .���م ا��


 ا���Bآ�(( ا�4}�م l��U9 ا��;�D( (E���9 ا�65 )٧NBو_%ور ا�.( 

��(�}6/ ا�?�N ا����2 ا�B���ا �C��/ة @?�ط ا���A دورة �Aا/�
�( ذات ا� �I( ا��?�رآ( 23 �C/اف ا�/LM . +,وه
��Bu( 23 ا�?�N ا����2 ��
  :ا��/ا�A ا�

  

  

  

  

  

  

  

  

  

  

  

  

 

���5&�ت اLM/اف  k S ��
�م ا�����( &>E أو_�ف وm/و�Aت ���4ذج �Mا��ذاتو9?��� ا )�I آ�رة ا�, �N?23 ا� 
��(أ&3�u��S ،+I( إ��B���ا �C��/ة ا���A دورة ��  :E و_� ا��/ا�A ا��;�>	( 

٢-٤ ���(aا�������ت ا� /�C ل��� ا�

 )CW5ت آ����4ك و�59ر ا���
� ا������2ا� %�% %���( ا�@�/@� و%V 2�%���( ا��5ال وا��D9�ت و�Wودي و%V 

�;>�Dن ��S@�ت ا� �Iء وا��?�/آ�� و�B	}�@�6 23 أ@}��6� +/�sا��/�% و )�%V ا����@�ت E<& ل�DBا� 
�� ��A ،


 

 /�C ل���ا�
 ا�������ت

  

 ����إ1Cاد ا��
������  ا��

9� ا��
ا��&�)1م !  
�'��� إر

 

1$�Bا� F�b� 

 

��� ا��&

 

c��B� ا�

 

  إ�3Qذ ا����#�

ا�.�آ�ت  •
 ا�/��ر$�

 ا���1ك •

�5ودو ���2  •
 ا67�/78

�5ودو ���2  •
 ا��$�1

ا�)./�آ�ن  •
 �� ا�)�)�'�ت
 �ا�128ر$

ا���اء '�1  •
 ا67�/78

•  �"���
ا����>; 
 ا=(/%����

 

�5ودو ���2  •
 ا67�/78

�5ودو ���2  •
 ا���ال

�5ودو ���2  •
 ا�)+?��ت

�� �5ودو �2 •
ا����>; ا����Aة 

 ا��)�'��

•  B"(ا� ��$��
'�1ا�+5$5 �"+"�م 

ه��E /وا�/����
ا=��A=ت و����� 

 ا�)+"���ت

�5ودو ���2 ا��$�1  •
 اF�8/�و�7 ا�)���7

• ����� ���2 
 ا��$�1

 ا�.�آ�ت •

 ا���1ك •

• ����� ���2 
 ا���ال

�Gآ�  •
ا=��A=ت 
 ا�H+�د$�

�5ودو  •
ا�%"�ل 
����Iا 

ا�)H/!�م  •
 ا����>�

ه��E ا=��A=ت  •
و����� 
 ا�)+"���ت

��H�J ا����  •
 �K�+ا�
 ا�H+�دي

 ارة ا��ا2"��وز •

ا����E ا�)+���  •
 M"�(K
ا�/+�ون 
 ا�!"���

ا����E ا��و���  •
 ا�)+���

 

• Nا�)%�آ 

 وزارة ا�+�ل •

وزارة  •
 ا=��A=ت
و����� 
 ا�)+"���ت

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��
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2U�@ �N?S ^ذ� E<& )�3ا���ا 
� ��� ا�?;: ا�� 4 ورو2324�9 ا�sM |��0/اض �B%د+، و�9�� ه,+ . 2 �وا� %�% 
�6 4�9 )�<V/�( دا�ت �����ت �%��6 �
9
 ا���� q<!أ ��� ا��;%ام ا�� >���ت Mي s/ض آ�ن �S���4rء ا�0/ض ا�,ي � 

� ا�?;: ا�� 24 ا���ا�3( . ا��DBل &>E ا�� >���ت� |<U9 %� ت�
� ه,+ ا�����وk S 23 ا��B�ت، z3ن ا� %�% 
��ت ا��D9ل ه,+ sM/اض ا��
��l ا���N/و@2�< ���ت . ر���ً� &>E ا��;%ام �< �وk S ه,+ ا����
�ت �% ���9 

�B���ا �C��/ل ا����6 �0/ض إر���(ا��D9ل ا�;�ص ���S?�/آ�� إ�E أL/اف أV/ى ���;%ا. 

 2
�C/ر ا�%Dت � % 23 ا���0| ا���
��ت ا��D9ل وا�� >���ت ا�?;�D( ه,+ ا��;W@( �%ى 9>^ ا�����< �إن 3�9/ 
)���B���ا �C��/2 ا�<�/�� )�
4��S ل�D9�ت ا���< ��. 

����� ا�?���Cت ٣-٤� ذات ا��>�� ا��&�)�1� آ��Z 9ر��ل ا������ ا��

/���( �� S % ���59 ا�� >���ت ا�Iز�(، ���م �B���ا �C��/ا�)SPAM( ص�;mMا Eإ� �C��/ل 9>^ ا���رzS
�، و�% �;�>� ا���G ا��
�;%م �6,ا ا�0/ض� � G�و /�& ��3%6�
��>�ك AM% . ا�� G�;%ام و��ا 
 ا���5&�تو�% ��

 �r� )�I 2ذات ا��%���( ا�@�/@� %V 2�%���( ا��5ال و%V 2�%���( ا�� ��Uت و%V 2�%���( ا�/���Cو%V  ة/�Dا�� 

�/، Mن ���^ ا���G ا��/�>( &�/+  ا���5&�توه,+ . ا���5&�( و�s/هM�S )�4 � /�Mا )���A 23 2ه )�I ذات ا�

 )���B���ا �C��/ا�)SPAM( )D4ا�� q�3/ �ا�/���C  ا�Iز�( ��/�>q�3/ �S /3�� %�(Platform) 2 أو S%ون 
 )���B���ا)SPAM(
69�L�?4S م���<�. 

  

 أ�\�� ا�&dB ��>��ا�?'� ذات ا

��%���( ا�@�/@�%V  

��%���( ا�@�/@� ه
 @��>�ن %V 
 2
�Cر �N?Sو@�(، و/�Nت ا����D9I�

 .ر���C ا��/�% ا���N/و@2

 �N��2��( ا�@�/@� إ&�Uء ���%%V 
 2<�/� )���B���ا �C��/ا�

)SPAM(�6@��%;�
 23 ا����>( ا��2 �
�C��/ل 9>^ ا���إر  .
 - �?N>�ن آ�� أ@6

� ��� - �N?S &�م� أول @�U( ا�D9ل 
 lء _�4د���%4�� S%أو 23 & ���<�
ا��

 �C��/��S 
  .ا���U	>(ا��ارد �6�%

��65دات  /�� 92�%���( ا�@�/@� %V 
� آ��( � %B<� )ور�/u )���B���ا �C��/ا�

)SPAM( /�S9%ا l��U9 لIV �� )<	Uوا���
 23 )���4� )�	D9 ادم�V)Mail 

Gateways(%�/ا�� 
 . ا���N/و@6�%� 2

•  )�4��<� )�4Lا�� ��
m/آ( @

��(ا����%�( ا��B%ودة @.( 

•  W�W ا�%�& �S ن�U<� d��@/S
��D9I�ت ا���U( وا�� >���( 

��%و @� (MeduNet( 

��ت  •%;� )�S/ ا�?/آ( ا�
أول (ا�@�/@� وا��D9�ت 

�@.(  

m/آ( ا��D9�ت ا�
 �د�(  •
 ).� �دي @�(

��%����ت ا��9�6  %V
  لا��5ا

 

� ا��;%ام N��  ة/�Dا��5ال ا�� �C��ر
)SMS( ل�Nmأ �� /V� �N?آ  �C��/ا�

 )���B���ا)SPAM( ��<r� �ً�S�� �u��ه� 
  .23 ا���C�DAت

 m/آ( ا��D9�ت ا�
 �د�(  •

• B9آ( ا/m ت �د��D92(ا<��S��( 
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 أ�\�� ا�&dB ��>��ا�?'� ذات ا

��%����ت  %Vا����@�ت 


��ى 49	�, أي� E<& )<��B� GSا�u 
 )�%V 2�%���  ا����@�تN�� �� l� � أن

 l3%9 )���B���ا �C��/ا�)SPAM( ا��اردة
  .وا��Dدرة

 m/آ( ا��D9�ت ا�
 �د�( •

��ت ا�?��Nت  •%;� I ت ا��@��S
 ).��S@�ت آ�@
�ر��9م(

��%��  �C��/ت ا���%V
  ا���5&�(

 �N?9  ة/�Dا��5ال ا�� �C��ر)SMS( 
 �C��/ل ا��Nmأ �� �ً�
�Cر IًNm )�&��5ا�

)���B���م  &>�ً� أن ،ا%;�
ًُ9 �C��/ه,+ ا�
�>�/و��C�O�<� d وا�;%��ت وا���� �ت 

q3IVو.  

 m/آ( إ��Nل j<S ا��B%ودة •

eCallPlus Ltd  

 .m/آ( �%��آ�ل ا��B%ودة •

ه�\( ا��D9�ت و�4�9( 
  .)CITC(ا�� >���ت 

 

ه�\( ا��D9�ت و�4�9( ا�� >���ت ��9م 
)CITC( دارةzS )�@و/�Nت ا���Sا���ا E<& 

N<ى ا�����
������Bت ا�@�/@� . ( ���!
 �O;9 )N<ا��� �Vدا ���?�ه�69%  
ا��2 ��
� ا������Bت ا��2 � l�B�0( ا��S )�	D�<�

 ا���4L( اM@}�(�9 �رض �� ا���
 أو 
  . 23 ا���>N( ا� /�S( ا�
 �د�(ا��/&�(

 /{B�ُEا��_�ل إ� ،)�A�Sا���ا�� ا� 
ه�\( ا��D9�ت و�4�9( ا�� >���ت و9 �� 

)CITC(DS �� ه,+ 	( داE<& )�C ا��;>: 
�/ا��( S ��9م ، و23 ذات ا����،ا���ا��

� S%ر!( Nا���ا�� و� ��ا�	\�ت اVM/ى 
 ا���ا�� ا��� >�( و��64أ�� 9?%�داً، 

، ا�ره�ب، ا���
/���S;%رات، ا��BNل، 
 ا���ا�� &Iوة &>E ،ا��Wو�/ وا����Aل
 �ً����� )3/Uد��4ً�أوا��� .   

��4( ه�\( ا��D9�ت و9 •
 .ا�� >���ت

��%���( ا��/�% %V 

  (ا���5@2ا���N/و@2 ��

  ).b9آ�%ه�

 

 ��� ����%���( ا��/�% ا���N/و@2 %V 
� ا���5@2��� أآ�/ آ���ت   �C��/ا�

 )���B���ا)SPAM(

��ى ا� ��� E<& .
��Aوq@ودي  أW� ����/ Mي  %!�� � 

 ،ه,+ ا�;%�( 23 ا���>N( ا� /�S( ا�
 �د�(
 2�����S ا��4س 
{ � ��U�
�E<& ل�DBا� 

 �N�� 2ا��/�%�( وا�� 
69��%;� ,	4�
�M �ً@�5ي s/ض آ�ن �6�  . ا��;%ا

 ��ه� •

• ��� ه�ت 

• ��� 2! 

 �N�� Lycosس •

 

��وQ � ا��&�b�3�ذات ا��>��  ا�?���Cت  ٤-٤"�Z1 ا$�B��1ت ا�(  

��( &�| ذ�^ ��
 ا�����ل �B���ا �C��/ا�)SPAM( )U�ا�SD� )	�O�
� ا��/�% �4د�lا�65( ا����<�
���S )_�;ا�، �ً�<& 

���Oأن �
( ا��/�% إ�� أن ��Nن �Wود����( S/�% أو %V  )�%V و@�2/�% ا� �9%م/�N��6 ا���%� ��<�ه,+ اLM/اف و. > �

�/ وذ�^ M@�6 23 ا���0| 9
�;%م ا�� �4(M6,ا اS )<_ �6�  ت�Bm/�)Filters( )وأدوات ��/ا��  )���B���ا �C��/ا�
)SPAM()�%�/�69 ا����%V 23 �   .ا���!6( إ�E ا��?�/آ�



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

����'
 ا�
&)� ا�
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  أ�\��  ا�&dB  ا��Sف ذي ا��>��

��%���( ا��/�%%V  

��ت?/آ�تا���9م %;� )4Nّ
  ا��
��O	( وا��
 وا���ا�� ا���N/و@�( ا���N/و@2ا��/�% 

 Eو@2 إ�/�Nت ا��/�% ا����%V /�3��S
 �
ا�?/آ�ت وا3M/اد ����S ر��م، و��

)	<N9 ا��/�% ه�4ك �C��د ر%& E<& )�3�uإ 
 ��� ��ا���N/و@2 ا��اردة أو ا��Dدرة 
� أن Nه,+ ا�?/آ�ت، و�� �� �ا��?�/آ�
�N?9 ه,+ ا�;%��ت أر�u( !�%ة ��/�>2 

)���B���ا �C��/ا�. 

•  
{ �����2م %����ت %V 
��ت ا�@�/@� %V /�3��S

 ����تا��/�% آW5ء %V 
 . ا��m/اك

 

  ا�?/آ�ت


 ا�?/{ � �� 9 ��0?9 E<& ادم آ�ت�V
)Mail Gateways( 2@و/�Nا��/�% ا�� 

�6S )_�;ل و!�د . ا����Aا �� 
s/ا� E<&و
����( واBu( �4�9 ا��;%ام ا��/�% 
 �C��ل ر��و@2 �>?/آ( �0/ض إر/�Nا��

 �N� ،)���Bا��S زال ��z %�/ن ا���N�
ر��S �C/�% إر��ل ا���N/و@2 �>?/آ�ت 


>�(!��&�( إ��N/و@2 <
  .و9

3�u��S( إ�E ذ�^، �� �� &>E ا�?/آ�ت 
<C�6ت ا����N5( ا��� � �� ) �C��/ا�

 )���B���ا)SPAM(/9 2ا�� �د إ���6 &
 l�/L ادم�V)Mail Gateways( %�/ا�� 

ا���N/و@2 ا���S ( ��6، &>�ً� أن ا�?/آ�ت 
��( �N?S /*b�9 S آ��/�B���ا �C��/��

)SPAM( %65ا� ��ا��2 69%ر �%راً آ��/اً 
 .�?/ي و9	2O إ�E �3% آ��/ �`��الا�

• �N� أرا

 ا�
 �د�( �>�4D&�ت ا�?/آ( •
 )����Mا)^S��( 

 

  ا���4ك

 وا��2 ،إن ا���4ك هm 2/آ�ت �59ر�(
 E3( إ��u��S ���� ��ا!q آ� ا�?/آ�ت 

��( &�/ ا��/�% ا���N/و@2، �Bا�� �C��ر
 263 أ�Oً� �9 /ض إ�E ه��5ت ا��Wو�/ و

 %�Dا��)Phishing( .رإن  �C��و�/ وWا�� 
 %�Dا��)Phishing( �� ���S/�% ا���N/و@2 

ا�����B أن u lB<9/راً C� S �ً0�<S%ات ا��4^ 
)&/
S �6�5�� � 
�9 
 .و�ًُ� �q إذا �

•  )&��5���� ا�����( ��
)�����( 

•  2@�U�/دي ا��� 
ا��4^ ا�
 )��ب(

 

��%��Mل ا�<B�4( ا��/��%�� 
��ت %V)��Bا���4( ا��  

  

� �� � ��4�S<Bودو ا�W /�3�9 E<& )�4�Mل ا�
)�	D9 ا��;>: أدوات E4
 ا������Bت ���

 �� )���B���ا �C��/ا�)SPAM( )<��Bا��
��� و_���6 إ�E ا��
�;%م ا�z3 ،2C�64ن 

 E4�ُت ا���%V وديW�)��B�4�ّن ا��O� 
�B3�N( إ��N@��ت  )���B���ا �C��/ا�

)SPAM(
69�5�4� :C�DV 23. 

• ^��@���� 

��N/و��3� • 

� ا�@�/@� S?/آ( أ@ •�}�( أ
 �ي 2S أم

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��
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  أ�\��  ا�&dB  ا��Sف ذي ا��>��

  ا��5� �ت

 )��& )	DS )u/ �إن �N�mت ا��5� �ت 
���<	U��<)4_وا��/ا  Hackers � ا�,�

��ن أ!W6ة ا��5� �ت آ?��Nت%;�
�  
2C��<9 �N?Sو % S �& )<	U�� d� ��?S ��0/ا

botnets |��Bة ا�W6!أ ��D9 2�����Sو ،
 �ًSو!�ذ �ً�DV �ً@�N��5� �ت ��S 2ا��

<�/�� 2 )���B���ا �C��/ا�)SPAM( �?�

 .ه69��5

� ( ا��>^ 63% �>��/ول  •�!
 وا�� �دن

� ( ا��>^ � �د •�! 

 

٥-٤  ������ ذات ا��>�� �?���Cت�ا���C c��B ا������ ا��

 %4&E�<�� ����
��( ا���Bا�� �C��ر ،|s/� %�3 lB� إذا )_�V )N<23 ا��� )D�;�u/ر Q�<�9 23  qS وA%ة 49}���( 
��(9>^ ا�/���C!/اء �B���ا .  

  


 ا��2 ا��;�D( ا��A%ة و�% 9;�>�<�
� ا��� �6sISإ 
��  ^<�S )���B���ا �C��/ا�)SPAM(E<& �4ءS b?4� @�ع و
)���B���( ا���ى ا�/��B�
���� ا�/���( أن ��ّ>Q ه,+ . و�� �N�� ،ل�rا�� ���� E< 3 )���B���ا �C��/ا�)SPAM( Eإ�

��( ذات ا�D>(، و�9!% أد@�+/آ�ت ا��2 � ��ا�?//ا���4ك أو ا�?/آ(�NB6,+ 9 �� �%��6 أو ا��65ت ا�S )�C�� ا���5&�ت 

)�I ذات ا�:  

 

  أ�\��  ا�&dB  ا��Sف ذي ا��>��

ه�\( ا��D9�ت و�4�9( ا�� >���ت ����9 
)CITC( ���D� )���A 23 lB��S 

 )���ت ا��D9�ت ا� �%V 2�%;�
�
وآ,�^ ���S/اح أ@}�( و��ا�C  ،وا�@�/@�

��9 &%4�� . ��U�S )�I& �6&�ت ا��D9�ت
��( ت ا@��6آ��B���ا �C��/ا�

)SPAM( ق�U@ ��u" تI�@}�م ا�� �
����O� �r  ("ا���N/و@�()�_�D;أو ) ا�

� @�Uق �u"م�{@ )B3�N�  
Cا/!
)�9�� ا��D/ح �s/ ا��_�ل��r " (ا�� >�

�N�?ت ا���( وا�����Bا� Eإ� qSن ) تz3
 ���Bu E<& �ا�/���C ا�65( ا��2 �� �

 )���B���ا)SPAM( 2�6 هsISإ )\ه�
  . )CITC(ا��D9�ت و�4�9( ا�� >���ت 

ه�\( ا��D9�ت و�4�9(  •
 .ا�� >���ت

)���NBا��65ت ا�  


( ا��4% ا� /2S ��9م ���
وه2 ا��4^ ا��/آWي  )SAMA(ا�
 �دي
 m��S/اف &>E ا���4ك ا���5ر�( ا�
 �دي،

و23 . ا�>�ا�C ا��D/�3(إ_%ار اM@}�( وو
��Aل إV	�ق &�Iء ا��4^ 23 ��b9 
 أ��ا�6
A%وث أ&��ل (أ*�4ء &�>��ت ا�@�/@� 

•  2S/ ا��4% ا� )
���
 ا�
 �دي

 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��
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  أ�\��  ا�&dB  ا��Sف ذي ا��>��

 �S��;%ام ا�/��W9 %�D9 �Cو�/ و
)���B���ا ( نz3 2S/ ا��4% ا� )
���
�  ه2 ا�65( ا��2 )SAMA(ا�
 �دي� ��

 �ً�<& ،�6sISء ا���4ك إI�& E<&S نb ه�4ك
)
��;D �45( �%ى ا�����D	23 ا� )D 

 23)�3/Dا&�ت ا��W4ا���4ك ا� ��S 
�6CI�&و. 

 هMOI( 2(وزارة ا�%ا�N9  )�<Vن �%
 E<& ���( ا��2 �� ��NBى ا��65ت ا�%Aإ

2�<�
�  )���B���ا �C��/ا�
)SPAM( )65أ@�6 ا� 
NBS �6sISإ

� ا� �م و�Iح �Mا �& )��\
��( ا���NBا�
� ا�;�ص و��ات ا����B��A%ود واا�M 

2C�45ا� �Bوا��. 

• )�<Vوزارة ا�%ا 

��%����ت ا�@�/@�%V   

��ت ا�@�/@� %V وديW�� bmن إm �ر �
) ��/���( �V_( إذا آ�ن �B���ا �C��/ا�
)SPAM( )�%V ودW� j	4� ���&

�2أن �
�&% ) ا�@�/@�%����ت %V 
 )<N?� %�%B9 E<& �@/�@ا� �C��/ا�

 )���B���ا)SPAM( 
* ��69
 و�N�m E<&
��4 و_�ل  )�	�NS )�< ا9;�ذ ا��/ارات ا���

�C��/ه,+ ا� �r� . أV/ى

 أول @� •

 أ*�/ •

 � �دي @� •

 d�<;ا�� �ون �%ول ا� j<5�
2S/ ا�.  

 &>E ا��
��ى ا�%و�2 ا�� �ونُ� ��/ 
 �C��/ا� )B3�N�� �ً����وا��>��2 أ
��Nن دول �j<5 ا�� �ون zSو ،)���B���ا

 ا��4
�2S/ E<& ��  l أن �9%ول ا�;>�d ا�
�N23 وا�� j<5دول ا�� ��S �!�4ا� ��

 �69����r ا��?�/آ( ��5�ت اه���
 .ا���5�ت ا���@�@�( وا��4D&�( وا����4(

• % S د%B9ُ 
� 

 

)�C�DAا��65ت ا�  

 �& )��\
 ا���C�DAت &��ا��65ت ا��
��وذ�^ Mن ذات ا� �I(   ا���5&�ت9 ��/ 

��( ا�/��ا�ISغ &� �A�ت �B���ا �C
)SPAM( ���59 E<& ه�%&�
��ف �

ا���C�DAت ا��	�%ة 23 و�u ا�
����ت 
��4( وا�!/اءMاا �C��/<� دة�Oت ا��
Iً���
� )���B���ا. 

• MessageLabs 

•  �r� ،)�4�Mل ا�<Bودو ا�W�
^��@����. 

• ��%����ت ا��/�% %V 
 .ا���N/و@2

  ا����
�ت ا�%و��(

%� 2Oغ !6( د���ISإ /�Mو��( ذات  ا
 b?4���( &�A 23 )�Iل أن �B���ا �C��/ا�

)SPAM( )N<رج ا����V ًرا%D�آ�ن 
  .ا� /�S( ا�
 �د�(

�B3�N( ا����Aل  • ��& l�/3
���Wوا�� (APWG) 

�B3�N( ا���;%ا • ��& l�/3 م
 /�sا��C��/<� lCI 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��
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  أ�\��  ا�&dB  ا��Sف ذي ا��>��

 
(MAAWG) 

 SPAMHAUS ���م ه�وس  •

  ذات ا��>�� ا�?���Cت�
e�3 ا����#� ��   ٦-٤

 %4&
��(، و��9� إدا@( ا���/�/�%�9�B���ا �C��/ن ا�b?S  ��/�  ^<9 )���B���ا �C��/ا�)SPAM(�64& q����\
�
 ، و��
)S�� دة 23 ا�4}�م ����9 ا�%Bا��  E<&ذ�^ ا� ��/� �� ��� �C��/ا� )B3�N�ا�U/ف ذي ا� �I( ا��
\�ل &� 49	�, أ@}�( 

)���B���ا.  

�%ى �UVرة و@�ع (،ا�65( ا��4	,ة �> ��S 9;�>� و�% E<& ^و����� ذ�  )���B���ا �C��/ا�)SPAM()<�/2 ا�������Sو ،

\���( l��U9 ��ا�C . ا� �I(أو ا��زارات ذات /63,+ ا��65ت 9?�� ا���Bآ
 و� %�%B9 % S �ً���ر 
�� 
23 ا��/A>( ا�/اه4(، �

 )B3�N� )���B���ا �C��/ا�)SPAM( اف ذات/LMا k S أن �� 
s/ا� E<& ا��%ر!( 23 ا�5%ول أد@�+ �% 9?�رك )�I ا�
  .23 ذ�^

 

  أ�\��  ا�&dB  ا�� ا��Sف ذي ا��>��


 ا���Bآ

 )<Dذات ا� ���O23 ا�� 
49}/ ا���Bآ
S )���B���ا �C��/��)SPAM( �6�3 ��9و

 � 23 ا���>N( ا��/&�(��S!| ا���ا@�
 .ا� /�S( ا�
 �د�(

�j<5 ا�?�رى • 

• 
 د��ان ا��}��

 ا���Bآ
 ا�?/&�( •

)L/?ا� 

 ����9م ا�?/�4S )Lءً &>E 9 >���ت 

| �9%�/ه�ا���Bآ
 أو A)  ل�A 23

�ً�C�4! 9;�ذ إ!/اء ) ا&��/ت ا�&�%اء�S
� .u% ا�� �%�

• )L/?ا� 

 

 E���9 وزارة ا���5رة)MOC( )���\
� 
اM@}�( وا�>�ا�C ا��M )�{4&��ل 
ا��
����S l?/آ�ت، و��S أن ا�@��6آ�ت 

� ا��Dد���( رة �B���ا �C��/ا�
)SPAM( �� @�Uق ��ا@��u ��9 %�

 ^<6�
ا���>N( ا��/&�( ���A 23( ا��
وزارة ا���5رة ا� /�S( ا�
 �د�(، z3ن 

)MOC(23 ,  ����ت �% 9?�رك�	49 )�{@أ 
)���B���ا �C��/ا� )B3�N�. 

  وزارة ا���5رة •

 

 l9�& E<& ��9 )�<Vوزارة ا�%ا)MOI( 
 �	A )���\
� 23 ا���>N( ا� /�S( ما�4}�

�(  �65تا� و���9ا�
 �د�(، �C/ا�
�& )��\
  23 ا���>N(ا�4}�م 49	�, ا��

� )�<Vزارة ا�%ا�)MOI(. 

• )�<Vوزارة ا�%ا 

 

)���NBا��65ت ا�  

وزارة ا��D9�ت و�4�9(  •وزارة ا��D9�ت و�4�9( ا�� >���ت 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��
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  أ�\��  ا�&dB  ا�� ا��Sف ذي ا��>��

)MCIT( �uو �& )��\
 ه2 ا�65( ا��
�?�ر�� اM@}�( وا�>�ا�C ا��� >�( 

 وDS	�D9��S )�ت و�4�9( ا�� >���ت،
 )�6�@}�م  49	�E<& ��9 )_�V, ا��زارة 

،)�9��
 ا�� >�Cن أي !/اz3 2�����Sو 
 ����( ا@��6ك �B���ا �C��/ا�

)SPAM( ه,ا ا���@�ن )<C�L �B9 ���

�>Wم � �V%9 )�4�9ت و��D9�وزارة ا

 آU/ف ذي &MCIT( )�I(ا�� >���ت 
 . ا�@��6ك6S,ا

 ا�� >���ت

 

  ا�)���� ٧-٤

�?�/ك ��B���ا �C��/ة @?�ط ا���A 23 دورة )�I اف ذات ا�/LMا ��� �(، و�> | آ� L/ف دوراً �;�>	ً� &&%د 
)���B���ا �C��/ة ا���A ر دورة�Lإ ��u ى/VMاف ا/LMا.  

2 ��
E4 وN�

�B3�N( ه��N  أن �� )���� )���B���ا �C��/ا�)SPAM(ة�Vا���� )�<&�	��S ،وري/Oا� �� أن  �3� S ,V��
� آ�،ا�&���رN� 

، إن �{ �  .ذات ا� �I( ا���5&�ت  

 

   



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��
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 ا��دود ا��اردة �
 ا����ت ذات ا�+*(� -٥

 �B�64 23 ا����O9 
 ا����رات ا��IUع ا�/أيا��
� ا���E<& 24 (9?�� ا����C( أد@�+ أ���ء اLM/اف ذات ا� �I( ا��9 2
��(  أ*�4ء ���9
 ا���B( ا�/اهQ@� )4و�ر@
� ا�,ي ��م l�/3 qS إ) أو ���ISت/و�B���ا �C��/<�)د�� 
  :23 ا���>N( ا� /�S( ا�


( ا��4% ا� /2S ا�
 �دي •��� ؛

• ��%����ت %V ت�� ؛ا�� >�

• ��%����ت ا��9�6 ا��5ال؛%V  

��ت  •%V 
�%��S ��DV/ة ا���5&�(؛ا��/�Dا��5ال ا�� �C��ر 

• ��%��  ا�B>�ل؛

• ��%����ت ا�@�/@�؛%V  

 ا�?/آ�ت؛ •

�5� �ت؛ا •� 

 وزارة ا�%اV>�(؛ •

 �4�9( ا�� >���ت؛وا��D9�ت ه�\(  •

��ت ا�@�/@� / �%�4( ا��>^ &�% ا� W�W �> >�م وا����4( •%V ة%Aو. 

�&� ا�
�1 ا���#�� ا�&��دي ١-٥W� 

  ا�)�3��  ١-١-٥

 E���9دي� 

( ا��4% ا� /2S ا����)SAMA(، E<& اف/mا� )�6� ،�5ر�(ا���4ك ا�� وه2 ا��4^ ا��/آWي ا�
 �دي، 
�ا�65( وه2 & )��\
 �%ى %ار ا� �Iت ا���4L(، 9 �� آ�D/ف zS_ا����
(��9م .  و�u اM@}�( وا�>�ا�C ا���N4(ا��

 ،)��NBا���4ك ا���5ر�(وا� E<& 2 ا��4% ا،9?/فL���Aد�(، و9%�/ ا� 
� وه2 ا� N<��<� 2�4!M( ا� /�S( ا�& )��\
@}�م �
��4 و�9%م ا���4ك �/ا��(Mا��� >�( (ا���ا&% ا /�& )�N4ا���ا�@�/@ .  

  ا��>�� ذي ا��Sف هeا أه���  ٢-١-٥


( ا��4% ا� /2S ا�
 �دي �9%م���)SAMA( دات�mوا���ا&%  ا�ر ��bS )_�;ا�/�& )�N4ا� �>��ت ا���وه2 ، ا�@�/@ 
 �& )��\
 ا����
(ا��Wو�/ وا����Aل إ�2�����S E، ��9م ا���4ك ��%q�!��S �ً�C ا���sIت &� ه��5ت .  ا���4ك@}�م �/ا��(ا��

 Eة إ�%A E<& �6 آ�<�B9 وره�%S 2ا�� )�<Vوزارة ا�%ا)MOI(ت  و��� )CITC(ه�\( ا��D9�ت و�4�9( ا�� >�& )��\
 ا��
 .ا��6S )��U,ا ا�D%د ا� ���S(ا9;�ذ ا�!/اءات وه,+ ا���ا�� إ�5A  E| ا��_�ل

 ا�������ت :��1ت ����1 ٢-٥

  ا�)�3��  ١-٢-٥

��%��)�%V   ت����ت �S ه
 اLM/اف ذوي ا� �I(ا�� >��< ��S/ن ا���%�� ���ا�Sت إ��N/و@�( ��S G@�/@� و� �>�ن آا�,�
)Gateway(�@/�@��S �6US6%ف رS ت�
��ت ا�@�/@� و�� k ا����%V وديW��  . وديW� �� )*IrS ل�D9�ا 
9

 �� :�V9/ا �ً���A ن�<�B� ���ت ا�� ��Uت ا�,�%V ت��D9�ت ه�\( ا��  :)CITC(و�4�9( ا�� >�

◄   )<��Nت ا�����D9�آ( ا/m  
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   m/آ( ا��D9�ت ا�
 �د�( ◄

◄  I ت ا��@��S.  

  ا��>�� ذي ا��Sف هeا أه���  ٢-٢-٥

��ت �Wودو%V  ت����ت ا�@�/@� r��  23>�ن ا� ��د ا�	ا�Ir*( ا��,آ�رون أ&I+ا�� >�%V وديW�ا���>N( �/ي ����5 
���م ��. ا� /�S( ا�
 �د�(%�� GS/ا� )�%V /�3�9 6%فS ت��U ت ا����%V وديW� ����ت ا�@�/@� �����S &��د %V 

 )<��B� GSا�u وأي ،�@/�@��Sى%� )��U���ت %V وديW�� bm@�6 أن 9	2O إ�A E}/ و_�ل ا�� >���ت  � �C��/ا�
 )���B���ا)SPAM(درة�Dا��اردة وا�.  

  :�1� ا�?�ال����1 ٣-٥

  ا�)�3��  ١-٣-٥

�D9�ا 
� ل9� ��� ا*�4 2�%��2<��S���( ا��5ال ه�� m/آ( ا��D9�ت ا�
 �د�( وm/آ( %V  . )آ/m 2وه Eو�M�3
�( ا��9�6 ا��5ال�D9�ت ا�
 �د�( ه2 ا��Wود اMولا�%V E<& وةI& 2ا��9�6 ا��5ال، وه )���ت ا��9�6  ، �;%%V �9%م

�S�rا��ت وا�@�/@��U ت ا����%Vو ،��U ت ا����%V أن �ً�<& ��O�9 وت jآ�	ت ا���%V  ا��اب)(WAP �@ و!�ال 
��ت ا���5ال %V E3( إ��u��S2ى ا�?/آ(ا�%و�%� �  . �>�?�/آ�

 ���%�9
  E����3 وا���6 ا���5ري ����S>2، ،ا�D9�تا�B9د هm 2/آ( و ، �;%�( ا��9�6 ا��5الةا�?/آ( ا��r@�( ا��Wودأ
��ت @}�م ا��9�6 ا� ���2 ا�����4 %V)GSM(ت ا و��%V �� ���rت���5 ا���D9��9(،ا�Dت ا�����Nا�� �r�  ، �C��/ا�

،GC��دة ا��% �� (MMS)،ت��%V (LBS) ، ت��%Vت ا���5ال ا�%و�2، و��%V ) (GPRSت��%Vا���5الو  (GPRS 

EDGE).  

  ا��>�� ذي ا��Sف هeا أه���  ٢-٣-٥

 ��A q@;%ام أ��ن ا�N���S  ة/�Dا��5ال ا�� �C��ر)SMS(/ ا��� �C��/ا� �C�O�<� dو�/�<� GC��ت%دة ا����، 2�����S وا�;%
 )�%V 2�%����Nن zSور ه�م ا��5ال%S ��6ا
��ت ا�/���C ا���D/ة  ا� ��د ا�	�/ي آ�@6
 ��r>�ن أن �%V 
�%��S ��DV/�<�

6
 23 ا���>N( ا� /�S( ا�
 �د�(، ا���5&�(@�N�zS نz3 )�	D9  )���B���ا �C��/ا�)SPAM(م���/�>2وإIsق ا��3�4, أ ^<9  
�C��/ا� .  

٤-٥ ������ ا���:��ن Zر��ل ا������ ا�����ة ا�?��C�� ا��

  ا�)�3��  ١-٤-٥

 ���9 )DVر )�%V 
�%�9�6
 ا���5&�( إ�E ا��?�/آ�<C��ل ر��ة ا���5&�( �>?/آ�ت إر/�Dا�� �C��/ه�\(   &>�ً� أن،ا�
�  �% أ_%رت )CITC(ا��D9�ت و�4�9( ا�� >���ت � /r٩٠أآ )DVر %����C��/ا� )�%V 
23 ��5&�( ا���D/ة ا� �

 ،)N<ا��� 
64�  :&>E ���� ا���rلو

  �SBAB.Comب آ�م؛  �

  �9ا_�؛ �

  ا�?/آ( ا�
 �د�( �`�BSث وا�4?/؛ �

  ؛First Gulfا�;>�d اMو�m E/آ(  �

  �3دا�9 ؛ �

� ��
  ؛jElectronic Concepts إ��N/و@�^ آ�@
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  ؛  Sky Telecom Co��Nي �N�<9م �

� 
  ؛و�V/ون �s/ه

�9
 إ!/اء  )�@��* ���IS��2ت %���( ر���D� �C/ة%V ، ��4 أ!�ب�S ١٣ E<& ع ا�/أيIU��رة ا����ا. 

  ا��>�� ذي ا��Sف أه���  ٢-٤-٥

رV: ا�/���C ا���D/ة ا���5&�( �	��uن zSر��ل ر���D� )�D@ �C/ة !��&�( ��S!| ا�?/وط ا���Bu( 23 أ_�Bب 
 ��� �� 
6� )A�4ا��� :V/ت و�4�9( ا���D9�ت ه�\( ا����k S%�) ه,+ ا�/���C و. CITC((ا�� >��Bا�� �C��9ُ ��/ ر ، 

 2�����Sو 
�{49 |5���& �C��/ت ا���%V 
�%��S ��DV/ا�� )�����6
 ا���D/ة ا���5&�( ووA �u%ود ���&M. 

 �Eودو ا����ل ٥-٥

  ا�)�3��  ١-٥-٥

�Wودو ا�B>�ل S%ور ه�م 23  
6
�)B3�N�Bن ا���%�� 
63 ،)���B���ا �C��/ه��(  ا�Mا )��s 23 /�� 9 2�4( ا��	ل ا��< %B<�
���( ا�B>�ل%V وديW� �� ��4*�S ا�����ء 
��(، و�% 9�B���ا �C��/ا��/�% ، ا� /�& ��/V� E<& ل�D9�ا 
9 ��4�S 

� ه��ء�u ��  :ا���N/و@2 و&>E ا��9�6، و

� ^��@���� : )�%V �9%مBrightMail 6 �N�� 2�6  ا����Vادم �S���/ان ��  �>�/�% �(إ��N/و@ آ��اS( ا��;%ا
)Mail Gateways( E<&ادم  ا��/�% و�V)Mail Gateways(ا��/�%؛   

�Sohpos : �r���3س  � )�4�M��5ت ا����5ت �B3�N( �9%م ا��//S ت��/و�	ا�)Viruses( )B3�N����5ت /Sو 
 j
���5ت �S(anti-spyware)  )B3�N/ا�d ا��5/Sو )���B���ا �C��/ا�)SPAM(ا GSا�uة وW6!أ Eذ إ��	4�

/9����Nا�  E<& )ا��/آ�)N�?ا� ��uادم  و�V)Mail Gateways( %�/ا��  )�@و/�Nت ا���Sو@2 وا���ا/�Nا��
  >?��Nت اVM/ى؛�

��ت أ��ISS : )�4ي أس أس  �%V�5�4ت و���4( ا��
��( �>?/آ�ت u% ا��6%�%ات &>E ����9/�3%م Mا )���Bا� 
  .ا�@�/@�

� ا��;%ا�SMTP 5.2) q �>�/و�9آ�ل �9Sweeper MIME%م : Clear Swiftآ>�/���	�  �N�� ا�,ي )Sآ��ا 

 Sweeper MIME ، وآ,�^)�>�/�% ا���N/و@2����<�) q�� ا��;%اN�� ت ا�,يI_ادم �ـ آ��;)Mail 

Gateways(ـ� ) Sا��� )�<Vا��/�% ا�%ا Exchange Mail/MDAs) .(  

� MailControl ا���N/و@2 و��5�4ت ا��/�% �/�Bmت�9%م : SurfControlآ�@�/ول  /ف�� �N�� 2ا�� 
�6�  S/�% إ��N/و@�(؛  آ��اS( ا��;%ا

� ��/V؛و� 

  ا��>�� ذي ا��Sف أه���  ٢-٥-٥

��4( أدو��%مMل ا�<Bودو ا�W���(  D9	�(ات  �B���ا �C��/ا�)SPAM( اد��� أ!� ا�و� )�&��)�	D9  )���B���ا �C��/ا�
)SPAM(64م ا�%;�
��(  D9	�2C�)، و�E<& 20�4 أدوات ��� و_���6 إ�E ا���B���ا �C��/ا�)SPAM( )اآ��� )&/�

��(  اM����| ا�5%�%ة ��/�>�U9 2ر�B���ا �C��/ا�)SPAM( ;%ام��ل 9>^&4% ا��دوات �رbآ �C��/ت  ا���/و�	ا�
)Viruses(  وه��5ت)r��;ا� d� .)Phishing(ا���D%  ا��Wو�/ ووه��5ت ا��/ا
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٦-٥ ��1��gQ��QZا ��1:  

  ا�)�3��  ١-٦-٥

 /3����%��)���NB3/اد وا��65ت ا�Mت �>?/آ�ت واI_و �ت ا�@�/@��%V ، 2�����Sون  و/�� � 
ا��D9I� ���4�ت 63
��ت ا�@�/@�و�% . ا���N/و@�( وB9%�%اً ا��/�% ا���N/و@2%V وديW� �� � ١٥ �m ��4�Sرك ،9
 إ!/اء ���ISت �� ا*�4

�
�( إ@�/@� 23 ا��%V ودW��Wودي ��/ا�V: ا� %�% ون ا� )CITC(ه�\( ا��D9�ت و�4�9( ا�� >���ت �B4� % و�. 
��ت ا�@�/@�، %V 
64�  :&>E ���� ا���rلو


�(؛ �@  

  زا!�؛ �

��%و@�؛ �  

  أول @�؛ �

  أس 2S أس @�؛ �

  N�m( @�؛ �

   @�؛_�Bرى �

  � �دي @�؛ و �

� ��/Vو�.  

  ا��>�� ذي ا��Sف أه���  ٢-٦-٥

�Wودو ��%مMا���4( ا �ت ا�@�/@��%V  /?@ �@/�@ا� )�%V وديW���Nن zS، و�آ( ا�@�/@/A /� 9 �6�IV ������( ا��2 
�ا���Bm/�)Filters(  2ت ا�� %B9)���B���ا �C��/وذ�^ ، ا� )���B���ا �C��/<� )�
�C/در ا��Dق ا��Is�6 إ@�N�zSو 


 ��داءCام ��ا%;���S/ء�O�S . ،^ذ� E<& وةI& | <� %���%����ت ا�@�/@� دور%V  )�&ى ا�� /3( وا�����
�اً 23 ر�3 
)���B���ا �C��/��S )�< ا���،�C��/ه,+ ا� ���Bu ���/�>lBS 2 ا�4}���(ا9;�ذ ا�!/اءات و ، وآ,�^ ا�����ل ا�?�Nوى  

)���B���ا �C��/ا�. 

 ا��aآ�ت ٧-٥

  ا�)�3��  ١-٧-٥

 )<Cا�?/آ�ت آ���ت ه� 
{ � E�<�9�� ا��/�% ا���N/و@2 ا�;�ص I&��S@�ت &�� 3 ، ا���5�4ت وا�;%��ت، و@��5( �,�^�
��( ��S �6�3 ا�	�آjا��/!��B���ا �C��/<� )
� m/آ( و!/ى .  أن ��9 ا�?/آ�ت 3/��*I*و ��( �ه,+ ا�%را �<�m %و�

�64� � .&�% ���ءات �� ا*��4

  ا��>�� ذي ا��Sف أه���  ٢-٧-٥

 )�Bu ��9 �� �ً���s إن ا�?/آ�ت��ا 
NBS )���B���ا �C��/<� )u/& /r5 >�6 أآ� ���;%ا��6 ا���rN �>�/�% ا���N/و@2 
� ا��6%�%ات � %�W�<����(ا��4!�( &�B���ا �C��/ل .  ا���ر� �ًOت ا�?/آ�ت أ��N�m لI0��ا �N�� ،ى/Vأ )�A�@ ��و

)���Bا�� �C��2 � ��/ ،ر�����Sت  و!�د و�Bm/�)Filters(  )�&�9 d�( اMه��( ���s 23%ى 9>^ ا�?/آ�ت و�����ت وS/ا
� آ��( � ��<��<� )���B���ا �C��/ا�)SPAM(�6�������6 وا���إر 
 .ا��2 ��
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 ا�?����ت ٨-٥

  ا�)�3��  ١-٨-٥

� ( ا��>^ 63% �>��/ول وا�� �دن ا���>N( ا� /�S( ا�
 �د�( �k S 23  �r ا��5� �ت�!)KFUPMد  )� �( ا��>^  �و!�
)KSU(و �D�3 ^<ا�� ) ��! )KFU( ت� �� ا��5�اVM/ى 9 ��% ا&���داً آ��/اً &>E ا�@�/@� وا��/�%  و�s/ه� 


� ه,+ ا�%را�( ���S>( و�?�رآ(  وا���ا_�ا���N/و@2 آ���>( ��D9Iل� ��m %ب، و�IU9,ة وا���Mا�دارات وا ��S 
� ه,+ ا��5� �ت�ا*4� ��. 

  ا��>�� ذي ا��Sف أه���  ٢-٨-٥

��N�m /�� 9ُت ا��5� �ت�<	U��<� )u/ � )��& )	DS  ���ن ا�,�%;�
وهN,ا ، Botnets أ!W6ة ا��5� �ت آ?��Nت �
 �<�/��5� �ت 3/�
( �5%ه� ��S )ت ا�������Bا� ��D9 )���B���ا �C��/ا�)SPAM(
� ه69��5?� )Sذ�!.  

 وزارة ا�1ا:��� ٩-٥

  ا�)�3��  ١-٩-٥

 )�<Vوزارة ا�%ا)MOI( 2م ه�{@ �& )��\
�B3�N( ا�� )�9��
 ا�� >�Cو!/ا Eو49}���(  ا�,ي �6%ف إ� )�@�@�� /��� � �u

 ا�� >���ت وا��B�| ا���2Cا/! )B3�N� آ� �S���
 ذات ا�D>( وا9;�ذ إ!/اءات b9د���( Cا�5/ا %�%B9 لIV �� وا�@�/@� 

 .!/��( أو ا@��6ك

  ا��>�� ذي ا��Sف أه���  ٢-٩-٥


 ا�� >����9( ه2 ا����^ )MOI(وزارة ا�%ا��S )�<V أن Cا/! )B3�N��B3�N( ، 4�3}�م  23 �ً�2�����S 26 9> | دوراً ه�

 ا���N/و@�(C23 ا�5/ا l��Bا�� �& )���\
��(، و�% أ@?bت ا��زارة ��V/اً وA%ة !%�%ة E���9 ا���B���ا �C��/23 ه,ا و. ا�

 ��S د، � ��/ ا�� �ون%Dا� )�<Vوزارة ا�%ا)MOI(ت  و��
) ا��4% ا� / وCITC((ه�\( ا��D9�ت و�4�9( ا�� >���� 2S
2 ��
E4 ذات ا� ��s 23 )�I( اMه��(  اVM/ىة واLM/اف)SAMA(ا�
 �ديN� )B3�N�  )���B���ا �C��/ا�

)SPAM()� .��S	 ���( وا�N	�ءة ا�Iز

 ه��� ا�����ت و��
�� ا�������ت ١٠-٥

  ا�)�3�� ١-١٠-٥

���>N( ا� /�S( ا�
 �د�(، و����9 ا23  ه2 ا��6\( ا��4}�( ���Uع ا��D9�ت )CITC(ه�\( ا��D9�ت و�4�9( ا�� >���ت 
 )�D;?S )\�62 ا&���ر�( وا����� l��B9 أه%ا�63 ا���D4ص &>��6 23 ا���Iل � �64Nّ�� ��Sت @}�م��D9�ا q�BC�و 

�<N	CITC( )���BS )(ه�\( ا��D9�ت و�4�9( ا�� >���ت . )CITC(ه�\( ا��D9�ت و�4�9( ا�� >���ت  و@}�ما��4	�,�(  

��ت ا�@�/@�، ����D ا��%Vو )���ت ا��D9�ت ا� �%;S l< �� ���3 ��� ��9/ح ا�>�ا�C واM@}�( ذات وه2 ا���2;%

  .ا� �U�S )�I&�ت ا��D9�ت

    ا��>�� ذي ا��Sف أه��� ٢-١٠-٥

 E���9 ت���� ا��D9�ت��Uع �)�6 إدارة CITC((ه�\( ا��D9�ت و�4�9( ا�� >��N��S  )د�� 
 .23 ا���>N( ا� /�S( ا�
�rN	 إ�D9 E	�( ا���>N(ا��2 9ُ?�ه% دا�O;9  �V آ�3( �����Bت ا�@�/@� اM��س،و&>E ه,ا ) �� l�B6%ف ا��S 

�� ا���
 ا��E3�4�9 )�4Lا������Bت ا��2  )�{@MواS ا��_�ل  ا�� ��ل �ً��6 23 ا���>N( ا� /�S( ا�
 �د�(، وA /{B�ُ}/اً �9
� ��� D	�( و�O;9 ه,+ ا���ا�� DS	( دا�C( إ�E ا��، وا��;%راتا���
/ا��;>( ��Sداب و��ا�� إ�E ا���ا�� �ه�\(  

ه�\( ا��D9�ت وz3 ، )�4�9ن DS	��6 ا�65( ا���U�� )�{4ع ا��D9�ت 23 ا���>N(و .)CITC(ا��D9�ت و�4�9( ا�� >���ت 
� )CITC(ا�� >���ت �
 E�<�9 ا�?�Nوى ا��Dدرة إ���6 ���.  وا�?/آ�ت ا���5ر�()SAMA(( ا��4% ا� /2S ا�
 �دي
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 ���?/وع ا��/آW ا��24L ا�ر�mدي ����4( ا�� >���توآW5ء  ،
3 )�S/ ا� )N<23 ا��� �ا��( ا�@�/@/�S )\�6م ا����
�2 ا�@�/@� &>E إm �رات ��N/ة %;�
�� ��A 23( و!�د 69%�% أ�24،ا�
 �د�( وذ�^ ���Oن �DAل N�� 2�����S6و<�  )\�

6
 S%ور 
��(3 �ل أن 9�B���ا �C��/ا� )B3�N� 23.  

١١-٥  ��
��$1
� ا���1BC Uا��E$E �����م وا�� /gQ��QZ1ة :��1ت اYو 

  ا�)�3�� ١-١١-٥


� &�م �b9 )د�� 
�( ا���>N( ا� /�S( ا��NB� ) S�9 )��<& )
���١٩٧٧�%�4( ا��>^ &�% ا� W�W �> >�م وا����4( ه2  
��S م
�%�4( ا��>^ &�% ا� W�W �> >�م ١٩٨٥ /2S ا�
 �دي �> >�م وا����4(، و23 &�م ا��/آW ا��24L ا� E�6 إ����
م أُ&�%ت 9

��ت ا�@�/@� ه2 إدارة S�9 ( ��%�4( ا��>^ &�% ا� W�W �> >�م وا����4(. وا����4(%V ة%A23 و ،و �ا�@�/@ )�%V �& )��\
�
)�%V /�3��S �ً���A د�( و��9م� 

�ت اMآ�د���( وا���rB ا�@ا���>N( ا� /�S( ا����<� �@/�).  

  ا��>�� ذي ا��Sف أه��� ٢-١١-٥

�%�4( ا��>^  E���9)�4م وا����< <� W�W ا� %�&	<Nا� >�م وا����4( 23  ا���6( ا�� /��U9 23 �6S ) )د�� 
ا���>N( ا� /�S( ا�
�;�>� ا��5� �ت وا��6\�ت وا�� ��� IVل ا��4
�l وا�� �ون �
�ت ا�وذ�^ �� E���9 ^�,ث وا����4(، وآ�BSM�S )D�;�

 E<& �آ�@� �%�4( ا��>^ &�% ا� W�W . ا���Vر ا�BSMث ا��2 9
�&% &>��U9 E/ و��49( ا��9���5?��5 ا�;�/اء ا�
 �د��
4}�
 ا��S )	<N��� ، وCITC( 9(ه�\( ا��D9�ت و�4�9( ا�� >���ت  إ�E @�/@� وا�m/اف &>�q ��� ا@�����q> >�م وا����4( 

��ت ا�@�/@� ا������( ،ا��%�4( 23 ا���� ا�/اه� آ�Wود �;%��ت ا�@�/@� اMآ�د���(%V /�3�9 �& )��\
� 2�����S 2وه 
 )<Dوا��;��/ات وا�����4ت ذات ا� )r�%Bوا�� Wاآ/� . ا�
 �د�(وا��آ��ت وا��6\�ت وا����
�ت ا���Bث>�5� �ت و

  ��4���'�ا�ه�����ت ا����&�� ��Kiاف ذات ا��>�� و ١٢-٥

 )ا����رات ا��IUع راي (9
 إ!/اء ���ISت �� اLM/اف ذات ا� �I( ا��A 2%د�69 ا�%را�( وذ�^ �S��;%ام ا�����@�ت
� ا��65ت � )S�5��ا E<& ل�DB23 ا� �r��� ت�&IU���@�ت وا�����9>^ ا� ���5(، وآ�ن ه%ف ا�%را�( /���%رو�( و

���u���S �69 ا�/اا��
��A )3%6ل �را�6C وو!�6ت @}/ه� واه���S l< ا��� ���( ه�B���ا �C��/��)SPAM( 23 )N<ا���
  .ا� /�S( ا�
 �د�(

 �C��/ل ا��A )�I اف ذات ا�/LMا �<�;� �� )�
�( ا���%�C/ت وا���_��ت ا������Bي ه,ا ا�W5ء &>E ا�ه���
)���B���ا.  

9?/� �ت B9%د ا���>N( ا� /�S( ا�
 �د�( � ا�/اه� 23 23 ا�����ا@��  %م و!�د S !��� اLM/اف ذات ا� �I( أ�3دتو�% 
�S )<Dم ذات ا��NAMا k S و!�د �� 
s/ا� E<& )���B���ا �C��/< )���B���ا �C��/��)SPAM()�{@Mا ��� &%د �u 
�2 ا�;%��ت 9/ا�V: ا9	����ت إ_%ار / �;�>	( وآ,�^ ��U>��تا�%��)<Dذات ا� .|�
( ، � �9!% أ@}�( �;�Dو�6,ا ا�

��r &�4و�� ا��/�% ا���N/و@2 وأر��م ا��6ا�9ت 9	�_�� ا��D9� و���5�S��S وا��;%ام و��9دل )�D;?رت .  ا��mآ�� أ
)���B���ا �C��/ا� )B3�N��;�>� ا��6\�ت 23  ��S م و!�د 9 �ون%& Eإ� )�I اف ذات ا�/LMا k S . ،ل�rا�� ���� E< 3

 ��
( ا��4% ا� /2S ا�
 �دي�����)SAMA(و  )�<Vوزارة ا�%ا)MOI(ت  و�� )CITC(ه�\( ا��D9�ت و�4�9( ا�� >�
��( ا�/��C ذات ا��D;S �64�S���O�)<Dص ا��u�S إ!/اء �s/ ر��2 �>� �ون ���3 �B���ل/ � ا���A�و�/ واWا��.  q@أ /�s

q9z3 ،^ذ� �� 
s/ا� E<& 2��إ!/اء ر �uو 
�� 
� �� ��� �<��U<
آ�� أُ*�/ &%م . ت ا��;�D( ا�?�Nوى و��B9>�6 إ�E ا�

��l ا���N/و@�u )BC� � 2اGS �>�آ�(و!�د ���S ��<���ت ا�@�/@� أو ا��� �%V وديW�)N<د�(23 ا���� 
  . ا� /�S( ا�

��(ر���C إن �B���و@2 ا/�Nآ� ا��/�% ا���?� /�r9 ،)���O�� إز&�ج و� q��
9 �� E<& وةI& ،)�{@Mت ا� 
S l< �9 
�، b3*و&/ض ا��U4ق وأد�<�� اء ا� ��64
 &%داً � /�rأ*�ر آ ،)�I اف ذات ا�/LMا �<�;� ���4ء ا�!���&�ت ا��2 ُ&�%ت 

  .  ��4�S ا��/ح �V/ون k S ا��OاGS ا�	�4(،ا���4ط
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� )CITC(ه�\( ا��D9�ت و�4�9( ا�� >���ت �% ا��/A� k S اLM/اف و!�ب ���م و��b�S %�/3( ا���O��� ��Wود� 
�  ا���5ري ا���N/و@2& )S��@ 2@و/�Nا��/�% ا�� �C��م رI��23 ا 
6��6� �r��9 ��
 D9	���6 و�6���49ا�* �� ا�?/آ�ت و

� �6��<
  . S/�% ا�?/آ�ت)Mail Gateways(;�ادم ��� 9

gQ��QZ��1 :��1ت ا��  

��أ*�ر %����ت ا�@�/@� ���uع ا��4: 23 ا��Nادر ا���ه>( �43ً�%V ، 
ا��Nادر ا�	�4( ا��3�N( زه
  �9 وأ�mروا إ�E أ@6
� ا�� ��5( ا�	 ��( & ��W!�& |�
��(��?N>(وأ@6
 �6,ا ا��B���ا �C��/ا� . �uآ�� أو ��%�� 
��ت ا�@�/@� إ�E أ@6%V 

�Vادم  �0/ض �3�9/ ا��4D� )���Bد�S l/�% ا� �Iء ا�,�� ��/رون ا��;%ام )�Bm/�)Filtersت ا�/�����ن �S/آ�| اMدوات
)Mail Gateways(�@/�@ت ا���%V وديW�� ) Sو@2 ا���/�N.  ا��/�% ا�� � �ت ا�@�/@��%V وديW��O�� ،2�����S أن 

9 E<& ن�<� �)�	D
��Wا@��69
 و��ارده
 و�%را69 23 �
�| ا���Dر ا�/اهS 
69�N�m /�& )�3%ا��� �C��/آ( ا�/A آ�  .
�� ذ�^، 9?�/ إA%ى ا�dC��4 إ�E أن �Wودي ا�;%��ت ا�,� �N� E<& داء�� 
C4?/ ��اS ا���� � أو ��(Routers)!�6ت ا�

��(  �S@;	�ض � %�ت أ�3دوا  ا��2 �6�%
،ا���ا�Sت ا���N/و@�(�B���ا �C��/ا�)SPAM(
  .آ,�^ �%ى ا� �Iء، و�6�%

  :ا��Q��Bت :��1ت ����1

��أ*�ر %����ت %V أ@ ا����@�ت Eروا إ��mادر ا���ه>( �43ً� وأ�Nع ا��4: 23 ا��u�� 
6
 9 �زه
 ا��Nادر ا�	�4( ا��3�N( وأ@6
)���B���ا �C��/ا� )�O�� )�� 	ا�� ��5( ا� �& ��W!�& |�
��، آ�� أو�u �6,ا ا�%�� /3��9 � 
��ت ا�� ��Uت أ@6%V 

 GSا�u 
6�%� �ً���Al< �9 2@و/�Nا��/�% ا�� �C��/S)���B���ا ، 
�/�Bmت  �/آ�|S ��_�ن S?%ة وأ@6)Filters( )�Wآ/� 
��ت ا�@�/@� �%V وديW�
��ى � E<& )���B���ا �C��/<^ذ� ��� bm@�6 أن )�Bm/�)Filtersت Mن ه,+ ا� ،وأ�� � �<�9 

� !�دة ا�;%��ت ���ت %V وديW� �� )��( �s/ أن.  اM����(أ@}��6
إذا رآ�� &>E  ا����@�تا���%%V 2�%�� ا����@�ت 
)�@�N�
 ا�
�داء &>��ا��3ن &>E إCا���ا /?@  E) ��!�6تا�Routers( 
ا�/����O� �Cن &%م ���م �/�>2  ا��6�%� 2

 )���B���ا)SPAM(C��ل ر��رzS �� 23 ا�� /و�3��%;�
ا���>N( ا� /�S( ا�
 �د�(، �S% أ@6
 � S/�% إ��N/و@2 إ�E ا��

 ا�
�داء �� �� أن �N9ن د���( !%اًCر ا �% إذا أ@�6 ،أآ%وا أن ه,+ ا���ا�
��B/آ( ا�?/&�( �>�/�% �9دي إ�E إIsق 

  .ا���N/و@2

  :����1 :�1� ا�?�ال

�( ا��5ال أن 9/آW أ@}�( ا�/���C ا���D/ة %V ��%����( ا��/ح �B���ا :�V9/ا E<&ا )�%V وديW��/���C ا���D/ة 
���N ا���ا�� ا���N/و@�( �/ا��( و G�u�I5ت �S!�ب ا��/�Aا آ�� .��5&�( وا��� �د ا�&I@�تا� /D4 آ �%B�� %

��(ا���D/ة >/���C ا��/�>( � ا���ا�� ا���N/و@�( و��/ا��( ا��
\����ت�B���ا.  

� ا�/���C ا���D/ة �5��Sال ا��2 �b?4ه� ��Dد� )<Cأ&%اداً ه� �ً���( ا��5ال ��%V ��%�� E�<�� )�S/ ا� )N<رج ا����V ر
��(ا�
 �د�(،�Bا�� �C��ه2 ر �C��/ه,+ ا� k S أن �ً�<&  .�{@Mأن ا 
sا��5ال � ر )�%V 2�%��( ا����B( ا����3/ة �%ى 

 E<& ي��B9 ت�Bm/�)Filters( ا� uا��5ال �% و )�%V 2�%����(، إ� أن �B���ة ا/�Dا�� �C��/ا� %�%B�� رة�U�� 
 :B3 ن��O� GSا�u|5Aو)���Bا�� �C��ة ا���5&�( ا�%و��( إذا اُ&��/ت ر/�Dا�� �C��/ذ�^، � �� .  ا� E3( إ��u��S

�%��)���B���ا �C��/ا� )B3�N� GSا�O� l��%�6 ا����U9 ن��O� 
�( ا��5ال &>��U9 E/ أ@}��6%V � . ،نb?و23 ه,ا ا�
��(% ١�٧ذآ/ت m/آ( ����S>2 أن �Bا�� �C��ه2 ر )���Bة ا�/�Dا�� �C��/ا� ��.  

��1����C��?ا�����ة ا� ���
  : :�1� ا������ ا�

��ا��/ح %��  )�%V/�Dا�� )�D4ا� �C��/ا� l��U9و �uمة ا���5&�( و�{@ )B3�N��  )���B���ا �C��/ا�)SPAM( أن E<&
 ��Oه,ا ا�4}�م�� G�O� )<��و �O3bآ )���(  &���Sت _�ر�B���ا �C��/ا�)SPAM(ة/�Dا�� �C��/ا� /�& . E<& وةI&

 E<& أ!� ا�� /ف ���(ذ�^، و%V 2�%��،�C��/ر ه,+ ا�%D� 
 ?/آ�تا� �3% ا��/A�  ا�/���C ا���D/ة ا���5&�( ا�,�� ه
)�%;� )�� IVل ���9 ا���D/ة  ا�/���C ا���%� (Premium numbers)اMر��م اM����( ا�l��B9 )�&��5 ذ�^ ا�6%ف 

�C��/4( 23 ه,+ ا��Oت،ا����D9�آ( ا/m �� l�
4���S ) Sا���� )�<�& 
  . وm/آ( ����S>2 ا�
 �د�( &>E أن �9

�&� ا�
�1 ا���#  ا�&��ديW�:  

�A/L دي� 

( ا��4% ا� /2S ا����)SAMA( اءً آ�ن��و�/ Wل وا�����A�ا )B3�N� Eا����درات ا��6د3( إ� �� ا� %�% 
� IVل 9?��5 ا���4ك &>E ا�@��Oم �>���
�ت ا�%و��( �� IVل 49
�l ا��65د �� ذ�^ ���B3�N( ا��Wو�/ وا����Aل أو 



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��
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ا���D%   و>�Wو�/اً � ��Dدرا���ا�� ا���N/و@�( ا��2 9 ��/ إ�E _�ل�5B| ا�� )CITC(ه�\( ا��D9�ت و�4�9( ا�� >���ت 
)Phishing( . )u/& �@ا���4ك ا��2 آ� �� )�{�4� ا��Wو�/ وا����Aل، وذ�^ S % ���56تآ�� ��9م ا����
( S���S �ت 

 )<��B��0( ���9
 أي أu/ار S )N�?ا� E<& ل���A�و�/ واWا�� ا����آ�� . ا���56ت@���S  ^<�� )5^ ا���4ك lB<9 �%إIsق 
� ا����
( و��S!| �%��6ذآ/ت ا����
( أن � :�V/�S )<�� ��� ا���4ك ا� �� �6���U9 �� �� )�@}�م  إ!/اءات _�ر


( ا��4% ا� /2S ا�
 �دي59/ي و. �/ا��( ا���4ك���)SAMA( )�{@bS )ت ا������
ة �/ا! �ت ���O� )�{�4ن ��9% ا����
)
  .و��ا�C ا����

E<& وةI& ���� ،+I&ورد أ ��
( ا��4% ا� /2S ا�
 �دي ���)SAMA(�6 ���  ��Sز�� إر�mدات أ�E<& )�4 ا���4ك 23 
� ه��5ت ا����Aل وا��Wو�/ ��A( ٧٢ ، و�% وردت إ�E ا����
( sa.gov.sama.www ا���N/و@2 � &>E ا���4ك 

  .D/ما�
 �د�( IVل ا� �م ا��4

 23 �ً���A 
Cأن ا�� �ون ا��� )

��ى آ	�ءة ا��4
�l ا�,ي �� �� أن ��Nن ا�4}�م 49	�3�u��S,( إ�E ذ�^، ذآ/ت ا�����S j�� 
� !6( و� )
� ا�����S �ً�C�� )�<Vوزارة ا�%ا)MOI(ت  و��� !6( أV/ى CITC( )�0S(ه�\( ا��D9�ت و�4�9( ا�� >�� 

 /�� IVل  ��ا�� ا��Wو�/ و�5B|إ_%ار أ�، و�/!� ا�
�| 23 ذ�^ )CITC(ه�\( ا��D9�ت و�4�9( ا�� >���ت ا����Aل 
�9
�| أ�UV /�Vb9 23 �ً@��A/ ��� ا9;�ذ  )�Lأن ا���/و�/ا Eأي إ��  .إ!/اء u% ا�� �%�

  :وزارة ا�1ا:���

 �A/ا�� )�<Vوزارة ا�%ا)MOI( 6%ف ا أنS ل�D9�ا 
�� ���( �A�ت �ISغ &�B���ا �C��/ا�)SPAM(��ه�\(  
��V/اً، �� أو )CITC(ا��D9�ت و�4�9( ا�� >���ت  �
�b9 2و@�( ا��/�Nا�� 
Cا�5/ا )B3�N�� S % ذ�^ وA%ة Nو�� )��Aإ 

��N| ا��l��B وا�د&�ء ا� �م ا�,ي �%  Eإ� )��Bا��� �
� S ��ه�\( ا��D9�ت و�4�9(  أV/ى ��S �6�3 أL/اف��6رات �43( 
  .)CITC(ا�� >���ت 

  :�?����تا

/�� )S�69 !�ذW6!�69 وأ�N�m نbS ت� ���( �>2 �9/ ا��5�B���ا �C��/ا�)SPAM(نM ^وذ� E�6 إ�<��B9 ن�N���S 
)���B���ا �C��/<� �4تu�A Zombies

٢ . ���O� �� ��	;�<� )	<�;� )�4��� ا��5� �ت �u /?4SاGS أ�� ،|�
�6,ا ا�
 ،)���B���ا �C��/ه,ا &>�ً� أنا�� �ت � 9
�� �>IUب �S��;%ام ا��B���ت ا���( ا���V%<� )���Bل إ�k S  E ا��5

�6�%� )Aا��4: 23 ا���ارد ا���� |�
S ) �� أ@q. ا�@�/@� �S��;%ام �N�mت ا��5& IًO3 Eب إ�IUل ا��_�S ح��
 &4% ا�
��(  z3ن 69%�%ات ،ا�@�/@��B���ا �C��/ا�)SPAM(u /�Mا |<U�� %� 2�����Sا�% وW�9 %�)�3�u�4( إ� ا��/A� و�%. �اGS أ

 �uت و� �
 ��B3�N( @}�ما��5Cو@�( ا�5/ا/�N)( ا��Cybercrime (B3�N� ��O��)���B���ا �C��/آ��. ا�  �A/ا�� 
�d �4?/ ا��&6S 2%ف �@/S �uت أه��( و� ���(���r9ا��5�B���ا �C��/ا� /L�;�S ا��4س .  

 ��
����gQ و-�$1
� ا���1BC U ا��E$E �����م وا�QZ1ة :��1ت اY:  

 �6@bS �@/�@ت ا���%V ة%Aرت و�mأ)�	D�S �� � ��9م 23 ا���� ا�/اه� q	�{49 6%فS ت� � &/ض ا��U4ق ا���%م إ�E ا��5
� ا��A%ة �% Vb9, 23 ا�&���ر N� ،)���B���ا �C��/ا���%�9
 &/ض @�Uق 	DE � ت� � إ�E ا��5� �ت �V_( وأن ا��5

  .	�4( ا��S�<U( �4?/ ه,+ ا�B>�ل ا�� �%ة 3��9�ً�43/ �%��6 ا���ارد ا�

��ت ا�@�/@� �S%�4( ا��>^ &�% ا� W�W �> >�م وا���E<& )�4 أه��( ����9 ا9	����ت �� دول أV/ى و�� ه�\�ت %V ة%Aأآ%ت و
)�{@Mذ ا�	ا�%و��( إ@ �ً���A )�C5>ا����j ا�� �ون �%ول ، آ�� ا��/A� ا��A%ة إ���( 9 �ون �� ا��6\�ت ا��>���( 23 دول 


Uً� !%اً وأن �� l��Uن ا���N� أن �� �� ��4�S ،ة/m��� ا�� �ون ��V,ا�;>�d ا� /2S وأن �N9ن ���( ا���sIت واBu( و
� أ!� l��B9 ه,اا�%و�2 �  . ا�6%ف��s 23( اMه��( 

  :ا��aآ�ت

                                                      

2
�  ا  u�B9/ ا�����N�))Zombie  �4( أو �3/وس آ����9/ أو�M/ة ا	ا�? ^	� d��@/S )U�ا�S q�<& ة/U�
ه� آ����9/ ��_�ل ��S@�/@� �9� ا�

 �C��/ل ا���ة �رW6!Mم ه,+ ا%;�
�( &>E ه,+ ا��6\(، و9%;�
� 
69W6!ة � �%رآ�ن أن أW6!Mب ه,+ ا�B_أ 
{ �أL )4DA/وادة، و
)���B���ا.  
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 )B3�N����5ت /S م%;�

 ا�?/آ�ت 9{ � )���B���ا �C��/ا�)SPAM(ه� ا�%�/S )��4�� ،)���B���ا �C��/ا� ����N/و@2 
� أن k S ا�?/آ�ت �%��6 ��ا&% ��S@�ت u;�( إ� أ@�6 �
 �rN9 !�6ده� ����B( �/�( ه,+ ا�� >���ت � 
s/ا� E<&و

 2<�/� �4� 2�����Sو )���B���ا �C��/ا�)SPAM( )���A أن E23 ذ�^ إ� |�
� ا��U	� E<& ه,+ ا�� >���ت، وُ� Wى ا��
  .�4}�م �%�49 )��� q	��O;9 )�, ه,+ ا�� >���ت �

� @��A( أV/ى، ا�?/آ�ت ا��2 �9 /ض �&�%اءات � )���B���ا �C��/ا�)SPAM( ���%;�

 �U9ر S/ا�d ���&�( ا���
� &%د ���NS	�( ا��;%ام ا�@�/@� � �9>�: ا���Aل اآ�?�ف  6S%ف ا��65ت ا��2 ��6 &>
 S �4و�� S/�%ه� ا���N/و@2ا���>�� 

 2<�/���( ا�/��B���ا �C�)SPAM(2@و/�Nه� ا��%�/S �  .� �4و�


�كBا�:  

 l��U9 ا��(��9/ح ا���4ك/� /�S9%ا Q�<�9 ل وإ!/اءات�A 23 )Buر  آ�ن وا%D��( إ@�/@� %V ودW� �� )���B���( ا���ا�/
2<B�� �Nmوى ا��Wو�/ و�>��>�Qو3�u��S( إ�E ذ�^، ��
 ���Aً� و�u إ!/اء ر��2 . &   %�Dا��)Phishing( �6� 2ا�� 

 �r�� وإر�mدات ا���&�(9 >�
&�4���S )�Iك ��%;�
  . ا��
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  T<�/7 ا�)��K SH/!�ام ا�/)�رات ا�/?*ع ا��أي ٦


���u ه,ا 
� ��� ا��� )�69
  ا���5&�ت ا�dC��4 ا��2 �9_>�4 إ���S �6��;%ام ا���C�DAت ا���%�S�!ل إIV �� )�I ذات ا�

 ا�dC��4 إ�I* Eث 3\�ت&>E اM�\>( ا��U/وA( 23 ا����را�
�9 
  :ت ا��IUع ا�/أي، و�% 9

•  ��/ 9�C��/ا�،)���B���ا  

• 
5A ،)<N?ا��  

��(و •�B���ا �C��/5( ا��� �� )�I اف ذات ا�/LMا |@�! �� �ً���A ب ا������<�Mا. 

١-٦ ������  ���$F ا������ ا��

�N?23 ا� �u��
 اLM/اف ذات ا� I أد@�+،١-�r>�� ه� { � l	�9  23 )� ��/ 9 E<& )د�� 
ا�/���C ا���>N( ا� /�S( ا�
 )���B���ا)SPAM(+�4A/رة 23ا�,ي ا������ع ا�/أي،  اIU��و@: ذ�^ ا�� /�� ا )���B���ا �C��/<� 2<� �� E<& :

�����Bت �59ر�(  ٤��s )S�<U/ ٣ر���C وا�D9�ت !��&�( ��B9 �6 أو���إر 
�� )u�3/�
�\( أو �)<�5��S)  �N?S
� ا��4س أو ا3M/اد دون ��ا6��3
، و��
 ا�ر��ل �Sا�U( ا��/�% ا���N/و@2 أو أ!W6ة ا�	�آj أو )&2!��� )&��5� Eإ� 

 �r�  .)SMS(ر���C ا��5ال ا���D/ة  ا�/���C ا�	�ر�( 

  

 

 ;F.١(ا� :(Y"' ق��  )SPAM(ا����>; ا=(/%����  �+�$] ا=�

٢-٦ ��"aا�� �?Y  

�D� ه,ا 

�?N>( ا�� 
5A /�/ا��� ��  )���B���ا �C��/ا�)SPAM()د�� 
  . 23 ا���>N( ا� /�S( ا�

                                                      

3

، وه2 ذات �S�L إ&I@2 أو 9/و�25   <�
�<� )�4�Oأو ا� )B�/D>( دوت ا���ا�3( ا��و@�( ا��//�Nا�� �C��/ا�.  

4
 %�%Bا�� )��
� )�4�� �3/ة ز�u %�%Bا�� l�
� �ً4� �  .  ا�/���C ا��/�>( bS&%اد 9	�ق A%اً 

100% 

100% 
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93% 

97% 
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 ا����ك

 ا���آ	ت


 ����� ���	ت ا�����

�����ذات ا ا���5&�ت���ل 

���	� ا��$	#" ا��!��ة ا��
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)&��5� ��� �� )����3��;%ام ا����@�ت ا���%�  2�%�� ���ت ا�@�/@� ا�,�%V وا%@�� 
� %لB9%�% ه,ا ا��?/وع، 9   �C��ر
��( ا��/�% ا���N/و@2�B���ا )N<23 ا��� )�
4S و�% . ٥%٥١
9 �r�� ا���Dدر اVM/ى � �59ه� ا���C�DAت ا���5 ( 

  :وذ�^ &>E ا&���ر �� �>2 ،ا�?/آ�ت

� أن �9%م ه,+ ا�� >���ت  •N�� /ا�,ي � 3��9/ �%��6 أدوات ��9ر� �5/د �9%�/ات 23 ا���� ��k S ا�?/آ�ت �%
���m/ة. 

��( m/آ�ت أV/ى �%�� إ�S ،�69��C�DA% أن � %�ت  •�B���ا �C��/ا�)SPAM(� �6�%)�@%��ن M @}/اً آ�@� 
�( ا�@�/@� %V وديW� k SIً 3 و@�(، ��ز&�ن/�N�69 ا���Sا�S 23 داء�� 
C2  ��ا�����S5|وA 
 آ��( آ��/ة ��

 �� )���B���ا �C��/ا�)SPAM(ه,+ ا�?/آ�ت Eإ� �D9 أن ���. 

�r� ،)���B���ا �C��/ا� )B3�N���5�4ت  2 C�S ��  �9%و �/��((Symantec) و   (Message Labs)اMر��م ا���Vbذة 
 )&��5� ��� اMر��م ا���Vbذة ��2!%اً %����ت ا�@�/@�%V .%أ�3دت  و� Message Labs

6 S ل% �ا�/��b �Cن 
 )���B���ا)SPAM( م� <� )د�� 
��4�S ،Symantec أ�3دت ٧%٤٨�٣ B٣%ودSم آ�ن 23٢٠٠٦ ا���>N( ا� /�S( ا�

 أن ٨
� %ل  )���B���ا �C��/ا�)SPAM( ودم آ�ن�٢٠٠٦> �م%BS  ى، أ�3دت و%. ٥٩/Vأ )�A�@ ��Message Labs

 أن 9
� %ل  )���B���ا �C��/ا�)SPAM() م�٢٠٠٧> �مE�A /6m �����  ( 2ا��A Q<S %�٤٢�٧.%   

��( 23 ا� )SMS(ر���C ا��5ال ا���D/ة  دت m/آ( ����S>2 أن � %ل أ�3�B���ا Q<S )د�� 
، %��١�٧>N( ا� /�S( ا�
�AI}( و �� �� �� 
s/ا� E<& q@9 /��أ �� GSMA  ا�4}�م ا� ���2 �>�6ا�9 ا����4>(أن m/آ( ����S>2 �% ا��;%

)���B���ا �C��/<�١٠ /�s )ا���5ر� �C��/9>^ ا� 
ّ�� 23 ه,ا ا�/�O9 
 23 �9/�/ه� &� ه,ا ا�/�
، إ� أن ا�?/آ( �
)S�<Uا�� Unsolicited ��L 23 )�59ر� �C���6 وا��2 ه2 ر� . )�D4ا� �C��/ا� �� l3ا��� 
�4Sءً &>E ذ�^، ه,ا ا�/�

 .٧٠٠ �S��;%ام أر��م ا�	\( �U49ي &>V E%اع و�sا���D/ة ا���A 2ت �����Bت !4
�( ور���D� �C/ة 

 �C��/��S l< �� ���3)���B���ة ا/�Dا��5ال�3% أ�3د، ا�� )�%V ��%��  Q<�� �6�% � ��A أن3�u��S( إ�E ذ�^، %. ١�٧ أن 
� ه,+ ا�/���C ا��D4( ا���D/ة ه2 �59ر�(، % ٦٥�٢٠ % ،)\�,S(، % ٢�����٣ % ،)�4٥د� % 
6�Mاق ا��bS l< �9
  .ذات أs/اض أV/ى% ٥و

                                                      

5

�l ا��IV %�%Bل �3/ � �ً4� �
��ً�  ا�/���C ا��/9 2�� bS&%اد �5�9وز A%اً ��B%دة  )�4�  .ة ز

6
��%ار         E�<& ��@/�@ا� )��%V 2�%��� ���و��% أ�V,@� 2�3 ا�&����ر G��3 ا��D�Aءات ا��?6/�( ا���2 زود@�� �6�m  .           ��6�IVر ٨  �mرك 23 ا��
� ا� %�% 

�� ا�;%�( bSر��م د���(%���%ار 9>^ ا�?�6ر.  E<& )���B���ا �C��/ل ا�% � 
  .و���r ه,ا ا�/�
7
 ��   ا����@�ت ا���%� )(Message Labs)          
� ا��/��% ا���N/و@�E��m 2�3 2 أر!��ء ا� ������;��L/ أ ��� )��WA E<& تI�<B9ت و��C�DAإ E<& )�4��  .

  %4�
�       (Message Labs Intelligence)و����� �����I2 ا��D�B9 2اج ا��/ا���( وا����/��Sأ ���6
 ا� ������( �N��m ��������Vbذة  )��A ت���@��S تIV%�� E��<& 
�  .�ً�ا�/���C ا���N/و@�( ��

8
 )	<�;�� IVل أ!W6ة ا��? �ر � �6 �! 
��( ا����4&( ا��9 2�B���ا �C��/ل ا�% �9
 ا��DBل &>E ه,ا ا�/�
 �S��;/اج   .  

9
         ^��@����� )N��m ? �ر���ة اW�6!ا���2 ر_�%�69 أ )����B���ا �C��/ا� E4% إ��
9 ��<Bا����@�ت ا��اردة 23 ه,ا ا��  (Symantec Probe)   2�3 ا����4?/ة 

rأآ ��   دو�( ١٨٠/ 
10

� أ*/ه�� &>�E ا� ��Iء    (GSMA)  ��ا&% ا� �� �%ى  �� %Bوا� )���B���ا��5ال ا �C��ر )B3�N�S )<�4ت ا�����D9�ت ا��%V 2<0?�.  �u�9 ا��Wام 
�ر �S ��6 ���رة ر����C    وا���2 ��?  (وl�U49 ��ا&% ا� �� ه,+ &>E ا��D9�ت �s/ ا��S�<U( ا��/�>( &�/ ا�/����C ا����D/ة ور����C ا�����GC ا��� �%دة         

)���B���2)ا��5ال ا<� ���B%د  �N?S ��O�9و ،:  

����m/ة ��D�9Iل أو إر���ل                ) أ /��s ة أو/�m���ا�/���C ا���D/ة ا���5ر�( أو ا�/���C ا��� %دة ا����GC ا��/�>( �> ��Iء ���?�5 6
 �D�Sرة 
  .ر���D� �C/ة أو أ�( ر���C إ��N/و@�( إ�E أر��م ذات N9>	( ا�D9ل &���(

�� %دة ا����GC ا��/�>( إ�I�& Eء 6S 2&��! �N?S%ف ا��0 ا  ) ب �C��/ة أو ا�/�Dا�� �C��/�)���Bو�/ وا�;%اع وا��Wا�� �r�.( 

�� �%دة          �C���/ة أو ا�/�Dا��� �C���/ا���5ر��( 9 2�4 ا� GC���دة ا��% �� �C��/ة أو ا�/�Dا���5ر�( ا�� �C��/ن ا�z3 ،ل��&M( ا�ر���وsM/اض ��ا&% 
�4}�(ا����GC ا�� )46����m/ة، ��/و�d ا�;%��ت أو ا���C�O أو _�رة أي m;: ���م 4S?�ط �59ري أو ��دي أ�(  /�s ة أو/m���  .�DS )��Dرة 
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��و�B���و@2 ا/�Nا��/�% ا�� �C��ن رz3 ،�
� �4Sءً &>E إ�3دات اLM/اف ذات ا� �I( ا���m 2>�6 ا��� �6�I��ا 
( ا��9 2
6
 آ�ن<�� E<& ) Sأ@�اع  أر���
A�N?23 ا� �u��
� أن ر���C ا��
��l %) ٦٤(ا&��/ و�% . ٢- ه� �<� ����5�
� ا���

��(، ��4�S ا&��/ �B���ا �C��/ا� �� �ً&��m /rآMه2 ا �آ�@ /mأن ا��/�%% ٢٥ا���� 
64�j45��S l< و@2 ا���/�Nه�  ا�� 
��(  ���3 ا&��/ ا��4ع �B���ا �C��/<� ��S �ً&��m /rآMأن % ٥ا G�3 )���B���ا �C��/ا�)SPAM( �ً&�@ �r�9 )�4�%ا�

)���B���ا �C��/ا� �� �ً�
�Cا��( . ر/�� ا�����B أن ��دي G�u و���( &>�u Eء ذ�^، �B���ا �C��/ا�
)SPAM()���B���ا �C��/آ��/ 23 آ��( ا� k	V Eا���5ر�( إ�.   

 

 ;F.٢(ا� :(اف ا�]Iد `�ل أآ_� أ�7ع ^راء ا���K 6��) �/� ����%/)=ا����>; ا)SPAM(�ً'��G  

  

  

 �������S )�I ذات ا� �C��/( أن ا�����5ن �>%را�
���5ت ا��B�| ا��2 %) ٨(وا�/��u( %) ١١(ا&��/ ا��/Sو
)٨ (% ��S ����( ه2 اM@�اع اMآr/ ه��4( �B���ا �C��/ا�)SPAM()ا���5ر� . ���C ا�/��اM@�اع اVM/ى 

 )���B���ا)SPAM( /و�W���S )<_ �6� أن �����3 9
 W! ��4D9ء آ��/ )Phishing(ا���D%  وآ�@� إ ،
�< ���S أو �� 
 )���B���ا �C��/ا�)SPAM( E�
� �B9 ى"ا��اردة/Vأ l��
9 �C��( "ر����5ن �>%را�
أ@6
 ، و�% أو�u ا��

� IVل &��رة �?�/ون �9
��l أV/ى" �C��ا" ر �C��/ا� Eا�?/&�( �>��5�4ت ���2 9/وج إ� /�s ت� ���<) �r�
 ).ا�	��!/ا
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 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

����'
 ا�
&)� ا�

  

 ��34٤٣ �� ٣١ 

�)1ام ا�1ا:�  !�9–��ي �<�  

 

 

 

 

 ;F.ا=(/%����): ٣(ا� ;<���"� �G�1(ا� b$�H/د `�ل أ�7اع ا����K 6��) �/اف ا��]Iراء ا^ ;�"%�  

 %�� 9٧٨ %��
�<� �S�5��ا�?/آ�ت ا��2 ا ���( آ�ن �B���ا �C��/<� 2���Mا /*Mارد  أن ا�� E<& �ً�D4� �V)Mailادم 

Gateways( %�� 9 ��4�S ،�6� ) Sو@2 ا���/�Nأن % ٧٢ ا��/�% ا�� )���B���ا �C��/ا�)SPAM( Eمأدت إ��A�69ازد�N�m  .
 �<�m ى/VMا�,ي ا�*�ر ا ��W69%ر+ا� �� ����(  ا� ���( ا�	6S )�4,+ ا�?/آ�ت �>� ��B���ا �C��/ا�)SPAM()٦١ % ��

����5�
��5( �>�
� ذآ/ت أن % ٤٢، و��� ��r/ ا�%ه?( أن )ا���
� ا�?/آ�ت ا��� G�3 )���B���ا �C��/ا�)SPAM( %�
�6�%� ��<�  .أدت إ�E 9%@2 أداء ا� �

 

 

 ;F.٤(ا� :( ى أن���1 ا�.�آ�ت ا�/� H7 ����%/)=ا����>; ا)SPAM(ا �� �%d�(ا�)+�$�� ا� eH%K ���"' ��J�;F.�   

 E<& ال�
2&%4�� Lً/ح ا��%����ت ا�@�/@� ��B%�% �*�ر %V  )���B���ا �C��/ا�)SPAM( �@آ� ،
69�
��� E<&
�N?23 ا� �u���r>�� ه�  dC��4�3٦٧% ر�ى . )٥ (ا� % ��2�%����ت ا�@�/@� أن ا� �Iء ه
 اMآb9 /r*/اً %V 

5% 

65% 

8% 

3% 

11% 

8% 0% 

�% ر)	�3 .&�)- �2� .1و)� وا/��	ل�5�. %�	� �.����5��/$8� 7�ا�6 آ&. 

0% 

3% 

42% 

61% 

72% 

78% 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

�� ذ�*+ 

��:;. < 

=�8>�� �A8 أداء ا�

=�� إ3	�� و�
 ا��8

�C��م ا�	ازد/ 

 إ3	�� ��ارد �	دم ا���)� ا���C�و�%



 

 ������  ا�&��د$� ا���#�� ا����"� ! ����� ا���� ا��اه� ������� ا��

 

����'
 ا�
&)� ا�

  

 ��34٤٣ �� ٣٢ 

�)1ام ا�1ا:�  !�9–��ي �<�  

 

 

 

��(، آ�� آ�ن ه�4ك أ*/ آ��/ &>E &/ض �B���ا �C��/��S �0<S )�
4S )�!��@ق وا��U4���5ن %. ٤٢ا��
وأ�3د ا��
 )U�ا�S ^<6�
��( �>%را�( أ�Oً� أن &/ض ا��U4ق ا���B���ا �C��/ا�)SPAM( ��S ��� % ٢٥إ�E % 9٥/اوح �

  . ا����3/ �6�%
إ!���2 &/ض ا��U4ق

 

 ;F.٥(ا� :( �1H7����� أن  ���2 ا67�/78 ا�/� $�ون ����%/)=ا����>; ا)SPAM( ;F.ا� �� �%d�(ا�)+�$�� ا� eH%K N��"' ��J�  

  

���5� أن �
� ا���
 � ��/ أي � )���B���ا �C��/ا�)SPAM()���B���ا �C��/<� ًراً آ��/ا%D� �r�9 jآ�	��S )N<23 ا��� 
��( آ��( ا�	�آ
�ت ا��
�>�( ا��2 9 ��/ ر���C )٦ (���u ا�?�N. ا� /�S( ا�
 �د�(�Bا�� .Sو ����5�

| إ�3دة ا��B

��(  z3ن�>%را�(، �B���ا �C��/ا�)SPAM( 
{ ���S	�آ�O� �N?9 � j( آ��/ة 23 ا���>N( ا� /�S( ا�
 �د�(، وأن 
 )���B���ا �C��/ا�)SPAM( jآ�	��S�59ري �S�L �6 ذات@�N� ���9 %أن % ٨٤، و�% أآ ����5�
� ا��� �C��/ا�

 )���B���ا)SPAM(�5ا�� ��S �� �ً&��m /rآMا �N?ه2 ا� �ر�( آ�@ )���B���ا �C��/ا�)SPAM( 2ا��
9�6�I��ا .  

   

 

 ;F.٦(ا� :(�("/H(ا� ����%/)=ا Mآ��  ر��>; ا�
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 ;F.1(ا� :(H(ا� ����%/)=ا Mآ��  /")�أ�7اع ر��>; ا�

����%م %��� ا�;%��ت*I*( ا�/���C ا���D/ة ا���5&�( ���ت وا�&I@�ت @��S( :  أ@�اع %;<� d�5�4ت، ا��/و��<� dا��/و�
��/Vا� �& . �C��/>(ا��ات ا��/%Aو l�/L ��2 ه,+ &%�� أو �����( ،د��4(أو  إ�� أن �N9ن 9
����(، ه2 ا�;%��ت 

�N?23 ا� �u���r>�� ه� ) ٨( .�<! �O�� :V/ا�� �� E�{ أن ا�����0( ا� �ً�C��/ا� )�%V 
�%��S 
 ا���D/ة �6

��l ا����m/�/�>�ن ا���5&�( �<� �C��ر.  

 

 ;F.اف ): ٨(ا��]I�1 اH7�A2�(ا� ;F.ا� �� �%d�(ا�)+�$�� ا� eH%K ��'�(ا�� ����%/)=ة ا��Aر��ل ا����>; ا��gK ١١
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� &>E ���� ا���rل � ا�DB/ ا�	\�ت ا�����( �O�9 ،)�I اف ذات ا�/LMو�3ً� ��3دة ا   : 
��ت ا�� >�%Vو )�<
��ت ا��/q�3 وا��%Vو )u��/ا�

��ت ا�%V0>2 ا��9�6 ا��5الو?�  .�?�/آ�� �%ى 
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�,	�� -(�&. M��" ,�آ	ت .�<� =� أ,R	ص )��OPن 
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mه� !%�/ ا� ���S 
6� :V/رة أن ا��� 
 �Nmى ١٠٠ا�/���C ا���D/ة ا���5&�( �% ذآ/وا أ@6
 ��>��ن �A G�3ا�2 ��%�
 
6O S إن �S ،%Aأ�%) ١٧(23 ا�?6/ ا��ا 
� � (أ�3دوا أ@q � 9/د إ��6��%;�
 �Nmوى، و�% � Wى ه,ا إ�E أن ا��

� ه� ا��4?� � >��ن�
  . ا�/<� 2���B���C ا���D/ة ا��2 وردت إ��6

�)���B���ا �C��/ا� �
� ��
�( ا��
���ة �C/ا� dC��4<� �ًD;<�� ا�5%ول أد@�+ �O�: 

٣-٦  ��$�Sا���B�������ا�?'�ت ذات ا��>�� ��  ��Y�ً� ا����� ا������ ا��!�"�  

� ����B9 )�O� )5ج  )���B���ا �C��/ا�)SPAM(د% �� d64� Eإ���5/د @?/ أدوات و �� �ً%S ت����
��23�D  �4 ا��
/���(، آ�� أن ه�4ك �A!( إ�E و�u ور�B���ا �C��/( ا����4�� &�>��ت & Q�<��<�  )���B���ا �C��/ا�
)SPAM(�6�5�� �
��ى &��2 و�� وا� �Iء��C�64ا� ���%;�
�<� 
� أ!� .  &Iوة &>E 3�9/ ا���&�( ا�
>��( وا�� >��و

�>( �Aل آ�	�( �m )رؤ� 
� ��� اLM/افا��%�9� )���B5( ا��� �<� )�I �3% ذات ا� ،)N<23 ا��� )���B���ا �C��/ )�را%S �4�� 
��5�ت )*I*.  

�( B�ً���A>�لا� S%را�(أوً�، ���4 %;�
��(،  ا���B���ا �C��/ا� )B3�N�� ^23 ذ� ��S ا�,ي ا���ا�� 
9 /?@ q�3 ل�<Bه,+ ا� 

�U/ة &>S E%را�( ا� �>��ت*�@�ً�، ���4 . وإ&%ادا�69<� )�Cا��� �ا�/ )���B���ا �C�)SPAM( ،�6U�u23 ذ�^ إ!/اءات و ��S

)D�;ا��65ت ا�� Q�<�9)���B���ا �C��/ا� �&  . �r��* d��� إذا آ�@� اLM/اف ذات ا� 49 )�I	S ,/ا �B�S �4�� ،ًا/�Vوأ
 )�&�9S )���B���ا �C��/��)SPAM(�69�
��� �Vدا.  

������  أدوات �"�!�� ا������ ا��

�ً�IU@ا�
� ا�����(  ا�,ي ��zS �4!/اqC، ا�O9 !>�ً� أن  �B���ا �C��/ا�)SPAM( آ��/اً �%ى �ً��N?9 �>�ً� واه���
��4( ا� ��( ا��2 �9%م أ�Oً� ا���5&�ت Mدوات اMا ��� ا�B>�ل  �9	�وت � )	<�;�ذات ا� �I( ا��2 4ّ�9� أ@�ا&ً� 

 �� )���A )���B���ا �C��/ا�)SPAM(��23�D  )B3�Nو_�ً� إ�E أدوات و )���B���ا �C��/ا�
)SPAM(رة�Uا��2 . ا��� )�I اف ذات ا�/L`� )��\ا�� )�
 �uاGS ���3/ �%�9�6}6/ إ�49��C�DA أن ����G ا�4

9
�6%ف  )���B���ا �C��/ا�)SPAM() 	9/�، و�% ���� ه,+ اLM/اف 4S?/ %)٨٣( !%اً 9 ��/ 
�/�Bmت /أدوات)Filters( )B3�N� )���B���ا �C��/ا�) SPAM(ا��اردة �C��/ا� )آ/A )�	D�� �69�N�m E<& .

)�I اف ذات ا�/LMا��\��( ��;�>� أ@�اع ا )�
  .���u ا�5%ول أد@�+ ا�4
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 ;F.٩(ا� :(م أدوات�!/H� �/اف ا�/� ردت وا��]I�1 اH7/ �%��F(� �7و�/F�8�1$� ا"� ���A� ����%/)=ا����>; ا)SPAM()ة�اردا�(  

�B3�N( ������ ا�,ي ��
 l< �9 S q�3 &�64 درا���4 �@��5( أV/ى ه��( آ?	 *�( �A /?@ )���B���ا �C��/ا�
)SPAM()�	Dا��اردة�� �C��/آ( ا�/A  .�O9ا ��A �����از@(  )�
���5� أن @�
 اLM/اف ذات ا� �I( ا��

�B3�N( �>%را�( ��9م 4S?/ أدوات  )���B���ا �C��/ا�)SPAM(&�6� �6و&>�S Eا%9�S) ٣٧ (١٢>�V Eاد
  %). ٣٦ (ا���N/و@�(

 
�( ا�@�/@� ���65ن إ�E أن �N9ن �6�%%V وديW��r>�� �9� ا��mرة إ��q أد@�+، أن  �Nا� N3أن  ر� ��A ،)	<�;�
 )B3�N���ت ا�@�/@� ���>�ن إ�A /?@ E>�ل %V وديW� 
{ � )���B���ا �C��/ا�)SPAM( 
6�&>�V Eاد

)٤٧ (%
��� E<& ه��ء أ�� Wن 9/آ��N� ��4�S ،
6�6
 ���A( _�4د�l ا��/�% ا���B� 2	}�ن �V 23 �6Sاد� E4
69
D	����A)( أو 9�N�m /�& )65آ( ا���/Bا�  . )�
�( ا�@�/@� ���65ن إ�E % ١٣ه�4ك @%V وديW� �� G�3

 )B3�N���( @?/ A>�ل �B���ا �C��/ا�)SPAM(9�Sا�S E<&
��( 24 أن ، وه,ا � ا���N/و@�( 6�B���ا �C��/ا�
)SPAM(N�m /�& ا��/ور ��U�
��ت ا�@�/@� 9%V وديW���ت ا��2 �b?4ه� أو هI�& �63%ء %V وديW� )

   .� أو D9	��6ا�@�/@� دون آ?	�6

 

 ;F.١٠(ا� :(أدوات eآ��/K 6��) �/اف ا�/� ردت وا��]I�1 اH7/�1$� ا"� ��K �j�2 ���A� �7و�/F�8)ا��ارد ( �%��F(� ����%/)=ا����>; ا
)SPAM(;F.ا� �� �%d�(ا�)+�$�� ا� eH%K  

  

�N?ا� �u��-5/ أ١١A �O	9 د@�+ أن ا���4ك وا�?/آ�ت (Quarantined)  q��?ا�� )���B���و@2 ا/�Nا��/�% ا�� �C��ر
��ت . �6�3%V وديW�� @��A( أV/ى، @5% أن �� �Aل �� إذاا�@�/@���
�4� آ�ن �� �� A,ف ر���C ا��/�% ا���N/و@2  

)���Bا�� �C��23 أ@�6 ر q��?ا�� � .وu �6 23 ا�5B/ أم �� �
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��4 &%4�� @?/ .   &4% @?/ أي B3�N�� �A( ا�/���C ا���D/ة &>E ا�;�دم، ��
 B3 G�3: و49}�� ر���C ا��/�% ا���N/و@2 ا��اردة وا��Dدرة �S


 ا��	��� &>A ���! E/آ( �/ور ا����@�ت ا�%اV>( إ�� q@z3 ،)و@�( �>?/آ/�Nا�� )Sا���ا E<& �B�6ا�	�64 و49}��و&> E���� E� . ا�?�N( وا�;�ر!( 
 )4u�Bة ا�W6!Mن اz3 ل�rا��(zobies)ا�;�ادم E<& |ا�,ي �/آ �Bل ا�IV ��  . �% 9/�� ر��S �C/�% إ��N/و@2 �9/ دون أن ��
 ا�� /ف إ���6 
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 ;F.١١(ا� :( �%��F� أدوات �E���اد و�'gK 6��) �/اف ا��]I�1 اH7 ����%/)=ا����>; ا)SPAM(;F.ا� �� �%d�(ا�)+�$�� ا� eH%K ��$�� 


 ا�
�داء/9ُ ��C) ١٣ ا���اRBLs( 23 )�� 3 |5A 
Cأن ه,+ ا���ا �ً�<& )���B���و@2 ا/�Nا��/�% ا�� �C��ر ��
�( آ��/ة @ 
� ���� ا�S|5B)3%D آ2 � ��9م��B9ج إ�E ا��B%�� وا��S )@��D@�}�م �� !�@�A  . �4�� ،�4/آ( ا��/�% ا�?/&2 � IVلو

� l�B���S �Bاف ذات ا�ا��/LMا �داء� إذا آ�@�� 
Cم ��ا%;�
9 )�I � 23 � 
6<�� �� )A/ل ا�����<Bا� �C��/ا� )B3�N�
)���B���ا .�N?١٢-23 ا� )�
� اLM/اف ذات ا� q5�9 )�I إ�E ا��;%ام% ١٧ أد@�+، @�AI 23 ا�����G أن @� G�3 


ا�Cداء ��ا�
�4	D>( ا� )	DS �&)���B���ا �C��/ا� )B3�N�� 
6��<A S l< �� ���3 ������4ك، 4��3
�( أ&>Q<�9 ��A E ، أ
٢٥.%   
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  )*%Bداء ا���
��( &>��6، و��9م ه,+  ه�C�� 2( � �4و�� S/و�9آ�ل ا�@�/@� ا�,ي �/k3 أ_(RBL)S�B  ا����C( ا��B���ا �C��/�6 إ���ف @?�ط ا�

��%م  �� )���B���ا �C��/ل ا���إر �& ����\
� 
�( ا�@�/@� ا�,�� ��Nن &�Iؤه%V 2�
 ا�
�داء zSدراج &�4و�� S/و�9آ�ل ا�@�/@� ���%Cا���ا
���B���ا �C��/و��&%ة ���4 ا� IًC�� �B�_أ %� q�  .(ا�;%�( ذاك وا�,ي �N9ن �Vاد
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 ;F.١٢(ا� :( اف�]I�1 اH7 داء�Hا� N<ن `"�ل ا���ا���!/H$د و���K ا���) 

 `"�ل �(RBL) �%��Fا��$' ;A��� ;F.K  ����%/)=ا����>; ا
)SPAM(  

 

��(  ذات ا� �I( أ�� اه����ً� �S&�/اض  ا��
� أن اLM/افأ�4��S%�3  /6}/ إ�A E/آ( ا�/���C ا��Dدرة،�B���ا �C��/ا�
)SPAM( �� � G�در، و23 ا�����Dا� 
� اLM/اف ذات ا� A /?@ E<& )�I>�ل ��D	�( % ٥١&>A E/آ( S/�%ه�

 ��� اLM/اف ذات ا� �I( ا��2 ��9م D�S	�A )/آ( S/�%ه
 ا��ارد% A٨٣/آ( S/�%ه
 ا��Dدر �����Sر@( �ه,ا ا��ا�� . 
�� �� �6�<� 23 )L/	� �
�� )�I اف ذات ا�/LMأن ا �u )���B���ا �C��/ا�)SPAM( 2��69%ا���N�m ��.  D9%ر 

2�%��� )�
4��Sآ�ن و E3( إ��u���3 ،�@/�@ت ا���%V 
6�{ ��ن &>D9 E	�A )/آ( ا��/�% ا���N/و@2 ا��/��  � � �>
6
 دون ا��/ور &�/CI�& ��� ���(ا� ���%م@2 ا����V  �Sدم ا��/�% ا���N/و%;، 2�%�� 
{ ���ت ا�@�/@�z3ن %V  � 

��ن��� :B	S  ادم�V)Mail Gateways(� l�B�<� 
6� ) Sو@2 ا���/�Nإذا � ا��/�% ا�� ��ار   9>^ ا�;�ادمآ�@%_zS ��9م
 �C��ر�N?ا� �uو�� ،)���B١٣-ا��)U�4أد@�+ ه,+ ا� . 
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 ;F.١٣(ا� :( �/اف ا�/� ردت وا��]I�1 اH7م�!/H�أدوات / ���A�����%/)=و�7 ا�/F�=ر��>; ا��1$� ا �%��F(�) درة�Aا� (  

 

 )�
% ������S l< �� ���3٨ ا�,ي ��
 q�3 9/آ�| اMدوات &>A E/آ( ا��/�% ا���N/و@2 ا��Dدر، z3ن درا���u�9 �4 أن @
)���BS )��6� )�I اف ذات ا�/LMا G���� �� G�39�Sا�S E<& درة�Dآ( ا�/Bو@�( ا�/�N2، و���3 �;�: �6 ا���%��S 

 )�
��ت ا�@�/@� z3ن @%V١٣ % )���BS )��6� G�3 ��ه,ا � 24 أ@�A 23 qل ���م . ��N/و@�( ا��S�6ا9�Sا�B/آ( ا�;�ر!( 
�q@�NأA% ا��?�/آ�zS نz3 ،%�/S دم�V |آ�/�S ���( دون آ?	�Bو@2 ا��/�Nإ� %�/S �C��ل ر��إر q. ذ�^، ه,ا E3( إ��u��S 

 2<�/���Nن zS 24 أن � )���B���ا �C��/ا�)SPAM(
��( دون أن ��
 اآ�?�63�Bا�� �C��ل ر��إر.IN?١٤(ن  و��%م ا� (
� ه,ا ا���u)١٥(و & �uرة أو�_ . 
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 ;F.١٤(ا� :(أدوات eآ��/K 6��) �/اف ا�/� ردت وا��]I�1 اH7/ ���A� ��K �j�2����%/)=و�7 ا�/F�=ر��>; ا��1$� ا �%��F(�) درة�Aا� (
;F.ا� �� �%d�(ا�)+�$�� ا� eH%K  

  

 

 ;F.١٥(ا� :(أدوات eآ��/K 6��) �/اف ا�/� ردت وا��]I�1 اH7/ ��K �j�2 ���A�����%/)=و�7 ا�/F�=ر��>; ا��1$� ا �%��F(�) درة�Aا� (
   وeH%K �7ع ا�?�ف ذي ا�+*(�)+�$�� ا�)�d%� �� ا�.eH%K;F ا�
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�������C��ت � �9B ا������ ا��

�(�r�9 ا��5@| ا��r@2 ا�,ي q�<�m درا���4 23 ا� �>��ت %;�

�U/ة &>E وG�u ا�/���C  �%ى اLM/اف ذات ا� �I( ا��<�
)���B���إ!/� و،ا ،)���B���( ا���ا�/ �� �ً�C%�� ��� ذ�^ ا�� ��O� اءاتQ�<ا��� ،)���B���ا �C��/ا� � �����ت &

� اLM/اف ا��;�>	( ، �� ا� �Iء����لا���;%ام ا��S ��
 ا�� �NB9 2آ�( ا���<
  .و�BC( ا��OاGS ا�

��(>?�NوىQ�<�9 ر���( �أوBu� درا���4 أ@q 23 �� &%م و!�د &�>�( �B���ا �C��/��S )�< ا���  )Sا�0/ا �� j�� q@z3 ،
�� ) ا���4ك�S���4rء ( ��
 ا����
�ت �9 �{ ���( أن �B���ا �C��/ا�)SPAM( أو ،G�3 2<Vى ا�%ا��
� أ@E<& �6 ا��

��(، �S إن @
�( �9;, أي إ!/اء ��Aل ا�?�Nوي�B���ا �C��/��S )�< �9!% �%��6 % ١٧ ا��� � )�I اف ذات ا�/LMا ��
�E�A)�CI &�>��ت  �� ��� �<�  )���B���ا �C��/ا�)SPAM(��<N?23 ا� �O�� ���
A )أد@�+) ١٧(و ) ١٦.  

 �<�;� �uا�� �Nا���4ك�%ى�  .�N?��3-ا���4ك �%��6 إ!/اءات ١٦ �D@ 2ا��A أن �u�� Q�<��<� /و�Wوى ا���Nm �& 
 Eل إ����A�ت وا��
( ا��4% ا� /2S ا�
 �دي و)CITC(ه�\( ا��D9�ت و�4�9( ا�� >����)SAMA( .@آ�� أq لIV �� 

 �uه�و)�<N ر�U9 ا������ أن ��3 ،)���B���ا �C��/ا� )B3�N�� ا�r�� ه,+ ا� �>��ت �%��6 وإ!/اءات ��U&�ت اVM/ى 
 Q�<ا���)���B���ا �C��/ا� �&.  

 

 

 ;F.١٦(ا� :( اف�]I�1 اH7;F.ا� �� �%d�(اءات ا��k8ت أ`� ا�!�ا�/� ا �)*+اآ/.�ف ر��>'��  ذات ا� ;����%/)�7ع ا�?�ف - ا eH%K 
  ذي ا�+*(�
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 	S�� "�	ا��� %V اء�ذ أي إ'	R.م ا��

 

	ً�5P� 	S�� "�	ا���    

����C/ ��	وآ [�5�.   

�G��ا� [�5�. 5�] �\$&� ا���� ا���7% ا�&��دي�.
5�] ه�[� ا>.!	>ت و.���� ا�����5	ت�.
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 ;F.١٧(ا� :( اف�]I�1 اH7;F.ا� �� �%d�(اءات ا��k8ت أ`� ا�!�ا�/� ا �)*+اآ/.�ف ر��>; '��  ذات ا�����%/)ا  

 


� درا���4� ��u �4و��A %ا�� )B3�N�� ق/Uا� �O3ل أ�A )�I اف ذات ا�/LMآ�% أراء اb9  %و� ،)���B���ا �C��/�
�N?ذ�^ 23 ا� Eإ� �@/mأد@�+١٨-أ :  

� اLM/اف ذات ا� �I( 9/ى أن و!�د % ٣٢ ����(  ��B3�N( @}�م�B���ا �C��/ا�)SPAM( /rآMب ا�<�Mه� ا

E4 ا�,ي �3&>�( ���)���B���ا �C��/ا� )B3�N�
�ت ���<� q�IV ��.  

� اLM/اف ذات ا� �I( �9اl3 أ�Oً� أن%٢٦ ��� ��O<� )BCاGS ا�
>�آ�( و!�د  �S 2�%�� ا�;%��ت ��ف 
 �4� E<& ًا/�rآ %&�
� )���B���ا �C��/ا�)SPAM( أن �� 
s/ا� E<&١٣ % �� G�32�%����ت %V �@/�@ا� 

��( ��ف �
���O<� )BCاGS ا�
>�آ�(� ��%ون أن و!�د �B���ا �C��/ا� )B3�N� E<& %&١٤.  

� ٢٤ % )�I اف ذات ا�/LMا ��)�V )_2�%����ت %V �@/�@آ�ت وا�ا�/? ( )B3�N�9/ى أن @?/ أدوات 
 )���B���ا �C��/ا�)SPAM()���B���ا �C��/آ�ن إ!/اءً آ��3ً� ���4 ا�.  


��l ا���N/و@��S 2 �6�3 ا���Aل و!�د % ١٥ ��<� )� ��O<� )BCاGS ا�
>�آ�(وا��3ا &>E أن و!�د ��ا�C _�ر
��ت ا��
��l ا���N/و%V وديW� ��S E<& %&�
� أن �N�� 2@E<& ة/U�
��(ا��B���ا �C��/ا� G�u١٥ و.  

                                                      

14
  �� %B23 ا� %&�
9 ��( ا�@�/@� �%رآ�ن أن و!�د ��O<� )BCاGS ا�
>�آ�( S%ون ���( ��4	�,ه� و�/ا! ��6 �%V 2�%��  �% ��Nن ذ�^ @�!M �ًBن 

 )���B���ا �C��/ا� )�
@  
15

 )���B���ا �C��/ا� %u )ع 23 ا�� /آ�Uة ا��%&�
�� أه��( ا��?/� .   ه,ا � jN أه��( � 
s/ا� E<&ع و�U�<� دة%B��ت، z3ن و!�د إر�mدات 
  .�N9ن ���D( و�3ً� ا����A!�ت ذ�^ ا���Uع � ��/ أ�/اً ��s 23( اMه��(
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5�] ه�[� ا>.!	>ت و.���� ا�����5	ت�. 5�] وآ�.����C/ ��	 

�G��ا� [�5�. 5�] �\$&� ا���� ا���7% ا�&��دي�.
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 ;F.١٨(ا� :( �%��F� ���  )SPAM(ا����>; ا=(/%���� و�m7 ��k اI[�اف ذات ا�+*(� `�ل آ�

� ا��5ا@| اVM/ى� ��/ ���د@� إ�E ا�4}/ 23 ا*�4Mه,ا ا : ��O� ه���%��I�& ت أن��
�\�ن ا��;%ام  ا�;%� � 
ءه

6� )���؛ وه� �� �ون ؟ا�;%��ت ا���%%��
6O S ����(؟ ا�� k ا�;%��ت �B���ا �C��/ا� )B3�N� 23  . �� �4{A� ،�ًأو

3��9/ �6�%
 أي أ�NAم ��B3�N( % ٤٦وا�� ا��
� أن  � 
64� )���B���ا �C��/ا�)SPAM(;%ام��ا� )���� ا�����ل23  ،
� أن &>�ً� أن إ3�u( هN�� م�NAMاً,+ ا/�rآ %&�
� G�u 23  )���B���ا �C��/ا�)SPAM( )�S/ ا� )N<ه� ا���b?4�ا��2 

�Wودي ا�;%��ت % ٩٣*�@�ً�، اآ�?	�4 أ�Oً� أن @
�( . ا�
 �د�( ��)�N?إ��) ٢٠-ا� 
6�%� j�� أ����3 إذا آ�ن ه�4ك �م) 
 )BC�)آ��<� GSا�u!ت، وه,ا � 24 &%م و���Wودي ا�;% ��S  ��S �2د 9 �ون�%�� G�O� ت�� وا�
�U/ة &>E ا�;%

)���B���ا �C��/ا�. 

 

 ;F.١٩(ا�:( ���F`ن أ��(ّo� ;ه����%/)=إر��ل ا����>; ا Y"' ن ا����دq.K ام ا�)��1ل �� ا�+��د�!/�=�K ا�!�ص NH؟ �� ا��  
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��� ا���

�P#<%���� =�7 �� ا�`�اe7 ا�&�5آ
  ���	ت ا��&�)- ا���C�و�%

���	P��<#" ا	$�ا� �PV	C� أدوات 
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 ;F.د ):٢٠(ا��kو S<دا2"�� ��ا Hا� t1o�"ك�K b"+/$ �(�� 67�/78ا=(/%����  ا�)��� ��ى �5ودي ���2 ا ;<�����)SPAM(  

  

���������� ا�����# ��C��  #�ا�P ا�

 �6�
��ى ا���&�( ا��%�9 2� %�%B9 �4 ه,اrBS 23 �4و��A %�� ،ًا/�V�6ا���5&�ت أCI�& Eإ� )�I �6ذات ا��S�
4�، وآ�@�  و
��r/ة dC��423 ا�5%ول �>%ه?( ا� �AI@ ��<r��?�/ إ�E أن % ٢٤ذات ا� )�I ا����Q ا���5&�ت ���3�G .  أد@�+٢١( (

� ا�%65 � /�rNت � �9,ل ا��
� ��A �6�%ل آ�	����r9 23ا�����<���( &��6CI وا� ��B���ا �C��/ا� �� �� أن �s/ .( ا�� �
)���& )�
  . و&������6CI	��9�6&�( إ���( S/ا�23 d % ٨٦ S>0�  23 ه,ا ا��5@|ا���4ك �5>� @

 

 ;F.ا=(/%����):٢٠(ا� ;<�����K ��'�� Tا��K م�!/H� �/اف ذات ا�+*(� ا��]Iا   
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