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	 ا������ ���
� 	���
  ا���
���	 	����و��ا�ا�
��ل ا����	 ا�

  

	����:  

�ً�� �ا�������� ه� أآ�� ا������ ا�������� �����و��ا
ا������ ��$#  و"�!  ���ً� �����، ����*� �( )'ل  $�ل ��%
 ��1/.ة �( ا�������� �����و��ا
إن ا��$�ل ا����1�� �/����� ا������ . ا��������/����� ا������ ��. ا�-%� ا�,+

  .ا��A�?� ه9@ ا�/?.�� �� وا�//�ر��ت ا�/�=,,� ا��� >;�ح �*9ا ا��8ضا�/%��6ت 

  :����و�"��!
�ت ا����� ا�


 F�� و�. G//H ا�/����ت.  �$# أ�*� �����ت �E�� وF�� �E������و��"/�( >,%�D ا�/����ت ا������ �-�ز ا��B". ا
 ���Iادات�$+/� �( )'ا.�
�L�/�ط ا�/=�$-� وه� ��G1 ��درة �$# ا��+$! ا�9ا>�  ،ا�������� ا��.و"� �/����� ا������ ل ا

�"� �-/�� �*1��O ا�=�اص ا�/�6.دة �"/�%*�   �M، آ/� أ��( ا������ ا��������;< �����$
و�P�?/��P، . ا�������� �����و��ا
، و�( ه%�. و�( A! ������*����� ا�������� �ا��+$! �( اR�/�ط ا�/=�$-� �$�$# >+��B �����ت ا�-�ز ا�I�� ذآ�� و��درة 

�اص=$� �P�6��S� �//,� �*� رة وا�/�6.دة��اع و��/� "$�. ا�������� �����و��ا
$����� � ا�/�;�Rا  ��ا���� ��1�ا���
  :�����و��ا
 ��ت ا�������/��

• 
  �ء�ا�& ا���)� ا�/�ت ا���ا�& ا�%�داء ��!

<ُW%, ء�Y�Bا�! ا���$# �B! ا�1�داء �إن �����ت ا�?�ا. ]�*� �����ت ��ز F�� �E��Pاء  ا�?�ا�! ا�1�د/D �����ت ا�? ��%
، �^ن و�$�M. ا�������� �����و��ا
 �$����� اً�,.را��� >+��B  �����و��ا
 ا��B"."� (�و" ا�+%�() �داء�/� ���( ���/� 

�����ت ا�?�ا�!  �^ن ،و�( ا�%� �� اR)�ى. � �( ه9@ ا�+%�و"( >-�ز �( ��a� �Bم ا�����_ ا�/��$�����و��ا
ا������ 
B� ء�Y�Bا� #$�و������P . � ا�/�cو� وا��� >+��B �,�در �$����������و��ا
ا��B"."� �( ا�+%�و"( ) /� P��Yء���( %�� 

. R)�ى ��-�ز �( ��a� �Bم ا�����_، أ�� ا%�و"( ا�+ >$e ا��اردة �(�����و��ا
 ا������ >1/_ ا�/����ت �?P d/�ور
، >�! إ�i�� ���$� � ا��*��h ا��.و"��.  ".و"ً� أو >�*�$� fi��h اRو>���>���� �! ا�B��Yء وا�1�داء "/�( >*�]>*�و/g�f ا�?�ا

�اءً ا�/.رg�( ��� �ا��� #$��%�و"%*! �( )'ل إا�1�داء �$# ا�B��Yء أو  ا�?�ا�! ���i
.  ا�?��/� ا�/+�%�إ�# �����و��ا
 ا�?��/� ا�1�داء أو ا�B��Yء أ>���>���ُ� إذا آ��G إ�# �����و��ا
 ا������ ���Yف ���$�و>���>����، �� ا��*�h�� اRأ�� 

�%�و"%*! �;� �?Pص�=� �%�+� .  

��  .�;B�kا� 1P�;� و��"+� و�*$� �����و��ا
 �$�����>+��B �����ت ا�?�ا�! ا�1�داء أو ا�B��Yء : ا�
(ا


�دات
 "/�( ه� أ�M �����و��ا
 �������P ا�=��H ا�B$1�� ا����1�� �/����ت ا�?�ا�! ا�1�داء أو ا�?�ا�! ا�B��Yء: ا�
�ان ا��B". ا
ا����"� �$�*� 8���P��� ا�/=�دع%�   . �$/�������و�� �� 

  ���*���	 ا�����و�"��!
�ت ا����� ا� •

D%,<
�$# أ�*� �����ت F�� �E��  �c�� (Heuristics)���� ا�����و�� �����ت ا��B". ا �?B1� )��ا�� #$�>+/� P%�ءً 
D"�+(.ا���ا���$#   وه9@ ا�? kB;< ا���� �>�و"1 "/�( أن�� 
إن . (Body) و�$# ��( ا������ (Header) �����و��

 #$� �?B;/( ا��ا��>�و"�1>*� ��� اR�/�ط ا��� �. ��  ا�������� �����و��ا
� �$����� ),��l �+�% >�.د ا���و"�1تا�?

�i�� .����و�� �$�B". ا
 وا�/�اi�F f�� ا�,���� ا�+%�و"( وا���ار"m>+�ف �( )'�*��Pإ�# وeه9@  ذ� �".+< )�/" ،

�ل أ)�ىا�?�ا��(?  �/c�� >�و"�1 ا������ ��أ��.   #$� �?B;/( ا��ا��  �?�fn���+�ف �$# �����و��ا
 ا������ ��( ا�?
 ا��� ا��+B��ات��c/�  ا�/%�B+< �*$".+< )�/" �/a��اتوهB+<�/a�%� .  @9��ات �( )'ل ا�������� �����و��ا
ا������ �( 

�.د ا�?�ا��( ا��� �����و��ا
و>+;# ا������ . ا�������� �����و��ا
>.ور  ��*� آ$/�ت ا������  #$��;�P �ًn�?� < kP%�ءً 
�$# أ�*� ر���� � *�، �^��/�.دة �B1?ً� ا�%?�ط ا �$# �?�ط أ�$# �(����و���ا
�+*�، �^ذا  ,$G ا������  D%,���إ����و� 

�ا�;� ��aم ا�����_P و>-�ز ��ا����� .  

���ا��( ����c��� ا�����و��>+��B �����ت ا��B". ا
: ا�
(ا� o�  )� ��.ا� �����a/� و�(  �o  ا�/%�ا��+B��ات 1P�;� و
�� ا��%-�9 ا�?,�ى��.  


�داتا
� :
ا�/�;�رة  � >���f� D ا�=�اص(ت ��ز ذآ�� �����إ ����c��� ا�����و��� >/�$e �����ت ا��B". ا
��ت ا�?�ا >.)� �."� ا�%�aمإ�# ، و>���ج)ا�������� �����و��ا
� $����� وا�/�6.دة�/6� o".��� أو )�� $�/����*  ��cP

  .P���+�%��/+�"�� و>+� ��1��P�6" �*��ت ا�Oا�-� �f ازد"�د  >��. �+.�ت ����� �( ا
� �.�%�a!، آ/� أ�*



 ٢

  ا�
-��	HTML ��,�ص 	����و��ا� ا������ ��!
�ت •

�ص �����و��ا
 ا������ >+��B �����ت,� #$� �"�وه� . ���اI-�ز F�� ا������ت �( -=�  )/i��HTML) ( ا�/��
�$# �����ت ا������  ��%B�
 �/+��� ��/� إذا �����و��ا
 و>?�م P+/$�� �1_ ا������ .�c��� Heuristic��� ا������و��ا

�ي �$# أي �����و��ا
آ��G ا������ ��<  dc� د��ب P$�8  �=-�آ���HTML. )� .".+إن ا� tا��P ."�Bا� 
 ����و��ا
!�.< ��8,P ض ا�������� �������وا
ا������ ��  Y�"HTML/( ا�/���ى ا�/���ب P$�8 �. ، وHTML إ��cء و

���g+�دة ����ى وH'ت �� ��� ،��<�B�%+ا� ��Bcا� #$��ر �د Hأو  fا���ن ا������، �إ����و���/Y� #$��ي ��< 
 #$��ص 6��P�� ور��زو,�#$�أن  �1ب ا������  �. >/G ��اء>*� و�����و��ا
� ا����� أن  >.ل ا�/?��/�( 


. )B��� آ�دات ��%-�6��P  9�� �+�%�أو �,�ص/و )B��� تدودا  ���/��م=.>6��P�1��  ر��ز ، و�$#�c;ً� �����و��ا
 ا�/���ى، �^ن ا�/?��/�( "/�$�ن P%�ءً �$# ����و���
 ا������ ا>,%D �����و��ا
+.". �( �����ت ا������ ا�و �o أن 

�$# �����و��ا
 ا������ إن ���_ . ��� ه9@ ا���R�u%6�� u ه9@ ا�/����تا��+/�ل إ�# �"��ص  ا�/��,�HTML 
وe�9P، �^ن �����ت ا������ . )B�HTML oآ�د  ا��� >���ي �$# �����و��ا
�=-�� "/%f ا��'م و��ض ا������ 


�ن �=-�ً� ��  ا�9ي �. ا�=B�o �( ا�/���ى .م= ا�/O*g�1ةأ >�/� HTML  ذات ا�%,�ص ا�/%c;� ا�/=-�������و��ا�"
 >�/�أن �( �=.  /�"�  ���Bت ا�/��1/����ت و"/�( آe�9. �و��ا�/c و�� ا������ ا�������� �����و��ا
ا������ 
!*<O*gأ  _B,< � و��ت �,.راًآ���دون �$- e�9P !*/$�.   

���ض �� �%f ا��'م أو � ا�/%c;� ا�/=-�� �+��� g.اً HTML ذات ا�%,�ص �����و��ا
>+��B �����ت ا������ : ا�
(ا
�ص ا��� >�������و��ا
ا������ ,� #$��ي  HTML  أو ��-=� �;c%��6��P ز��ص �g��و"u ر�,� ���  . ،M�$�و

. )B��� وآe�9 �( ا�/���"�ت اR)�ى ا��� �. >+��B ا�������� ا�/�B?�1 �( ا�/���"�ت أO*gة�^ن ه9@ ا�/����ت >�/� 
�ادم �Pا�tإن ا�+.". �( ( 
   .P �<[<HTML,��8   ا��������و��ا
ا������  )��راً ��+;�� ��ض >��� ����و��ا��B". ا


�دات
�ص  �����و��ا
 ا������ �. >/%f �����ت:  ا�,� #$� �"� �=-�� ا��'م أو ��ض ا������ HTMLا�/��

 ا��� �����و��ا
 ا������ )�Bر"� Rن ا�+.". �(إ  ا�?�د�� �$# ��� ��cات �����و��ا
 ا�,���� ��� ا������ �����و��ا
��,P �*i�!�"  �8��B(oر"� >��� �Pإ� ��cات >�/ HTML ،أ #$��ر �( ا���Bc رواdPو �. >���ي H دة�+��R 

��<�B�%+ا�.  

 Signatures mail Filters – 	����و��ا� ا������  /�ا��.��!
�ت •

D%,< ت�����  f�ا���"�ه� P%�ءً �$# ا�/-�ه�!  وه9@ ا�/����ت. /����ت F�� �E��آ �����و��ا
ا������ >;< !<
 �/� ��i�"ا�� D��v�P ف�+"t�.ا�� ا��c+ا�  )Hash Functions(  . ًا.g ن �?�و����< o��P �//,� D��v�وه9@ ا�

�.ة P����ت(�$# ���/�  �����و��ا
 ا������  >�ا��f �����تو>���w.  و�P�o >?.م �=��gت وا��i �/.)'>*��$�,�دم�� (
�ا��� c+! ا��ا�? )�� �����$
���. >:  آ�����������و��ا
ا������ >�ا����< f��a�  _م "+/� . ا�/+�و��ا�������� �����و��ا

�ا����!c� � �����$� 
�ا��� ا� ��P?�! و�?�ر��M  ا��اردة�����و��اc+��ا�/+�و � �����$
، و�%. �;�P?�*� ا�������� �����و��ا
_g�� ��cP ن ا������^� ،
�$# أ�*� ر���� ا������� �����و��ا D%,< � �*+%� !�"م ( ا�/�ورو�a� ور.?/P x�� )و�� ،

 #$��ا��� اR)�ىا�ا�����_ ا��+�ف c+ا� !�? �����$� 
 ا�.�u6" �/��� t إد)�ل ،  �o ا�6.".ةا�������� �����و��ا
�ا�� �$����� c+ا�
�ا�� ا�/�.�A �$����� ا�.��a� !$�1"tم ا�����_ ��ا�!  . �� ��aم ا�����_ا�������� �����و��اc+ا� 


�ا���>=O"( ���/� و=�دم >�ز"f ا���ا��P f>,�ل "�;$u ا�و.  �( )�دم >�ز"f ا���ا��fا�������� ����و���اc+! ا��ا�? ��Pا.< 
  .�c.دة� أ�%�

���ا�� i. ا��� >B."*� وP��v%�ءً �$# ا�/?�و�� ا�c.".ة : ا�
(اc+ا� t�.ا� Dا��,�دم.��ا������ >�ا��f  �����ت ، >

  .ا�Oا�-��%=-�Y �( ا
"P�6��ت  �+.�ت �����و��ا


�دات
�ا���� >;�1�f >�.". ( �ز ذآ�� ����ت �إ� � أ"�����و��ا
ا������ >�ا���   f�x �/����ت :ا�c+! ا��ا�? �H�=ا� 
 �������P
�ا�� �$����� >�ug، و) ا�6.".ةا�������� �����و��اc+ا� t�.ا� �/��� o".��� م�a%ا� �".� �(.< 
 �����و��ا

�(، أو ��������ا o�Bا� �*B$gا�?��/� و  !a�%� ��cP( )� f"ز��ا��fا��دم >�،���E �c�و  #$� ا�����_ �� ا��+�ف 
�%.�� "�! >+."$*�ا� �����و��ا
����� ا� �ً?P�� ��و�+/o�  ، �".+< ا������ إن 
��. �B1?ً� ا�/+�و�� ا�������� �����و��ا" 

�ا��� �=�$-�c� !�� �$��د +< �/�M ������P_، و�م ا�����a� )�/" � �����$
  .��aمذ�e  ا)��اق ا�/+.�� ا�������� �����و��ا


�ت �2%��ن •!�� )Bayesian( ������� و��ا�����	  

�$# أ�*� �����ت ��ز �E��، وه� ا�/����ت ا�I�� ا�� �.ة  >,%D �����ت P�1��ن�?B;/ا��iا��� G�� وه9@ . �� ا�
�� �( ا����ز�ب ا� �/��ت  �$#  1ا�/����ت ���/��/6/� .[P �%ز ه��ذة �(� آ$/�ت �*و>+�ف ا���([� ��+�B;ا�$�8 ا� 

�دة g��ن ا������ ا�//Y� ��
�ره� ا�kP�1 �� ا������ و>+;# ا����ز �?�nً� ا �/���� P%�ءً �$# �6'. �����و��ا*v ت



 ٣


� ا������.�=و";�1�f ��1. ا��������� ����و��ا 
 �����و��ا
ا������ ) >���_( >+."� ا�/����ت ��,%�D  �����و��ا
 "/�( أن "�! >+."$*� �B� )� D$�=� ��cP �����و��ا
��ت P�1��ن �$����� و�$�M، �^ن ���.  �B$;�� u1>*!ا�/$�1/� 

�ا��%*! P%�ءً �$.�=ا�/�1� �".+< �ًY"ن أ�(، �P�o "�! �.�= �( ا�/�1ا�/+$���ت ا��اردة# �( ا�/=�$-�(، ا��1" )"9;�+
M$6 ا�/+�وف �8Pض  �1ب ا��'�*�، و"�! P+. ذ�P�;� e?� آ� ر�f� O � ا��اردة �%. �����و��ا
>���O ا������ 

�ن P�x ا��"��i. تا� �/����� #$�إ������ آB��ة ���ن إ�# ا� �/���� ا�+���� و>c�� A .! "�! د�/g t�f ا� �/��ت P%�ءً 
إن . ا�������� �����و��ا
 ا������ >���_، "�! �6/�ع ��/� ا� �/��توP%�ءً �$# . ������� ر���� ا�����و��ا
ا������ 
 �/a�ن �أ��1�P ا������ _����
ا�=�دم،  u��g أآ�� �/� >'�! ����و��t����P ا��B". ا
��cP !�'<  u��g آB�� �����و��ا

��H�( د�gو uB1P eادإن .  >+."� ا�/��_وذ�.�� .�= �  f%� M�[� )��1�d? ا�=�دم P _u��g�1��ن �$# أ�a/� >���إ
�$# ا�=�دم )�H�� >+."� ا�/��_ إ� إذا �/_( ا���-�دة �( ������و��ا
 ا������ �*P .  

���( �.رات   )ه� �����ت �E��( ذآ�� >���_ �.رات �����و��ا
� �$����� .�=�/����ت P�1��ن ا�/�1: ا�
(ا 'ًY�
�ن�/� �$#ا�?��ا�+� ا� ا�����_/Y/ا� ��ى ( >�$��ع .�=وه9@ ا�/����ت >/�( ا�/�1. )ا�/��� #$��( �( >+."$*� P%�ءً 
����� �����و��ا
� �� ا������ .�= ا�/�1 ذ��B�+< ،e �����ت P�1��نإ�#�i��P��.  ا��� "$�1/��*�ا��������ا������  

  .ا�.��


�دات
 �^ن ا��$/�ت ا�/�آ�B �. و������P.  �( آ$/�ت �-�دة�����و��ا
>,�غ ا����ز �� �����ت P�1��ن �$����� : ا�
 ا��$/�ت ا�/���P+� وا��� >fn�?� ��c $�� ا�?.رة �$# >�إ�#  >-�?� ه9@ ا�/����تآ/�. ا���a� Dcم>;�1�f ا)��اق 

� آ$/� ، Rن آ وا�9ي "+%� ��ض )�ص�����f;?� ��� ، special offerو��ا
ا������� ���+� �� ���Y�( ا������ 
�,-%� ��cP �$�< . ا������ �� �Bأو آ$/�ت ��آ �+P���� آ$/�ت �a '� !�< �� �ًB��Fو
إن ا
)-�ق . ا�������� �����و��ا

�%.�� ا�������� �����و��ا
��� ه9@ ا���اع �( ا������ ا�?.رة �$# اآ��cف �� ا��+�ف �$# ��� ه9@ ا��$/�ت "�. �(  
�م �E�� ا�����_ ?<�-�v�P�* .M�أ ��F �ً���  ����< |+P  ت��ارز��ا��� >�1�. �� >�$�� ><�< �".B�algorithms  uا�=

|+Bا� �*Y+P )�  .ا��$/�ت ا�/-�دة وا��$/�ت ا�/���P+� وا��$/�ت ا��� >P �*a+�.ة 

• ���
 	����و��ا� �7آ	 ��ور ا������ ��!
�ت /

������و��ا
 ��ور ا������ >�$��  �آ�%D �����ت ,ُ>  #$ ���E ��F م=>�1أ�*� �����ت. �H�=ا� ��ت ا��61�-$� 
�آ�لP=�دم<�P  ��"��� 
�( )SMTP( ����و��ا��B". ا Dc�$� ذة�cآ� ��ور ا������ ا����ت ا��  �� 
. �����و��ا

��*� : �+�%� P,-�تا�������� �����و��ا
>�,D  �آ� ��ور ا������ Hو ��$/� أ��.��/� إذا آ��G ر���� (  ��� 
�%.�� "-�|( ، و�.د ا�/B?�1$�( ��� ر���� ، و 6/*�)*�إر���
���� أو و)  �����������Pو�� ا��B". ا �*����$�� �{��M آ

)�$B?�1/ا� )�P . #$��( ا������ �����و��ا
 ��  �آ� ��ور ا������ ا����ت ا��cذةوP%�ءً  Dcا�� !�" 
 �����و��ا
  .و>����*� ا��������

���ً� �������و��ا
�����ت >�$��   �آ� ��ور ا������ >+��B : ا�
(ا�ا��� >�1=.�*� ����_ ا� �E�� B<.و، و��(  �+?.ة �
+"���+���6'ت �Pو>�آ�ل >��"� �?R  d�*� >�$� �����و��ا
 ��P/?�ر�� �f ا���$�� ا�-+$� �/���"�ت ا������ � و�

  .SMTP  ا�1B�;������و��ا
ا������ 


�دات
�=,����< l�f� D ا� أي أ�*�  (  �.رات ��ز ذآ�������و��ا
�ت >�$��  �آ� ��ور ا������ ��x �/���: ا�
 ا�=�H�� اRآ��  ه9@ ا�/����ت >�.".>;�1�f � ،وP%�ءً �$# ا��fi ا��اه(). ا��������$����� � ا�6.".ة وا�/�;�رة


� �( P�( ا�=,��l �����و���'�/� �%�ع ��.د �( ا������ ا �?B;/آ� ��ور ا������ ا��  #$
  .�����و��ا

8� 9�
   ا�
,�را��

���� ا������ ا
 أو ���$*�  "O".�����و��ا
 �,.ر ا������ ا���?k �(إن A� ا�/�1$/� و"fY ا������ F�� �����و�� �( �
���� P�( ���$� ا������ . ا�/+�و�� >�B� G*� آ��*� ا������� �-H ه%�ك
�*! "Oورون وه� أ ا�������� �����و��ا

<�"��/$�� >�fB �,.ر ا������ ه �+6� !*

�i�� إ�# ا��=.ام. � B+Hا�������� �����و��ا�Pوu�ا�����   ��� ��.?��

ا�/1�;� �$�*� وا�/�1=.��  ا�/-�� � وا���ا��proxy( u (ا>,��ت ا��آ�� وا��=.ام ����و��>Oو"� >�و"�1 ا��B". ا

�ن أ����u ��?.�� �=. "�1ا�������� �����و��ا
 ، �^ن ���$� ا������ �zombie�� آ����i ��;'ق ا������ ا�����
�A�k �,.ر ا������ أ�$�u ما.=��"�! اوP%�ءً �$# ذ�e ، . �����و��ا
��Oو"� >�و"�1ت ا������ �� �-$�=� 
. �����و��ا

  .� ا�,%��//�ر��ت ا�=�P �H*9@وا� ا�/%��6ت ا����1�� ا�/�1=.��  ���ُ� �� ا����1�� ا�%/�ذج و��/� "$�

  ه��	 ا�
���إ:�ر/  ا�
���إ:�ر ����	



 ٤

�آ�ل >��"� ا������ �ه�"� ا�/��� ه� ا��.اد إ�nر أو  )  SPF ( ا�/�������� إ�nرإن <�B
 ا�1B�;� �����و��ا
)SMTP (#م  "*.ف إ���ا�? )��/<P ر ا������.,� k�A��
 �����و��ا
����  ا��=�ادم"1/_ �ه9ا ا
�nر و. �����و��ا

.".��P �?  �� �-"O/و"�1 ا������ " ا�/���أو( ِ �" ا�+%�و"( ا��< �� 
��1ر "�( )'ل  /�"�   وذ�e �����و��ا
��دة
� ا������ �����و��ا
�� >�و"�1 ا������ " ِ �( أو ا�/���"إن �/$�� >Oو"�  ?�  . "ا$��� �*P م� �/�ر�� ���+� "?


 ا��� >�/� أ�/�ء ا�������� �����و��ا
 ر���$*! *!إر����%. >*! ا��?�?�� �u آDc ه�" ��6%ا�������� �����و��ا
�د �� . ا�/��$�( ا�/+�و��g��آ�ل >��"� ا������ �/�اH-�ت  ا��%-�9 ا�+�ديوه9ا "�! ���P=.ام ا�?,�ر ا�/<�P
 �����و��ا

�;�1Bا� (SMTP).ت�-Hا��آ�ل �ه9ا ا�  >1/_ �<�Bادم� P.ون �����و�� ا������ ا
^ر��ل �����Pو��ا
�  ا�����=
"��/� ��aم ا�/��� إ�nر�?. ���t . � ا�/���ا
�,�ح ا�/{آ. �( ه )SPF ( 1/�ح��P eر وذ��أو ه�"� ا�/��� ه9ا ا�?,

�$# ��aم ا�! ا�%;�ق ��=.ام �6'ت  �P(DNS) أ�/�ء ا�%;���ت�/���� )DNS() l%ادم���.". ) ��6 ا�� ا������ )

�%�و"( �����و��ا
ا�/1/�ح �*� oBP ا������  �R/�ء �;���>*! �����و��ا #$�، و)��H ا�61'ت ا��� >���ي 

P �H�=ا� G����ت ا���" "�! >�.".ه� ��  ا�//�A$� وا��� �;���>*! وأ�/�ء ا�%��a�� �����و��ا
 ا������ =�ادم�Pو>�آ
��دة
  ."��1ر ا

� ا������ $��� f�;�1"
 ��1ر" ��P x/?.وره! >Oو"�  ?� ، و��("( أو ا�/����ِ ">Oو"�  ?�  ا�������� �����و��ا
��دة
�/� ��aم ا�/���إ�nر�P �B� )� )�}� M�Rو>�آ�ل " ا  SPF .ن وه�9ا���^P ن� ��1$/� ا������ )�ادم، "�


�$# ��aم ا�! ا�%;�ق  ا���-�1ر �( )�دم �����و��ا)DNS()���1ر  " و�?�ر�� آ� �( ���f )�دم �,.ر ا������ 
��دة
�ان �Pو>�آ�ل ا
"ا%��$# ��aم ا�!  �e$< f ا�/61$� �� ��6 �����و��ا
����G ا�/�.د  �=�دم �,.ر ا������   و
 وه�9ا �^ن .، أو " !6%��c ا�/�ور إذا �G$c ا�/;�G�H�?P ا�/;�P?�و"6%! �( ذ�e ��ور ا������ إذا . )DNS(ا�%;�ق 
�ادم( 
�/� ��aم ا�/��� أو ه�"� ا�/��� >+��B �,�در إ�nر"�� �/$��  ا���?k �(  ا��� >-�c ��و�����ا������ ا

�.م ا��=.ام  ا�������� �$��� ا��� "/�ر�*� ���$�ا ا������ اً E)�وه%�ك �,.ر . و"�!  B6*�ا���������$�����  ���  ��
�ا �PSPF/�Pو>�آ�ل ����دة��1ر ا"� Oو"��  ?ه�"� ا�/���، �*! �. "?
 "fiوو o��P )"�(E أ�=�ص )"و�%� 

 �������P !*��?"�Y"
�$# ر���� �! >,.ر �%*! ور���� >.ل �$# أ);�ء�����و��ا �P�g
 ا��=.ام F�� أن.  ا�/�>.ة أو ا
  . أ���ً� ا�/�cآ� �( "�P _/1.وث ��� ه9@ه�"� ا�/��� /�PSPFو>�آ�ل 

�$# ا�gءت P%�ءPً*9ا ا
�! ه�"� ا�/��� /�PSPFو>�آ�ل ن >1/�� إ I�*P م�� "fY ا�?�ا��( . ��� ا��8c�$�� ا��� "?*�
 �����$�

�c و�f أن ه�"� ا�/,.ر >+/� G����.P  ا�,�درة �( ���f ا
�����و��ا �A�/� ر��n ����� �"� ا�/��� أو ه

k�B;ا�� o�  )� D$�=� �/*%� ن آ�R �ً-$�=� �ً� و ه�"� ا�/���أ ا�/��� ����� إ�nران . ا�/��� إ� أ�*� >+��P �Bو>�آ

   .  �+*�ن ا�9ي "�+��'����و���=�$-�ن �(  �o آ�-�� ا���?k �( ا�,�� و�( �� �� �a� �?Bnم ا��B". ا

�� �,�در ا������ )�ادم �(  k?��$� ��H���a� �ً�+ً� ه�"� ا�/���/SPF  ����� ا�/����Pو>�آ�ل"fY : ا�
(ا

، "�!  u6 وSMTP .(������P( ا�1B�;� �����و���$# �Pو>�آ�ل >��"� ا������ ا
ت وذ�P e^د)�ل >�1�%�، �����و��ا

إن  u6 .  ا�/-�� �وا>,��ت ا��آ��  ا�/-�� �وا�/� 'ت �,.راُ �$����� ا�������� ا�/1�;� �$�*� ��,B_اO*gRة 
�ادم )�H��  ه������و��ا
ا������ (
. ه�"� ا�/���/SPF ���� ا�/��� ��Pو>�آ�ل ا��� >%-9 �����و�� ا������ ا
������P*�و�ج إ�# �  ���<����iة إO*gأو أ tا��P O�*6<  .و ���آe�9  ه�"� ا�/���/SPF  ����� ا�/����Pو>�آ�ل"
 ا��� >��� ر���� =�ادما������ �( ا�)  u6( ا��'م �( )'ل �.م، وذ�e ا�������� �/����� ا������  �E%�و��$�

آ]�$�ب �$����_  ه�"� ا�/���/SPF  ����� ا�/����Pو>�آ�ل �( ا�//�( ا��=.ام. ولR�� ا�/?�م ا ا������� �إ����و��
 �$ �/�B� �� ا������إر��ل� .  


�دات
�. >! >%-�9@ وا��=.ا��B� )� M ا�+.". �( ���Bد�� ا������  ه�"� ا�/���/SPF  ����� ا�/����Pو>�آ�ل�f أن : ا�

�دة �$# G����(RFC)u$nإدة 1�إ� أ�M �� زال �، �����و��اg� ����� �Pو>�آ�لو�$�M ، �^ن .  ا�/' �aت إP.اء �

�ادم  �$OمF��  ه�"� ا�/���/SPF ا�/���=$� ���M��B<�P م�?<.1� |+P uF�" .ا������.��= و� �
 �� �����و�� ا
�%�و"(  .".�<
�%. ا��=.ام ا9 ا�?��! �^ن ه، u1 ا��fiو. �����و��ا
ر���$*!  إر��ل��دة �=�$-�  )�/� ��F 


 ه�"� ا�/���/SPF  ����� ا�/����Pو>�آ�ل )�P ة.cP dP�" M��$��/دة" و  ?� ا�6*� ا���
    ."��1ر ا

�B�+" .� "م�a� ���/ا� �"��آ�ل ا
����� ا������� آ ا�/���� �����و��ا
ا������  "ه<�P ان�%�  ا�/��ل����Gإذا آ�ن 
 !�R kP�;� ��Fقا��;% ��c%/?. >! . ء ا������� ��ت ا�����-Hا�و �o أن ه�"� ا�/��� >�%��| P+| ا��cء �f ا�/

 �/�و�$# أ"�  �ل �*� �� زا�G�< G .  أن "�! ا"�6د  � �*9ا ا��%��|إ�# ����Gإا���H��ت ���D ا�+/� P*� آ/1�دة 
 #$��دة g��� إP.اء ا�/' �aت �$#u$n ا�.را��  �# اIن و��i��$# ا�+.". �( وه�، ا�/?�"�x ا�/ �?B;� �6تا��%/.  

  ا���Aق 2
��ح  ا�
<�ف����و�"ا����� ا� •


�A�DKIM"  D ا�%;�ق P/-��ح  ا�/+�ف����و��ا��B". ا�P _/1 ر ا������.,�
�( �Pو>�آ�ل ������P cو��ا �?�1� �
 �;�1Bا������ ا�����و"%� ا� �"��< )(SMTP ،_/1"در ا������ و�,� fB��P 
/Oورة وذ�k?����P e �(  ا������و��ا



 ٥


� ه� ا���ا��f ا���/�� وا��وه9ا "�! >�?�?M �( )'ل .  ا�������'�� وا���?k �( �����و��ا�/��f ا�/��� �$����� ا
vة ا�/-��ح ا�+�مو�-�c� رة�*c� �-� Public key Cryptography . ��� ن���م و)�ص( �-�� �ن �;�ق��� ( ،f����$�

( f��� �( ج آ�و"���.  ا�/����$%;�قً� ا�/-��ح ا�=�ص .�=��1) MTA ( �$/�������و��ا��B". ا
�دم و"?�م P+/$�� ا��
 ا�%;�ق ا�/+�ف P/-��ح ����و��ه9ا �$/� P]ن ا��B". ا
. )KDIM( >;B�k إ�# ا��B". ا�/�B?�1 و)�دم ا��B". ا�/���)�دم 

DKIM  ج���"P ��� ن��م ه9ا ا��c%P �61 ا�/-��ح ا�+�م DNS (P( ا�%;�ق �%�aم >1/�� ��6 �;�ق]ن "�?" o�ق��;%$� 
���iأن >إ�# إ �ًY"أ u$;�"ى، و�(Rاص ا��ادم?�م  ا�=( ."�Bا�/-��ح ا�=�ص �*9@ ا� �"�� #$� أ�� .ا�%;���ت ���P-�ظ 

�ى ا������ ا�,�درة ر�/�ً� ���P+/�ل ا��B". ا�/���"?�م )�دم : ا�I�� ا��� >+/� P*� �� آ��������� f����P SHA-1 eوذ�  
�ا�� وc+ا� t�.ا� D��vلآ^ .ى و�/+���P RSA ��-c< ��ارز����P �1و") >���f �-��ح ا�%;�ق( و"�dP ا�����f ،آ=

�م )�دم �����و��و�%. ا��'م ا������ ا
، �����و��ا
ا������  ^ر��ل�BP". ا�/��� ا�)�دم "?�م  A! ،ا������ ا�����و"%�?" ،
و";$u �( )�دم ��aم >1/�� ا�%;�ق �/��f " ا�/���/ ِ�( " �(  ?� ا���و"�1 ا�%;�ق ا�! ���P='ص/�B?�1 ا��B". ا�

 P]ن ا���! �����و��ا
دم ��B?�1 ا������ وإذا �! "�! ا�+��ر �$# ا�/-��ح ا�+�م، ";�1�f )�. ا�/��� ا����gع �-�� M ا�+�م
 ا
����gع  �%.�� "�!،و�$# أ"�  �ل.  "�! ا��=$l �%*�، و�$�Mأن ا������ ا������� �Oوراً و�����و��ا
�,.ر ا������ 

 ا���?k �( ��6ح .و�%. k �( ا�����f ا���/� ";�1�f ا���?�����و��ا
ن )�دم ��B?�1 ا������ ، �^ا�%�g_ �$/-��ح ا�+�م
و�%. ا
)-�ق . �� ���إ����و�� ���P k/,.ر ا������ �$# أ�M )�دم ر���� �����و��ا
، �^ن )�دم ��B?�1 ا������ ا�,��

 آ/� أن ��6ح �/$�� . �. "+��B �,.ره� ا������� و"�=$l �%*������و��ا
�^ن )�دم ��1$! ا������  �� ا���?k �( ا�,��،
� )/Y�� ��,ا� )� k?ى ا������ .ا������/P م ا�/�1س
   .�����و��ا

��� �,.ر ) DKIM ا�%;�ق ا�/+�ف P/-��ح ����و��ا��B". ا
 أ�$�ب>+��B : ا���ا���� )� k?��$� ���+� k�A�< �;
�( i/(  �����و��ا
  �� ا��=$l �( ا������ KDIM و"+. ا��=.ام.  ا���������Hن  وi/�����و��ا
ا������ 

�دة ��g��ادم ا�=�اص ا�/( ."�B^ن . ا��ادموه�9ا، �( ."�Bادات  � >���ج إ�#ا�.� أو أO*gة أ�i��� ���/��� 6��P�� إ
. وذ�l$=���P e �%*� �� ا�/?�م ا�ول ا�������� �E%� �/����� ا������  أ"�Y و��$�KDIMو"��� . �����ا���ا������ 

�اH-�ت و>?�م. ر��ل�$�ب >���_ �/� ��B ا
]�M آوP*9@ ا�;�"?� "/�( ا�=.ا� KDIM #$���aم ا���و"�1 ا�)���ري  
 ا��B".و� e�9��P f� �?P�;�� �*و>�آ��ت . و�$# �6'ت ��aم >1/�� ا�%;�ق ) RFC2822 ( �٢٨٢٢;$u ا
"�Yح 


  .  ���ً�ا�?��/� ����و��ا


�دات
�$# >�و"�1 ا������  DKIM ا�%;�ق ا�/+�ف P/-��ح ����و��ا��B". ا
 أ�$�ب�c/� "� : ا�
 �� �����و��ا
��دة"، و�e�9 �^ن >Oو"� ا�%;�ق>���f �-��ح 
�%M"/�  �"��1ر ا Dcا������ . ( ا�� � ا��������و���e�9� �6 �^ن ���$

�fiدة وو��
�ا O�Pو"�  ?� ��1ر ا��?" .�%��ا �( ا %�/�" #�  )")�E ا�/�>.ة و"( أ�=�ص �������P !*g��ز


. );�ء�P�gت F�� ا�/;$��P ور���� اRوا�P���i� e�9، �^ _ ن�ا�/-�> ��ا�+��� >?% )PKI ه�  )��ا>?% �aه�P  ،(/��

M�$�  . �(  �o ا���$-��6."ُ��$�ب �. � "��ن ���=.ام ه9ا ا
� ،و

2�Bي وا����
  	ا��

�م?<P�6ا���.ي وا��� �/a�أ ��� �����و��ا
 ا������ ���.". ��/� إذا آ��G ا������ �( P�( ا
��1ن وا�%�aم  �$# ا��-�
 ر���� ر��ل
�+.  و���a� xم ��E ��1نإ ه� �����و��ا
و>?�م ه9@ ا��k?����P �/a �( أن ���� ا������ . ا��������
�$# )�دم >+/�. (Spamboot) ا������� �/a�Rه9@ ا ."�Bاض ا� �ا���� و�( .ا������������ ا��اردة وا��� "MB�c أ�*� 

�ً".�< �/a�Rه9@ ا ���< !A #إ��*�$��ي �$�M ه9@ اa�R/� ه� أ.  ا�/��� ��� "�د Y%< أ ا�9ي.B/ن ���$� ا������ إن ا�
�ا��������$��" !*�R د���P ا������ 6��Pن �( "?�/g ن ���$� ا������ /$�، آ/� أ ر������ا >�."ً�ا������� إذا  �( "$�1/

�%�و"%*! وزور
�$# أ�*� ا������� و"�! �����و��ا
، "�! >,%�D ا������ وا�;'�ً� �( ه9ا ا�/B.أ. �����و��ا �*����< 
�*%� l$=ي>�! إذا �! وا��.��$� �P�6ر���� .  ا��� ��� #$�   .�إ����و��"�! >�Bدل ا���."�ت وا����P�6ت 

 إذا أر�$G �( �,�در )��H ا�������� �����و��ا
إن أ�a/� ا���.ي وا��� �P�6�g ���+.اً �� ������ ا������ : ا���ا��
Pا������ ^ر��ل ��ا������  bots  ورةأوO� �"�  .�( ��B ه


$����� � �$1/�ت ا��."�� وا�/�;�رة� >6�1�u (  ذآ�� >���_ � >/�$e أ�a/� ا���.ي وا����P�6 إ�����ت :
�داتا�

) ا���������P���i #�1إ�/� �B��%� ��F �B�+< ،eا������ .�= ذ� �
�$�*! �����و��ا ug��" M�R �P�6إ�# ا��� 

  . ا�/��$������و��ا
ا���."�ت �B+| ا������ 

 (rDNS) أ�
�ء ا�����Aت �" ��Fم�
D ا�<�%" ا�

 و u6 ا������ ا�������� �����و��ا
�� >�.". ا������ ) DNS (أ�/�ء ا�%;���ت ��aم ���. "�1�. ا�o�B ا�+��1 
�م .  ا��������إ����و�� ر���� >��� ا������ ا��� )�ادما��اردة �( ?"�� o�Bم �ت ا�%;��أ�/�ء ا��a� �� ��1�� �-�v�P 
�ان أو �%�و"( �Pو>�آ��ت ا�����G ا�/�>��P �;B!  أ�/�ء ا�%;���ت، "�.د ��aم و��cP أ����. �ت>1/�� ا�%;��%�
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�( ��aم >1/�� ا�%;�ق>/�"�"Pـ�Y�D �+�( وا�9ي "+�ف  o�Bا�  Forward DNS Lookup." م� �6'ت ��aم و>?
rDNS .".��P �;B<�/ا� �-�Y/ء ا��/�Rو"( ا�%+P�ا�o�B ا�+� �1�� ��aم  "ـ وه� �� "+�ف G��P �+�(��إآ�ل  �Pو>

�م أو. ١")DNS( أ�/�ء ا�%;���ت?< ،[Y"دراج ا�^P ادم61'ت� P%�ءً �$# ه9@ ا�/-�ه�!و. �;�ق � �������و��ا
 ا������ )
�����Rا������ ا oP ا�����م ?< ،
�( ا������  ��  o�B��P ا�+��1 �����و��ا Dc�$� ا�%;�ق ��م >1/�a�
 �����و��ا
  :/� "$�� ا��]آ. �( )'ل ا��������

١.  t���� G�دة إإذا آ����$o�B ا�+� �1�� ��aم >1/�� ا�%;�ق �(  �;��a� � �?Pم >1/�� ا�%;�ق ا�o�B �إر��ل
 f���ان �Pو>�آ�ل ا
����G ا�/.)$�( � �o ا�! ا�/%� و"+�ف ه9ا ،�����و��ا
� )�دم �,.ر ا������ و

 �( أن ه%�ك ��1�ى �( ا���?k وP*9@ ا�;�"?� "�!. "FCrDNS) ��! ا�%;�ق �+���1]آ�. اا�"ا��$�ب ب 
��� P�e��� ) ا�/�cا�+'�� ا�
�ان �Pو>�آ�ل ا%� e��� )�Pو f��G���� .أن و ���+/� d?� آ�ف dPه9ا ا��

�$�*� وF�� ��1=.�� آ��i%�ت �����و��ا
 ا������  �,�در)�ادم �;�1� ��F و��ت ه���وأن �,.رة �$- 
 .ا��������*� ���$� ا������ .�=�1 " ���+�ا�/�ا�f ا�/,.ر"� F�� �Oورة، وه� �nق

�( .�= �k?��$� )� �1 �( ا �/���� آ��*� ��د��rDNS �� �6'ت ا�%;���ت �=�ادم ا��B". ا�/,.ر"�أ�/�ء  .٢
 )� ��B���-<أو ه� ،)�%��ن �����G إ� .�=، أو �( �+� )�1���cP �% د"%������و" $/+"!*<��P )  ل�/+���P

�ن �,�در "-��ض أن . ا�%;�ق ا�+�"|�<!a+� ا������ 
�ادم ا�������� �Hدرة �( �����و��ا(  ."�PةO*6� 
 .i/( ا�-�hت ا�/9آ�رة

�ادم ه� )�H�� ������ B"�?<ً� �� أ�/�ء ا�%;���ت�gاء ا�o�B ا�+� �1�� ��aم إن إ( ."�Bدة �� .ا����ن  �<)MTA's  (
��( �( �$?��م�,//� �%P ?�ت�ا��.� !A )ا������  و� u6�<
  . >e�9� �ً+Bا��B". ا�/,.ر"� )�ادم ا�?�د�� �( �����و��ا

���( ا������ : ا�
(ا Dcا�� �B�+"
 ��"+ً� أ�/�ء ا�%;���ت ���P=.ام ا�o�B ا�+� �1�� ��aم ا�������� �����و��ا
�آ'ء �?� ادم ا��B".آ] . )�اص )� �����و��ا
 u6 ا������ "�! و. و�����ً�� ."�Bا� )MTA's ( .جوه�9ا���< � �*�^� ، 
 وذ�e �( )'ل ا�������� �����و��ا
 �E%� �/����� ا������ O*gة إ�i���، آ/� أ�*� >��� و��$� >*6��P Oا�t أو أإ�#

�.م ا��'م )u6  ( ا������
ا�+��1 ا�GB" o�B أ�$�ب �?. أA. ا�������� >,.ر ا������ )�ادم ا�?�د�� �( �����و��ا
 ��  u6 اO*gRة ا�/1�;� �$�*� وا�/�1=.�� آ��i%�ت �$����� ا�������� ���+���" أ�/�ء ا�%;���ت�( ��aم 


���ن ا��=.ام ه9ا اRو وا�-��و��ت،�P �B� �/� _��/ب آ� �%a/� ا��+�ون �?. أوGH. �����و��ا
 ا������ إر��ل�$
  .ا���������/$*� ا�/�+$?� �������P  �� ور�� ا��������=.ا�M �/����� ا������  OECD ���Pوا��%/��ا���,�دي 


�دات
�i_ �� �� ا��R.ودة آ/� ه�  MTA ا��B". وآ'ء �?��6"*� " ا��� ا�/�اg+�ت :ا��@'��ب أ$� .������Pو � 
u6  !�" �� ��.?�/ا� u�إر��ل ا���� ��وا������ ا������ ا������ 
� � ا����1و�( ا�/+���ت. ا�������� �����و��ا

 � �(  �o ا���$-� �6.ي �+?. وF�� ه9ا ا����"�و�f أن . �����P Gو>�آ�ل ا
إ������ ا����"� �$#�%�6ح ه9ا ا��$�ب ه
1%��Pا��� �$��/� �B ���
 #ا����"� �$ �����و��ا
 ا������  ���$�.م= ا�/��/� أن "�1إ� أ�M �(، ا�������� �����و��ا


�%�و"( �Pو>�آ�ل ا
�����PGو>�آ�ل ا D�"O�� G�����$��/ا�  .���i
�P #إ�eذ� Rة ، إن ا. �� ��F � و�c/ا� u����
�$/ً������و��ا
 �Pو>�آ��ت ا������  ��Bا��%-�9 �(  Pن[P م��م  ا�?�a� �� �1�+ا� o�Bأ�/�ء ا�%;���ت���  )�H�� ه

�ادم������ �� .ة �� ( ."�Bا�G���ا�� B;< oP�� �*?�x �( ا��Yوري و����i��� .e�9� �6 ا �� ا�� f�/g �B� )� 
�ن ا��8ض �%*� ا��+��� أ�/�ء ا�%;���ت�/$��ت ا�o�B ا�+� �1�� ��aم أن زد �$# ذ�e . �����و��ا
ا������ �" � .� 

�$# وMg ا���.".ا�������� �����و��ا
��c� f$� ا������  �1< �P ،=ا.م �����/� k�B;آ�  ������
. ا�������� �����و��ا
�/$��ت ا� o�B�� ��aم  .��< .� e�9ي أ�/�ء ا�%;���توآ�".� |+P أن o�  ،�-ا�Oت ا���P�6"ل �( ا���1�ى �� 

�.اداa�R/� ا�/�/���( �. � ^P ����م P+| �.را.  ا�+���1ت ا�%;��أ�/�ء��aم  �6'ت "??" )��+�P �/a�Rتء ا���;� 
�ان�%��+.دة %� x-�B�+" ا�9ي ��Rا G����ل ا���� و �Pو>�آ��  �ًY"أ ��$# �;�ق وا�f.م=��1ه . 

 �F� H�I(DNSBLs)م ا�& ا���Aق ا���ا�& ا�%�داء 

�$# ��aم ا�! ا�%;�ق   �$#)Black List(ا�?�ا�! ا�1�داء )DNS(� x�ر� ��cP ي��%�و"(  ه� �6'ت >�� #$
��ادم *�ا�?�"%� � ا�%;�ق وأ�/�ء �����Gت ا
�Pو>�آ=� ."�Bراً �$����� ا�.,� �B�+< ا��� ��ا������
�$# ا G���� .<ُ �c%

�$# ��aم ا�! ا�%;�ق #  �$)Black List(ا�?�ا�! ا�1�داء )DNS( �*�8�Hو� ��%B� �6� �8�H #$  م ا�! ا�%;�ق�a� #$�
)DNS(. ا��'م .%��$# ��aم ا�! ا�%;�ق )�دم  ";$u �( $!ا��B". ا�/�1، �^ن )�دم ا��B". �( )�دم �����و��ا
ا������  و
)DNS( #$�1�داء � ا�?��/� اا�9ي "���ي .".���
�ان �Pو>�آ�ل )�دم ا%�. �����و��ا
����G ا�9ي ه� �,.ر ا������  

�ان �Pو>�f ا�/�/��A ا�! ا�%;�ق �( ا�! ا�%;�قo�B��P �� ا�?��/� ا�1�داء �%�aم  ا�! ا�%;�ق"?�م )�دم ��aم %��آ�ل  

�$# ��aم ا�! ا�%;�ق  "6�1�u )�دم ا�%;�قا�! ذا وg. إو. ����G ا�/;$�با)DNS(  دم �,.ر ا�������( �B�+" e�9Pو

                                                 
1 /"��iا���( ا��ض ا���1�FR�-�Y� ة أ�/�ء.� #$� kB;� . وا G����ل إ��ان �Pو>�آ%�آ/� "/�( أن "��ن ه%�ك �.ة �Pو>�آ��ت . �( أن "��ن ه%�د 

�$# ا�! �Y�D وا . �FRاض >�/� اR);�ء و��از�� اR /�ل �?B;� G����إ. 
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�$# ��aم ا�! ، �^ن )�دم ;�ق�$# ا�! ا�% �! ا�+��روإذا �! ". ا�������� �����و��ا
 �,.راً �+�و�ً� �$����� �����و��ا
�;�ء ��/�  "6�1�u و"�د )DNS(ا�%;�ق ^P" ا�! ا�%;�ق��*� O� ) NXDOMAIN (�%+<دو�g�� ��F أن ا�%;�ق  .%Pءً و�

�ص ا������ �ذ "?�م �P>=�����و��ا
 ا������ �$# ذ�e �^ن )�دم ا��?�Bل,=P ار�� 
و"�u6 ا������  ا�������� �����و��ا
� � �+��� �أ�* )DNS(م ا�! ا�%;�ق +$# ��a �)Black List(ا�?�ا�! ا�1�داء �?. أG�BA . ا�?�د�� �( )�دم �,.ر ا������

 ا�������� ا�/-�� � و�( ���$� ا������ وا>,��ت ا��B". ا�/-�� � ا��B". �( �� 'ت ا�������� u6 ا������ 
 �+/� ���/��+�و�� و�����ة و��.دة  )�a� #$+)DNSم ا�! ا�%;�ق ه%�ك ��ا�! ��داء �. �eو�� ��MP ذا�/+�و��( 

P � ���*� ا��'م ا������ �(  )�ادم  ا��=.ا�*� �( ���B ا��� "/�( ا�/-�� وا>,��ت ا��آ����/� 'ت ا�/-�B� �B� ."�P
�رو��)�ادم+� ��F .  

���( ا������ : ا�
(ا Dcا�� �B�+"
 ��"�a� #$+)DNS( fم ا�! ا�%;�ق ����=.م ا�?��/� ا�1�داء  Pا�������� �����و��ا
�آ'ء �?� آ] . )�اص )�ادم ا��B". ������و� u6 ا������ ا
"�! و. و������ ."�Bا�) MTA's ( . � M�^� ،ج وه�9ا���"

)  u6(+.م ا��?�Bل  Pا�������� �����و��ا
 M%�E �/����� ا������ آ/� "��� و��$�.  �Pا�t أو أO*gة إ�i��� *6<�Oإ�#
�+���� ��  u6 ا�O*gة ?. أGBA ه9ا ا��$�ب �. ا�������� ا������ ^ر��لد�� �( )�ادم >?�م �P ا�?�����و��ا
ا������ 

�ً%i�  G�BHوأ �*�$� ا������ ر��ل آ=�ادم 
>�1+/��-��و��ت وا��� وا  �$����� ا���������,.راًو ا�/1�;� 

   . ا������إر��لآ��$�ب >���_ �/� ��B وه9ا ا��$�ب "�1=.م . ا�������� �����و��ا


�دات
�ع ا�-�l ا�: ا�� �B�+"" ي. MP م� P.ا��ً� �%. �?�ر���a� #$+)DNS( Mم ا�! ا�%;�ق �/� ا�1�داء ���$�ب ا�?أ?
 u����[Pا������ إر��ل ��و�. .  ا�/�?.��ا������D�$" ا������ �$��� 
��ا�������� �����و��ا  M !*$و��� �c%� 


  ا�>,�ل���i��( ��d%� ا�/1�;� �$�*��( اO*gRة ا� (�إ����و��*�� )�ادم ر����  �( )'ل >6ا�������� �����و��ا

�i��.�����و��ا
وP�( )�دم ��B?�1 ا������  ا�������� �����و��ا
P�( )�دم ا������ �P  #إ� u+,ا� )� ،eذ�  .Hر

�%�و"( �Pو>�آوإدراج  G����'ت ا�����آ� ��ةا�."%�� ��  ،�ًY"ن ���$� ا������ وأ���^P ��ادم ا�������( O�*6< 
.".g
 إ������ ا����"� �$# ا�����1 �%�6ح ه9ا ا��$�ب ه� و�( ا�/+���ت .ا�������� �����و��ا
 ا������ ر��لة 


 �(  �o ا���$-� �B1%��P �/��$� ا������ ا
����و��� �6.ي �+?. وF�� ه9ا ا����"�و�f أن . �����PGو>�آ�ل ا
�%�و"(  �Pو>�آ�ل ا
ا����"� �$#���� ا
����و���  ا�/��/� أن "�1=.م ���$� ا��إ� أ�M �(ا��������،  D�"O�� G����


 ��G1 ذا>�� ا��+$!، )DNS(+$# ��aم ا�! ا�%;�ق  �)Black List(ا�?�ا�! ا�1�داء إن . ����G ا�/��$��Pو>�آ�ل ا
� �g��P �*<'6و�P م��.وي وا�?�ا� o".��$P م��ا�? M� ح�,� l=� �B� )� ة.".g د)��ت^e�9 ." .ر ���/�و���ا)� �B�+ 
� �*P ق�A�+$# ��aم ا�! ن ه%�ك ��ا�! ��داء �.".ة �  �ً".�< ،R�� P+| ا����ت)�a� #$+)DNSم ا�! ا�%;�ق ��داء �

���ة �.ى ا�+��� و)DNS(ا�%;�ق �� �?���P ة�".g �B�+<. ا������ �$��� �c%" .و� 
�ا�! ��داء ا�������� �����و��ا� 
 )DNS(+$# ��aم ا�! ا�%;�ق  �)Black List(ا�?�ا�! ا�1�داء  إن ا���?�c� )� kو��� ���� .�".ا�O�B"-� �=.اع )�ادم 

E u$;�"ة.?+� k�A�
�i��. ���ت >�P #إ� ،eم ا�! ا�%;�ق إن )�دم  ذ��a� #$�)DNS(B$;�< داء��1�"�ت �ن و���/�M ا�1� 
���  ."�D وا��Oوا�/%�ورة�*6/�ت ا� �( ا
�gاءات ا%�R�� ��u%6 ه9@ �

 "� D
  (URL)  ا�
�ا�.أ�
�ءا��

 �� o�Bا� .��1" .� fا���$# (URL)أ�/�ء ا�/
�ا�f �����و�� >�.". ا������ ا� dPروا #$��$# ا���Bc  ا��� >���ي 
�>�� >�1=.م �( ��B ���$� ا������ B�%+ا���ا��������"�ت �! ";$B*� ا�/�1=.��ن ���� fi. �6وز �� وآ/��و��

�م ���$� ا������ ا�����و��ا
����ت ا������ �?" ، ��<�B�%+ا� ��Bcا� #$� f��� ���Y���P �������� M�$��ن +Y"
�P�F�� ��F ت�"��%�و"( ا�/�ا�f �( )'ل ا������ . ��� f"ز��P ن���?" eذ� .+Pو
�( ا�%� �� . ا�������� �����و��ا

��gذ��دة �$# ا��R�Bc/�ء ا�/�ا�f ا�/، "?�م �Oود ا�=.�� �c%P ���/� ا�%/g��ى ا��������� #$�و�%. . � وا��� >���ي 
 ��l$=�1 ا�! ا�������� ا������ ��aم ������ �^ن  f(URL) ��.د  >���ي �$# ا�! ����إ����و��ا��'م ر���� 


�P م��دةا�/���/� ا�-����P �=1�  )� l=.ام��-�1ر ا�/��f و"?g�  ��Bcا� #$�$�� ا�%1=� ا�/����P=.ام -�l ا�و أ
 f���ان ا�/%�و"�!  Bn  . u6�+� ا�������ي ���f ذ"c�� إ�#/�.د ا�/��f ا��,.ر �+��� ��/� إذا آ�ن و���.". �,.ر 

  .�.رج �� ا�?��/�f� �(E �;�ق  ا�! ا�/��P�;� f?� �;�ق إذا GBA �����و��ا
ا������ 

���ب ا�o�B �� أ "+��B :ا�
(ا$� fا��>c�� إ�#  ا��� �. >���ي �$# رواdP �����و��ا
�+�ً� ��  u6 ا������ أ�/�ء ا�/
�ا�f إ����و���� �+�Bn ذات ��و. ا����� ،�iا��� G����� ا��واdP �*9@ ه��� ا��� )� k?��$� ة.� �ا��اردة  ا�I�� ا�

i/ ا������ )
   .�����و��ا


�دات
�ب ا�o�Bأ "?�,� :ا�$� ��  fا���$# >�.". ا������ أ�/�ء ا�/
�ي �$# رو ا�����و��ا��< ��� dPإ�# ا ��c<
fا���ب9ا اR، و� "�آO ه�������اBn�+� ذات إ����و���  �$�#$��اع اR)�ى �$�����  �Rا 
وه� . ا�������� �����و��ا

 M<9اP !$+�" أن f�;�1" ��� #$��. �������اBn�+� ذات إ����و��� ا�f ا�?�ا�! ا��� >���ي *� ������Pو  o".��$� �g��P
�%*� �( �l=� �B . وي P^د)��ت g.".ة �( �l=� �B �,�ح �M ا�?��م e�9Pا��. Dcه� وإذا �! "�! ا���c� !< أو �� ��

�( ا��اdP ذو ا�;B� �+�M�^ "�+9ر، ا�?��/� Dcا�� ��ا������ ��Bcا� #$��د g��م .  ا�/?" MP ق�A�إن ا)���ر �Oود ).�� �
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�م ���$� ا������ ا�������� �c%Pت �. "+� �ً".�< �B�� P+| ا�����/���c%P ا�??" .� o�  ، اع.=� �-"O� داء��ا�! �� 
o�Bت ا���$/� .���i
�P #إ� ،eذ� �ا�%���  )� k?ن ا���^ .� eة، و� "8%� ذ�.?+� k�A��( ا�?�ل P]ن ه�E u$;�" @9��ت >

"
  .);�ة �إ����و����ا�f ز"�رة  >�9ر �( �إ����و��ر����  u6 �( )'ل P�6��ت ا�Oا�-� ا�;�"?� �. >��. P+| ا

 J�ي ر�K &ا���)(Grey و��ا�����	   

)/Y�< �?"�;دة ا������ ه9@ ا���^P م�?< ���E 
.  F�� �+�و���إ����و�� "�! ا��'�*� �( )�ادم ر����  ا��������و��ا
�ما
���اض ا�9ي و?<M�$� ���Iه9@ ا  #$� �%B� � أن )�دم ا������ ��-�ده وا��� ا�/' �aتإP.اء H-�ت u$n ا�

�H�� ا������ �����و��ا�� .+P �/�� ول ا�>,�ل���� ����cا� 
�( و�� ا�/?�� ،�P�x .  ا��� >! ر�Y*������و��ا

��دة  ا��������ا�/���f أن >?�م )�ادم ا������ ^Pر���$*� ا�/+�دةإر��ل R  ر���� oB< �*���إ����و�����/g  . �"أ #$�و
�ادم( !a+� ^ن�ا������  �ل،  
��دة oP ا������ إ ا��� >��ول ا�������� �����و��ا
� ��  ا�/+�دة �.ر�����gو��ا

�رة)Black List(ا�?�ا�! ا�1�داء *c/ا� P �;B<�/م ا�! ا�%;�ق  وا��a� #$+)DNS( . �61" ،��gذ��( ا�%� �� ا�%/
�ان �Pو>�آ�ل ا
�����و��ا
ا�=�دم ا�9ي "�B?�1 ا������ %� G�����  دم �,.ر ا�������=
�ان ���� �����و��ا%�، و

�ان ��1$/*������و��ا
ا������ %��د �� ���.ة ا�B����ت  �����و��ا
 oP ا������ و"?�م وآ�� . وg�l�-P ا��61 ا�/
e، وP+. ذ�. "��| ا������ ا��اردة �����و��ا
 �^ن )�دم ��B?�1 ا������ ،و��  ��� �.م ا�+��ر �$# ا��61. ا�.ا)$��

�م )�دم �,.ر ا������ �����و��ا
"%��a )�دم ��B?�1 ا������ ?" ��� G����دة �����و��ا
 �-��ة �( ا�^P ا������ 
�i���i �^ن ��1$! ا������ �. "+��B ا��� ا�/.ة دون ا��'م ا�����ءYو�%. ا�?. ا�/����/#$� أ�M  )�دم �,.ر ا������ 

.  F�� ا�/+�و�� "�! ر� �*Y�� /g�f ا����ت �� ا�/?�م ا�ول�����و��ا
��� /g�f ا���، و�$# أ"�  �ل. �,.ر ا������
�م �و��دة، ?<  �*�$��ادم ا������ ا��������أو ا��������  �����و��ا
$����� �  ا���zombie�%iا���ا��u ا�/1�;� ( 

�ادم ا������ 9ا ا�R$، وg. هو�( ه%�.  ا�/���������iو��ا
 ا������ إر��لP/��و�� إ��دة ( u6  �� ��+� ب�
  .ا��������

���( ا������ �B�+ �?"�n > :ا�
(ا Dcا��
�ا�! �gي ���P=.ام ا�������� �����و��ا�)(Grey+"�� �;�1Pً� و �ً�و���� .

آ] . )�اص )�ادم  ����و��� u6 ا������ ا
"�! و. ����و��و"�1=.م ا�/�اH-�ت ا�?����� ��Bو>�آ��ت ا��B". ا

�آ'ء �?� ��B".ا� ."�Bا�) MTA's ( .����iة إO*gأو أ tا��P O�*6< #ج إ����" � M�^� ،$�. وه�9ا�و� ��� M%�E و"
��'م ا������ ا�?�د�� �( )�ادم >��� ر���� � ا���| اRو���( )'ل  ا�������� �����و��ا
�/����� ا������ 

 O*g �%i� zombieة ا��� >+��B �?�ات اRا��+��� �f  �� ر�| GBA ه9ا ا��$�ب �+����و�. ا.  ا��������إ����و��
�ب .  ا��������إ����و�� ر���� إر��لم ا�/�1=.�� �� )�اد,.رة �$-�"�و��ت �$�R_ و"/�( ا��=.ام ه9ا ا�آ;�"?� >��

 �B� ا���إر��ل��  ���
  .�����و��ا


�دات
�ا�! �gي   :ا�� �B�+<)(Grey ا������ |��� 
. ا�������� �����و��ا
  ً' ���ً' �/����� ا������ �����و��ا
*����+� )� !Fا�� #$��ر"رداً��� >�;$u  ا�����و��ا
 �$�����  و>])��uB1 از���gت ر��1���، �^ن P]����*� أن >و� �ً .

آ/�ل  
����و����=.م �( )'ل ا������ ا
ا�/��1"+� �(  ا���P�6ت  ا��� >���ج إ�#�����و��و���ل ذ�e ا�/�ا�f ا

��Bcا� #$��ب �. "+�k ا�/�1=.��( �( . �/$��ت >61�$*! $�Rإوه9ا اG��وA/� إز��ج  . آ/�ل �/$��ت >61�B� !*$+| ا�
�(E ه�ي�g ر ا�/+;�@ �$����� ا�. "�.ث إذ�a��
�ف �$�*� �( � >�! ���P+�*� أو ا��+ ا�/+�دة �����و��ا
 آ��G ���ة ا

���� ، �( >,� ا��وه�9ا.  P+. ا�?�Yء ا�/.ة�����و��ا
و�� ه9@ ا����� ����� ا������ . ���و����
)�دم �,.ر ا������ ا
�)�دم �,.ر ا������ �,.راً ا������ً� +�B �. "�����و��ا
�� �، �^ن )�دم ��B?�1 ا���، و�1������P$! ا�/إ�#���و��� �
ا

MB6�P م�  .و"?

 L��M��  DEA ا����2	 ���-	����و��ا���Iو�8 ا������ 

�%�و"( ا������ 
  �����و��ا
 ا�?�l$=�$� �$P ه� ��cP أ���� ).�� "?.�*� �Oودو ).�� �%�و"( ا������ �����و��ا
l$=�$� �$P�?و"( ا������ . ا��%� ا�/B.أ و��/� "$�. ا�������� ا�?�l$=�$� �$P �+��� �� ا�1�;�ة �$# ا������ �����و��ا
و

�.د �( �%�و"( ا������ : �+%�و"( �$�M ه9@ ا>?�ما�9ي  #$�  ا�/{��� ا�/�>B;������و��ا
P^���ن ا�/�1=.م ا��,�ل 
�ا . أو أآ�� �( �%�و"( ا�/�ا�$� P
 ، �^ن ا�/�1=.م ";�1�f ا��,�ل �$#g��و�( �� �� �/�ذ.  اHR$�������و��ا

�%�و"( ا�/�ا�$��إ����و���%�و"( ر����  )� ���/6/� l$=�$� �$P�� Rا ��$H 
�%�و"( �����و��ا #$�، أو ا��,�ل 
�ان �( �%�و"�إ����و��ر���� %� ��� eوذ� l$=�$� �$P�� )��$HRل . ا�/�ا�$� ا���:  

 SingleContactName@User.DEAServiceProviderName.Com) ( . ا������ )"و�%� !�/+�P م ا�/�1=.م�?"

�م �%�و"( ا������ . �$# ��"� ا�+%�و"( اHR$�� ا�?�l$=�$� �$P و�� �-x ا�����" G�w �����و��ا?<
 ا�?�P$� �����و��ا

��دة ^P l$=�$ا������ إر��ل� 
�%�و"( ا������ .  ���/� ا�+%�و"( اHR$��إ�#  ا�?�د�������و��ا #$�و��  ��� ا�*6�م 

��'م ر���� ",B_ ا�/�1=.م �*�/ً� �� ا� � ، أو �%.�ا�������� �����و��ا
 ا�?��B� )� l$=�$� �$P ا������ �����و��ا

�%�و"( ا������   i/( �(�إ����و��
�%�و"( ا������ . ��8ءه�إ ، ��/�%l$=�$� �$P�?Mا� �����و��ا G+iوإذا و
 �����و��ا



 ٩

�$# أ��س ��د l$=�$� �$P�?ا���$HRان �( ا�+%�و"( ا�%��( �,.ر ا������ ي ���  Dcا�� �ًY"ا�/�1=.م أ f�;�1" ،

�i��.  وا
P'غ �( ���و�� ��ء ا��=.ام �( ا�%�ع ا
�������������ا��Pإ�# و ���>8 ��ا�/�1=.م  uFإذا ر ،eذ� 

�%�و"( ا������ 
�ان ��ا�$�  ?�?� و����، �����و��ا%+P �?$+�/ا� l$=�$� �$P�?ا� �^�ج ���" M� ان�%� o".��� d?
�%�و"( ا������ إ�#ً  �B%g/�ا�$� ا� f� u%g 
  .ا�6.".ة ا�?�l$=�$� �$P �����و��ا

���%�و"( ا������ �E��  ا��=.ام :ا�
(ا
.  1P�d و�+�لا�������� �����و��ا
 ا�?�l$=�$� �$P �/����� ا������ �����و��ا
M �� !< �/و"( ا������ وآ�%� ������و�ا
 �( ��B ���$� ا������ �?�l$=�$� �$P ا��� "�! �*�g/�*� ا�����و��ا
، �^ن 

، "/�( وأ"Yً�. �$� ا�/*/'ت إ�#  أو)Junk mail (ا�/*/$� ا������ �6$. إ�# *�إر��� وإ��دة ه�ؤ��8إ "/�( ا��������
�ان ��دي �( �%�و"( ا������ %��$# أ��س  �"�?< !".?<
�%�و"( ا������ .  ا�?������l$=�$� �$Pو��ا ���E إن
 �����و��ا


��'م ا������ l$=�$� �$P�?ا� 
�1�"�ت ����� �( ا�R( و> �����و��ا� )/Y< ا������ �/�
 اHR$�� �( �����و��ا
.  إدارة أ��Y �+%�و"( ا�/�ا�$� ا�=���P �H/�1=.مإ�#  ا�?������l$=�$� �$Pو��ا
>{دي �%�و"( ا������ . ا��+�ض �$=;�

�%�و"( ا������  ���8< .%��ان  ا�=�P �H ا�?������l$=�$� �$Pو��ا
و%+ o".��� d?� ^ن ا�/�1=.م "���ج�وا .،  �$Hأ
�ًB%g �$HRان ا�/�ا�$� ا�%��%�و"( ا������ إ�#  f� u%g 
� >8��� ا�+%�ان وأ"Yً� ��  ��.  ا�?������l$=�$� �$Pو��ا

 نا�ا�+%"Yً� أ ا�?�l$=�$� �$P و�����و��ا
 >�."O� oود ).�� �%�و"( ا������ إ�# ، �*� �?�g��P dاHR$� �$/�1=.م
�%�ءا�6.". ������ ا�/�1=.م P.ون  M1-� D�$�<M%"و�%+P f�/6ا� ��$B< .  


�دات
�%�و"( �=$l، �. "���ج ا�/�1=.م إ�# ا��-�ظ ا�?�P$� �$�����و��ا
 ا��=.ام �%�و"( ا������  �%. :ا� �/��� #$� 
�/$�� إدارة ���/� >��ي �.دا ��ن �. >. �?�l$=�$� �$P ا�/�+$?� P*� ا�����و��ا
ا�/�ا�$� اHR$�� و �%�و"( ا������ ��Bا آ

�P �6+| ا��cء�(O� �$و"( ا�/�ا��%�  . o� و� )�?�A��%�و"( ا������ أن ا�/Oود"( ا�/ ��.=
 ا�?�P$� �����و��ا
l$=�$��ً��6� !*<��.( ن�� �* �?��P ه9@ ا�=.�� أ��اً F�� ��R �?;%ق- P+| ا�/�.=�1��B�+" .� )ون ا
�، �^ن � "?.�

����6� ��.=� )�1�< )�، �. "�uF و�� ا�+.". �( ا����ت). �����و��ا
).�� ا������ . (��cP ر���1 ��Bرة 
 ����Bة �إ����و�����اك �� ).��ت  ا�?�l$=�$� �$P �$�61�� وا������و��ا
ا�/�1=.��ن �� ا��=.ام �%�و"( ا������ 

����$# ا�/�.=�1�O< )و. ��% ug��ل ا��61�������و��ا
".ه� P �������P+| ه9@ ا�=.��ت >B?�  �?�?ه9@ .  ا�� ��� ��و
�1�.ة  �o أن �Oودي ا�=.�� "�".ون ا��,�ل �$# �����و��ا
ا����ت >��ن �%�و"( ا������ � ��F l$=�$� �$P�?ا� 

��� ا�������Yو��ا
ا������ �cا� )� k?ى ا����  .   ا��?�?�� �$/��cآ�( ��*� ��� "��ن ��1

  


