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  أ����� ر���� ا����� ا�����و�� ا��������

 

����� 

و()' ه%$ . �"�!�م ����� ا������ ا�������� ��ة أ����� ���� ا������ ا�������� �
� ا�
��� ا�����و��
�.� وأ��01 اا/����� ."�,� ا�-,�ات *� ��
�.� ا������، (���0 ()' .��5ت�ا�34ت 2
��ت ا��0�
 ا��0

و.>�م . ���� ا��0)�>� (=��01 ا�.��5ت و.>��� ا�0)����ت;��ً� ا���3*�� 9�ل ا���ا(�� ا/�"�7 ���� ا������ ا����
 ���
� ا������ ا�������� ���� ا/��اع ا�0!���3 �? ر���� ا����� �A��B� زاً �? ا/����� ا����D�ه%$ ا�0>��� إ

 .�ا�����و�� ا�������

 �������أ����� ا������ ا�����و��� ا�

�م ����� ا������ ا�������� (�F�0D ���و�? ا�
��� ا�����و�� �? GHل �0���ت ا�F0D ا�)��ا�� ��)��و�? <�
 إ�J "ا�F0D ا�)��ا�� ��)��و�? ا�����و���"و.��� �0��� email address harvesting” .“ا�����و��� 

و�? (�? ا��Bق . �"���0 ا������ (%�7دون �)�*� ا/����� ا�!�"0��� F�0D. �* ���و�? ا�
��� ا�����و�� 
� ا������ ا�������� �� ������� �A��!�"� ا���: 

• ?��HO ر���� ا������� ��ا�)��و�? �? ��� J�� ل� .ا��5

�0 ��ا�F إ����و��� .B�� ا��"��D أو ��ا�F إ����و��� .>�م ا��2اآ�ت �����D و •� Q��0D.� ?�ا�)��و F
A�GH ?� ا�����و����. 

�.� ."J0 (�ا�R ا�F0D ا�)��ا�� �)��و�? ا�
��� ا�����و�� (�ا�Rا��!�ام  •�
 harvesting“ آ0

bots” م�
�ر��، و.>H���0ت ا�Dت وا����و��ت وا���0�ا�����و��� وا�0 Fا��، وا��� .�S35 ا�0
 .(�F�0D ا�)��و�? ا�����و���

��F�0D ���و�? ) dictionary attacks (ا��!�ام ;��>� ا���آ�� ا�)��ا�� ��)��و�? ا�����و��� •
 .ا�
��� ا�����و��

و�ر��ل ر����QA ا�����و��� ا��������، ����ج ����� ه%$ ا������ إ����B� Jت إ����V وإ��اد �Hدم (��� أو 
”J0". R“SPAM bots (�ا�R ا������ ا�������� ()� ذ�7 �"�!���ن (�ا�. أآ-�

1
 �ر��ل ر���� (���  

و���0 ����� ا������ ا�������� إ�J إ�3Hء ه���QA ��� إر��ل ر����QA .  ا������� ��)�دةإ����و��
 :�� ا������، وذ�7 �
� ا��!�ام ا����ا��������

• �9� .3 أو ا.��5ت وآ�� ��3��0.2�9�� �"�رات ر����QA ا�����و��� �
� ��G9ت ��3

•  �<9 �ً4�5Hو�"� ا������ ا�����و���، و�. ���Z.)و�"� ا������ ) �?/���0ا��. �*
 .ا�����و���

�ادم ا�
��� ���QA وآ%�7 ا�Q ا���Bق ��� ر����  •!� Vل ا�������ان (�و.�آ�� ���Z.إ����و ���
QA�� ر�أن. .5 ?� Q\ا�� J�و� ���D� V"ة و���<(� �
�(. Vل ا������ �0��� Z.��� (�و.�آ

ا��!�ام أ���ب ��ً� ���0�� ا������ ا�������� � �0ا���5د�ً� �ر��ل ا������ ا��������، إ� أ�[ �1

                                                      

1   J0". ا������ ا�������� ا��� Rا��))SPAM bots(ه� ��0D��) وإر��ل ر���� إ����و��� ا������� _��=�� ���
�ادم ا�H J�� اده��إ� Q�� Rا��)  .
0�ا�34ت (�و.�آ�ل ا��>� ا�
"�. �  b��aم (��R%$ ا�
�ا�و�� ��9` أن ه) �)SMTP.( 

2
�ادم .�c� *� ا��
��ت ا�)���  H ?� رة�
، و."S0 /ي e!2 (dر��ل ر���� إ����و��� �? �A�GH )ا�����G9�� )Vت ا�
��� ا��30��9 ه� �

 .�(���!�ا��A آ!�دم (��� وإ�3Hء ه��� �Hدم ا�
��� ا��>�>

3
�دة *� ا��
��ت ا�)���  ا.��5ت  c��ادم ا��آ�� ا�0H �9 ه��و�? Qg )  آ�����Vن�? أي ( ا������ ا��اردة ."�-��، وه� )ا�����V(ا��آ�� ا��30


�و ا���آ�.��ل ا���آ� إ�J وا�Ac أ�Hى . i��) �j2�� �A�=وآ �A�� ، أن Sc�0أو�"�ءو�? ا� �A.ادا�ء إ��� �
") �9��ادم ا��آ�� ا��30H ام�ا��!  
�
�ل ����Hد b)ا�Z� . ا*�>�ره� ��ا�3) ���
ا�%ي و��0? ���0�� ا������ ا�������� إر��ل ر����QA ا�������� �
� ه%$ ا�!�ادم وإ�3Hء ه��� �Hدم ا�

 . ا��������ا������ ��م (dر��ل
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 ���و�? (�و.�آ�ل ا�����V *� ا������ ا��� و .0��[ (�و.�آ�ل ا�����a�� Vو��.Z��� أ
������A�. 

�ادم ا�
��� k)��3 ا���اد ا��� � .��aم (H ?� 7�%ا������ ا�������� آ �0�ا�34ت و�� �"��3� ����) ���

�ه� �ر��ل ا������ ا��������SMTP(�و.�آ�ل ا��>� � QA��4�� ن�و�? ا/�-�� ا����)� . ، (��i ��0ر�


� H��� ه� ا�!�ادم��J ��م ا���aام � �A(� �5ل.G� �0 ��ور�م وآ�!�"� Qا� ��B. � ) ا���telent( .
��� �ر��ل ر����QA ا�������A") ادم�� ا��� .aور و��0? ���0�� ا������ ا�������� ا��)�0ل ه%$ ا�!

QA.��� ���  J��B�"ة4 );�وادةأ��59 (�"�!���ن ا���و���cت آ�0 أن ()' ����� ا������ ا�������� . ه
�.� *� ����Bت �!���3، و(7�% .5
S .�7 ا/aAcة ��k�9 ����;�ت إر��ل ا������ ا�������� �
أaAcة آ0

�ً��و�
>J ا����0 ا��>�>AD�  .ا������ ا� ��ر��ل آ�0 ��0? ���0d) �2ة�
������� ا�>��م (5�رة \�� �
 ������� ا�����و��� آ� ”Return-Path“) ا�0"�ر ا�)���( �? GHل .Z��� 9>� .�و��� ا��������ا������ 

�ان ���وع�� �A� ن��� . �(cم ر���� إ����و��� راG���) ان ا���0وع�، )\�� �"���0(و(������، �
�أ ا�)�
�(� ور���� أ�BHء ��0 �"
� إز��cً� آ
��اً�B� ��\ ت�)�cوإ . Jاً إ��Hl� ا������ ا�������� ����� =D��و

H J���ت ا�
��� ا�����و�� ا�GH ?� ����D0ل .�,�� �,� .���0 إ���ء 9"�(�ت (��� إ����و�� ��)�دة ��
و()� ذ�7 ��,��ن آ�داً ��0Z? . (=��0ء �"�!���? وآ��0ت ��ور �!���3) �)HTTP POST�J أوا�� 

و�!�3 ه%ا ا/���ب . ������ (��� إ����و��� �ر��ل ر����QA ا��������) HTTP POST(أوا�� ��)�دة 
��� ا��>�>A��0ا�� �A� S���ا������ ا�������� و ���Q دون ��0D��) إر��ل ر���� ا������� �
 أ�� .����_ .�

  .ر��"��

 �A*�. ت����اد إ����G و���� J�� ي���. i��) ا�����و��� QA�ا������ ا�������� ر��� ����� _�l�و
�3��!� ���Z.اع و�H و;�ق .�l� ا������ ا�������� ��اً أن ����Hl� `9�3�ن ر����QA ا�����و��� و�� �

 :�? GHل

0? ������ت و����Z? أ�Hى ����2 •k ا�������� QA�ى ر������� ?�0Z.. 

•  Vا����� J�� �)��B0ا� ��\ Qاده�� Fkنو�cر�و� F���ان ��� )URL (ا� F��� Jإ� ���� ���
 .*� ر����QA ا��������

2�ن ��J ا��e *� ا������ ا�����و���  •�5�)�0�ن أو �� 

• �0Z. د� Q"c. 6 ا������ ا�����و���و�,�ت و��  *� ) HTML(? آ

4�رة ��*>� (������� ا�����و��� • �Hدا QA��0? ر���Z.. 

 

                                                      
4
�.� ُ.) أ��59 ;�وادة( ا���و���cت  �
�>� ا/�� ."�!�م .�7 ا����n_ آ,�Bء ���A1 �A3��n أن ��A و��n_ �)���، (���0 ه� *� 9>ه� (�ا�R آ0

  .ا��>�>�
 

5
  ���D)ز \�� أ�
��� آ��0 أو آ��0ت (���!�ام ر�; J�2 ������ إ����و��� .��� إ�� ��J ا���� ”Viagra“و�-�ل ذ�7 ;
��� آ��0. ا��5�ص ا��0

�د ��”Vi@gra“ا����� cو ?� �ً��
Bا� �B(. �0ت�آ ���
B� ب��ى ر���� ا������� و�"�!�م ه%ا ا/��� .  

 ؤه��? ف

6
  �,�) �)�، *dن ����� ا������ ا�������� ��0��ن ��� )HTML( i�9 أم �)Q1 (�ا�R ا�
��� ا�����و�� .��Q ��ض ������ت ا��5�ص ا���0

�دة *� ا����، �-� ا�5�و��� ����ي ��J روا(�c���� bع ������ت  داH�� *� ر����QA ا������0Z.HTML? آ�د c�ر أو ا�0�ا�F ا�����و��� �
���ت ر���� إ������� J�� ����ا���0���� �5�� ��� ��aإ*�دة (=ن ا������ ا�������� و��� أو �,� ر� J�� ���
 ا������ �� ��أت وأن 9"�ب ا�

�ًB�� �

�i و) scripts(و��0? أن ."�!�م ا��5�ص . ا�����و�� ا����0 إ��[ �)�H د�
�iأو �5�ص (��a��/��Dال آH د� .  ����3% آ


